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MUQaDDIMa

1. Bu standart Azarbaycan EIm Fondunun grant layihasi (Qrant NeAEF-MQM-QA-1-
2021-4(41)-8/03/1) cercivesinde islenib hazirlanib ve “informasiya-kommunikasiya
texnologiyalari” standartlasdirma tzre Texniki Komita (AZSTAND/TK 05) tarsfinden
teqdim edilib.

2. Azerbaycan Standartlagdirma Institutunun .......... 2024-ci il tarixli ................. sayli
gerari ile tesdiq edilib.

3. Bu standart Beynalxalg Standart ISO/IEC TR 24028 nagr 1.0 (2020-05) ils eyndir
(IDT). This standart is identical (IDT) to the International Standard ISO/IEC TR 24028,
(2020-05).

4. ilk defe tetbiq edilir.

5. Dovlst standartinda muayyan edilan telablarin beynalxalq standartlara, norma, qayda
va tovsiyalare va digar dovlatlerin mivafig mutaraqqi milli standartlarina, elm, texnika
va texnologiyanin muasir nailiyystlerine asaslanmasini musayysan etmak Ucln
standartin dévri yoxlama muiddati ilde 1 dafadir.
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ON SOz

ISO (Beynalxalg Standartlasdirma Teskilati) ve IEC (Beynalxalg Elektrotexniki Komissiya)
dinya Uzre standartlasdirma sahasinds ixtisaslasmis sistemi formalasdirirlar. ISO ve ya IEC
tzvia olan milli organlar texniki faaliyystin konkret sahalari ile masgul olmaq uglin muvafiqg
toskilat terefinden yaradilmis texniki komitaler vasitesile beynalxalq standartlarin
hazirlanmasinda istirak edirlar. ISO ve IEC texniki komitaleri qarsiligll maraq doguran
sahaloerds emeakdasliq edirlar. ISO va IEC ilo amakdasliq edan digar beynalxalqg teskilatlar,
dovlst ve geyri-hGkumat tagkilatlar da bu isds igtirak edirler.

Bu standartin hazirlanmasi agun istifade olunan ve hamginin sonraki texniki xidmat Ggun
nazarda tutulan prosedurlar ISO/IEC Direktivlerinin 1-ci hissasinda tasvir edilmisdir. Muxtalif
nov senadler Ugln teleb olunan farqli tesdiq meyarlarina xususile digget yetiriimalidir. Bu
sonad ISO/IEC Direktivlerinin  2-ci  hissasinde  (www.iso.org/directives va vya
www.iec.ch/members_experts/refdocs) verilmis gaydalara uygun olarag hazirlanmigdir.

Bu standartin bazi elementlarinin patent huquglarinin predmeti ola bilmasi diqgst ¢okir. ISO
va |IEC bu patent hiiquglarinin har hansi birinin ve ya hamisinin miayyan edilmasina gore
masuliyyat dasimir. Senadin hazirlanmasi zamani muayyan edilmis patent huquglarinin
teferriiatlar Girisde ve/ve ya ISO ve IEC (www.iso.org/patents va patents.iec.ch) alinmig
patent bayannamsalerinin siyahisinda teqdim olunur.

Bu standartdaki ticaret adlan (“trade name”) hagginda malumatlar istifadacilerin rahat
istifadasi U¢in tagdim olunur ve bu taqgdimat tévsiye xarakteri dasimir.

Standartlarin konulli xarakter dasimasi, uygunlugun giymatlendirilmasi Gizra ISO-nun xisusi
termin va ifadalerinin manasi ile bagli izahlar, elace de Ticaratde Texniki Manealarin
(Technical Barriers to Trade, TBT) aradan galdiriimasi ile slagadar 1ISO-nun Umumdiinya
Ticarat Tagkilatinin (UTT) prinsiplarina sadiqliyi haqqinda malumat
“www.iso.org/iso/foreword.html” internet informasiya ehtiyatindan alds edils biler.

Bu senad ISO/IEC JTC 1 “informasiya texnologiyalari” Birge Texniki Komitesinin “SC 42,
Suni intellekt” Altkomitasi terafindan hazirlanmisdir.

Bu sanadle bagli istenilan ray ve suallar milli standartlar tzre quruma yonaldilmalidir. Bu

qurumlarin tam siyahisi ila “www.iso.org/members.html” internet informasiya ehtiyatinda
tanig olmagq olar.
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GiRiS

Bu standartin magsadi (bundan sonra siini intellekt (Si) sistemleri adlandirilacaq) Si ile
temin edan va ya Si-dan istifade edan sistemlarin etimadi dogrultmasi xiisusiyyatlarina tasir
eda bilacek amilleri tehlil etmakdir. Senadda texniki sistemlarin etimadi dogrultmasini
destakloyan va ya tekmillasdire bilan mévcud yanasmalar qisaca arasdirilir ve onlarin Si
sistemlerine potensial tatbigi miizakire edilir. Si sistemlorinin etimadi dogrultmasi ile bagl
zaifliklerinin aradan qaldirilmasi Ggun standartda mumkan yanasmalara baxilir. Senadds,
hemcinin Si sistemlerinin etimadi dogrultmasi seviyyesinin yiiksaldilmasine dair yanasmalar
mizakira edilir.
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AZBORBAYCAN RESPUBLIKASININ DOVLOT STANDARTI

informasiya texnologiyalari - Suini intellekt -
Suni intellektin etimadi dogrultmasina dair icmal

AZE ISO/IEC TR 24028:2024
Information technology — Artificial intelligence —

Overview of trustworthiness in artificial intelligence

Tatbiq edilma tarixi ... .......... 2024-ci il

1 TOTBIQ SAHSSI

Bu standartda Si sistemlerinin etimadi dogrultmasi ile bagh mdévzulara, o ciimladen
asagidakilara baxilir:

o Soffafligi, izahliigi, idareolunanligi ve s. temin etmokle Si sistemlorine inamin
yaradilmasi ugln yanagmalar;

e Si sitemleri ticuin miihendislik “telsleri” (layihalendirme merhslesindeki sehvler),
alaqgali tipik tehdidler va riskler, hamginin, onlarin mumkudn tasirlarinin azaldilmasi
texnikalari ve Usullarr;

e Si sistemlerinin slgatanh@i, dézimliltyd, etibarlihgi, deqigliyi, mihafizaliliyi,
tehlukasizliyi va maxfiliyinin giymatlendiriimasi ve tamin edilmasi Gg¢lin yanasmalar.

Si sistemleri Ugilin etimadi dogrultma saviyyslerinin spesifikasiyasi bu standartin ehate
dairasina daxil deyil.

2 NORMATIV iSTINADLAR
Bu senadda normativ istinad yoxdur.
3 TERMIN V@ ANLAYISLAR

Bu senadin maqgsadleri tigun asagidaki terminlar ve anlayiglar tetbiq edilir.

ISO u IEC-in standartlasdirma sahasinda istifade olunan terminoloji malumat bazalan
asagidaki Unvanlarda saxlanilir:

— ISO Onlayn baxis platformasi: https://www.iso.org/obp;
— |IEC Electropedia: http://www.electropedia.org/.

3.1
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hesabatlliq
Obyektin (3.16) fealiyystinin yalniz hamin obyekts aid edilmasini izlemays imkan veran
xususiyyat

[Manba: ISO/IEC 2382:2015, 2126250, duzslis - Qeydlar silinib.]

3.2
aktor
Unsiyyeat quran va garsiligli slagada olan obyekt (3.16)

[Manba: ISO/IEC TR 22417:2017, 3.1]

3.3
algoritm
verilanlerin (3.11) mantiqi tasvirinin ¢cevrilmasi (transformasiyasi) qaydalari ¢coxlugu;

[Manba: ISO/IEC 11557:1992, 4.3]

3.4

suni intellekt

Si

mihendislik sisteminin (3.38) bilik va bacariglar slde etmak, onlari emal va tetbig etmak
gabiliyyaeti

Qeyd 1: Bilik tecriibs va ya tehsil naticesinde alda edilmis faktlar, informasiya (3.20) ve
bacariglardir.

3.5
aktiv
maraql teref (3.37) U¢lin dayari olan har sey (3.46)

Qeyd 1: Aktivlerin bir cox ndvleri var, o ctimladan:
a) informasiya (3.20);
b) program teminati (masalen, komputer programi);
c) fiziki obyektlar (masalen, kompiter);
d) xidmatlar;
e) insanlar va onlarin ixtisaslari, bacariglari va tacriibasi;
f) reputasiya ve imic kimi geyri-maddi aktivler.

[MONBO: ISO/IEC 21827:2008, 3.4, duzalis - Tarifde “tagkilat” s6zi "maraqgl teraf" ifadasi
ile avaz edilib. Qeyd 1 silinib.]

3.6

atribut

insan ve ya avtomatlasdirilmis vasitelarin kdmayi ile obyektin kamiyyat va ya keyfiyystca
forglendirile bilan xassasi ve ya xususiyyati

[MBNBO: ISO/IEC/IEEE 15939:2017, 3.2]

3.7
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avtonomlug
avtonom
0z-6zlina dyranma naticasinds 6z gaydalari il idara olunan sistemin (3.38) xUsusiyyati

Qeyd 1: Bels sistemlar kanar idarsetmays (3.10) ve ya nazarata tabe deyildir.

3.8

geraz

digerleri ile migayisede bazi agyalarin, insanlarin va ya qruplarin saxsi lutfe gdra Ustln
tutulmasi (favoritizm)

3.9

mantiqi ardicilliq

sonadler ve ya sistemin (3.38) hissalari va ya komponentlari arasinda vahidlik,
standartlasdiriima ve ziddiyyatsizlik darecasi

[MBNBO: ISO/IEC 21827:2008, 3.14]

3.10

idareetma

har hansi proses (3.29) Uzarindan va ya proses (3.29) daxilindea misayyan hadesfe ¢catmaq
Ucuin maqgsadyonli fealiyyst

[MBNB®: IEC 61800-7-1:2015, 3.2.6]

3.11

verilanlor

informasiyanin (3.20) Unsiyyat, interpretasiya ve ya emal dg¢in uydun formatda yeniden
interpretasiya eidle bilen teqdimati

Qeyd 1: Verilanler (3.11) insan tarafinden ve ya avtomatik olarag emal oluna biler.
[MBNBO: ISO/IEC 2382:2015, 2121272, diizalis - Qeyd 2 va Qeyd 3 silinib.]

3.12
verilanlar subyekti
ferdi malumatlari (3.27) geyda alinan fiziki sexs

[MBNB®: ISO 5127:2017, 3.13.4.01, duzalis - Qeyd 1 silinib.]

3.13

gorarlar agaci

naticenin bir ve ya daha gox agacvari struktur Uzrs teqdim edildiyi musllimla (supervayzerlos)
dyranma modeli

3.14

effektivlik

planlasdirilan faaliyyatlerin hayata kecirilmasi ve planlasdirilan naticalerin alde edilmasi
daracaesi
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[MBNBS: ISO 9000:2015, 3.7.11, duzaslis - Qeyd 1 silinib.]

3.15
samaralilik
alde edilen naticalerls istifada olunan resurslar arasinda salage

[MONB®: ISO 9000:2015, 3.7.10]

3.16
obyekt
maraq doguran har hansi konkret ve ya miuicarrad element

[MONB®: ISO/IEC 10746-2:2009, 6.1]

3.17

zarar

insanlarin saglamligina yetirilan xesarat ve ya onlara vurulan ziyan, emlaka ve ya otraf
mihite vurulan ziyan

[MBNB®: ISO/IEC Talimati 51:2014, 3.1]

3.18
tahlika
zorarin (3.17) potensial manbayi

MONB®: ISO/IEC Talimati 51:2014, 3.2]

3.19

insan faktorlari

insanlarin davranisina ve ya teskilatlarin isine tesir eden, kognitiv insan xususiyyatleri ile
birga atraf muhitls, is faaliyyati ilo slagadar, tagkilati amillar

3.20

informasiya

mana kash edan verilanlar (3.11)
[MBNB®O: ISO 9000:2015, 3.8.2]

3.21
tamliq
aktivlerin (3.5) daqiqgliyini ve butévliyini gorumaq xususiyyati

[MBNBO: ISO/IEC 27000:2018, 3.36, duzelis - Terifde “daqiqglik” sdzindan avval

“aktivlerin”, “butovlUk" s6zundan sonra isa “gorumaq” slavae edilib.]

3.22

tayinath istifada

mahsul ve ya sistemls (3.38) birlikds teqdim edilan informasiyaya (3.20) uygun va ya bu
informasiya olmadiqda ise nimunalara (obrazlara) (3.26) uygun imumislek manada istifada

[MBNBS: ISO/IEC Talimati 51:2014, 3.6]
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3.23

masin oyranmasi

ML

yeni bilik ve bacariglar alde etmakle va ya mdvcud bilik ve bacariglarin yeniden tagkili ile
funksional vahidin 6z perfomansini tekmillesdirmasi prosesi (3.29)

[MBNB®: ISO/IEC 2382:2015, 2123789]

3.24
masin oyranmasi modeli
giris verilanlerine esasan natice va ya prognoz generasiya edan riyazi konstruksiya (3.11)

3.25

neyron sabakasi

paylanmis paralel lokal emaldan istifade ederak, sini neyronlar adlanan sade emal
elementloeri sebakasindan ibarat olub mirakkab global davranigs nimayis etdire biloen
hesablama modeli

[MBNB®O: ISO 18115-1:2013, 8.1]

3.26

obraz

ndmuna

verilmis kontekstde obyekti (3.16) tanimaq Ugun istifade edilen alamatlar va onlarin alagaleri
coxlugu

[MBNBS: ISO/IEC 2382:2015, 2123798]

3.27
fardi malumat
identifikasiya edilmis ve ya identifikasiya edila bilan sexse aid informasiya (3.11)

[MBNB®O: ISO 5127:2017, 3.1.10.14, duzalis - Qeydl, Qeyd2 va gabul edilmis torif silinib.]

3.28

maxfilik

ford haqqinda verilanlerin (3.11) asassiz ve ya geyri-ganuni toplanilmasi va istifadasi
naticasinda onun saxsi hayatina ve ya islerina midaxilenin olmamasi

[MOSNB®O: ISO/IEC 2382:2015, 2126263, dizslis - Qeydl va Qeyd2 silinib.]

3.29

proses

nazarda tutulan naticeni alda etmak Ugun giris verilanlarindan istifade edan bir-biri ile alagali
va qarsiligh tasir gosteran foealiyyatlor

[MBNB®O: ISO 9000:2015, 3.4.1, duzslis - Qeydlar nazars alinmayib.]

3.30
etibarliliq
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goOzlanilan davranis ve naticalar arasinda uygunluq xassasi
[MBNB®O: ISO/IEC 27000:2018, 3.55]

3.31
risk
geyri-muayyanliyin maqgsadlars tesiri

Qeyd 1: Tasir - gozlanilanden sapmadir. O, ya misbat, ya manfi ve ya har ikisi ola bilar,
imkan ve tehdidleri (3.39) aradan galdira, yarada ve ya dogura bilar.

Qeyd 2: Maqgsadlar muxtslif aspektlare va kateqoriyalara malik ola ve muxtaslif saviyysalerde
totbig oluna biler.

Qeyd 3: Risk adaten riskin manbalari, potensial mimkin hadissler, onlarin naticaleri ve
ehtimallari kontekstindas ifade edilir.

[MBNB®: ISO 31000:2018, 3.1]

3.32

robot

nazardas tutulmus tapsiriglari yerine yetirmak tictin 6z muhitinds faaliyyst géstaren, miayyan
avtonomluq (3.7) daracasina malik programlasdiriimis icra mexanizmi

Qeyd 1: Robot idareetma (3.10) sistemini ve idareetma sisteminin (3.38) interfeysini ehtiva
edir.

Qeyd 2: Robotun senaye robotu ve ya xidmat robotu kimi klassifikasiyasi nazards tutulan
totbigindan asili olaraq aparilir.

[MBNB®S: ISO 18646-2:2019, 3.1]

3.33
robototexnika
robot/arin (3.32) elmi-praktiki layihalendiriimasi, istehsali ve tetbiqi

[MBNB®: ISO 8373:2012, 2.16]

3.34
muhafizalilik
yolverilmaz riskin (3.31) olmamasi

[MONB®O: ISO/IEC Talimati 51:2014, 3.14]

3.35

tahlikasizlik

moahsulun ve ya sistemin (3.38) informasiyani (3.20) ve verilonleri (3.11) muhafize
daracasidir, belsaki insanlar, digar mahsullar ve ya sistemlar onlarin novlarina va avtorizasiya
saviyyslarina uygun olaraq verilenlara algatanliq deracasina malikdir

[MSNB®O: ISO/IEC 25010:2011, 4.2.6]

3.36
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hassas verilanlar
aciglandiqda ve ya sui-istifadasi naticasinds potensial zararli tasirlare malik olan verilenler
(3.11)

[MBNBOS: ISO/IEC 38500:2015, 2.24]

3.37

maraqh taraf

har hansi garar va ya fealiyyate tasir eds bilan, onlarin tesirine maruz galan ve ya 06zlerini
onlarin tesirine maruz galan hesab edan fard, qrup ve ya teskilat

[MBNBO: ISO/IEC 38500:2015, 2.24]

3.38

sistem

muayyan edilmis bir ve ya daha ¢ox maqsada catmaq Uc¢un teskil edilmis qarsiligh slagali
elementloerin kombinasiyasi

Qeyd 1: Sistem bazan mahsul va ya onun tagqdim etdiyi xidmatlar kimi nazards tutulur.
[MBNBS: ISO/IEC/IEEE 15288:2015, 3.38]

3.39

tahdid

sistemlore (3.38), toskilatlara ve ya fardlere zerer (3.17) vurmagla naticelena bilen
arzuolunmaz insidentin potensial sababi

3.40

talim

telim verilanlarindan (3.11) istifade edarek masin éyranmasi alqoritmi (3.3) asasinda masin
Oyrenmasi modelinin (3.24) parametrlarinin muayyanlasdiriimasi va ya takmillagdiriimasi
prosesi (3.29)

3.41

inam

guven

istifadacinin (3.43) ve ya maraql tersfin (3.37) mahsul ve ya sistemin (3.38) gozlenilen
davranisina aminlik daracasi

[MBNB®: ISO/IEC 25010:2011, 4.1.3.2]

3.42
etimadi dogrultma
maraql tarsflerin (3.37) gozlentilarini yoxlanila bilen sakilde gqarsilamaq gabiliyyati

Qeyd 1: Kontekstdan va ya tatbiq sahasindan, hamgcinin konkret mahsul ve ya xidmatdan,
istifade olunan verilenlarden (3.11) va texnologiyalardan asili olaraq, maraqglh teraflarin
gOzlantilerinin gargilanmasini temin etmak ucun verifikasiyanin (3.47) tsleb olundugu
muxtalif xUsusiyyatlar tetbiq edilir.
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Qeyd 2: Etimadi dogrultma xususiyyatlari masalen, etibarliliq (3.30), algatanliq, dézimlulik,
tehlukssizlik (3.35), maxfilik (3.28), muhafizalilik (3.34), hesabatliliq (3.1), soffafliq, tamliq
(3.21), orijinalliq, keyfiyyat, istifade rahathgini ehtiva edir.

Qeyd 3: Etimadi dogrultma xidmetlara, mahsullara, texnologiyalara, verilanlera ve
informasiyaya (3.20), elasce de idarsetma kontekstinde teskilatlara tetbiq oluna bilan
atributdur (3.6).

3.43

istifadagi

sistemls (3.38) interaktiv alagada olan va ya sistemdan istifade zamani faydalanan fard ve
ya qrup

[MBNB®: ISO/IEC/IEEE 15288:2015, 4.1.52, dizalis - Qeyd 1 silinib.]

3.44

haqiqiliyin yoxlaniimasi

yoxlanilma

konkret tayinatli istifade (3.22) ve ya tatbiq Uclin muiayyan edilmis talablerin yerina
yetirildiyinin obyektiv subutlarin tagdim edilmasi ile tasdiqi

Qeyd 1: Sistem (3.38) duzgiin qurulub.

[MBNBO: ISO/IEC TR 29110-1:2016, 3.73, duzslis — Qeyd1l-in yalniz sonuncu cumlasi
saxlanilib ve Qeyd2 silinib.]

3.45
giymat
< verilonlar konteksti> verilanlar (3.11) vahidi

[MBNB®: ISO/IEC/IEEE 15939:2017, 3.41]

3.46
dayaer
<sosial kontekst> teskilatin sadiq qaldigi aqida(lar) va riayat etmaye ¢alisdigi standartlar

[MOSNBO: ISO 10303-11:2004, 3.3.22]
3.47
verifikasiya

obyektiv subutlarin teqdim edilmasi yolu ile miayyan edilmis talablarin yerina yetirildiyinin
tesdiq edilmasi

Qeyd 1: Sistem (3.38) duzgin qurulub.

[MBNBO: ISO/IEC TR 29110-1:2016, 3.74, duzalis - Qeydl-in yalniz sonuncu cumlasi
saxlanilb.]

3.48
zoiflik
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aktivin (3.5) va ya idareetmanin (3.10) bir ve ya bir neca tahdid (3.38) tarafinden istifade
(istismar) oluna bilen boslugu

[MBNB®: ISO/IEC 27000:2018, 3.77]

3.49
is yuku
adatan muayyean bir komputer sisteminds (3.38) yerina yetirilon tapsiriglar coxlugu

[MBNB®: ISO/IEC/IEEE 24765:2017, 3.4618, diizalis - Qeyd1 silinib.]

4 ICMAL

Bu standartda Si sistemlerinin etimadi dogrultmasinin temin olumasi ile bagli mévzularin
icmali tagdim edilir. Bu senadin maqgsadlarinden biri standartlarin islenilmasi ile masgul olan
qurumlara, Umumiyyetle, standartlasdirma icmasina Si sahasinde mévcud spesifik
standartlasdirma bosluglarinin miayyen edilmasinde kdmayin gostarilmasinden ibaratdir.

Standartin 5-ci bdlmasinda texniki sistemlarde etimadi dogrultma xdsusiyyatlerinin
yaradilmasi (formalasdiriimasi) Ucun istifads edilan mdvcud yanasmalar qisa sakilde
arasdirilir ve onlarin Si sistemlerine potensial tatbiq imkanlari miizakire edilir. Standartin 6-
ci bolmesinde maraqli tersflor hagqinda melumat teqdim olunur. 7-ci bdlmads Si
sistemlarinin cavabdehliyi, hesabatllidi, idareciliyi ve muhafizaliliyi ile bagli masalalar
miizakira olunur. Standartin 8-ci bélmasinda Si sistemlarinin etimadi dogrultmasi saviyyasini
azalda bilen zaifliklor arasdirilir. 9-cu bélma Si sisteminin hayat dévrii erzinde zaiflikleri
aradan qaldirmagla onun etimadi dogrultma saviyyesini yuksalden mumkin tedbirleri
musyyan edir. Toadbirlor Si sisteminin seffafiginin, idareolunanhginin, verilonlorin emal
olunmasinin, dayanighginin, mohkamliyinin, test olunmasinin, giymatlendirmasinin ve
istifadasinin takmillagdirilmasini ehtiva edir. Naticaler 10-cu bélmadas teqdim olunur.

5 ETIMADI DOGRULTMA XUSUSIYYSTi iL® BAGLI MOVCUD GORGIiVOLaR

5.1 Anlayiglarin mansayi

Bu standartin maqgsadleri ticiin Si sistemlarinin ve etimadi dogrultmasinin islek teriflarinin
temin edilmasi vacibdir.

Burada S_i sistemi dedikda Si istifades edilan istanilon sistem (mahsul va ya xidmat) nezerde
tutulur. Sl sistemlarinin mixtslif névlari var. Onlarin bazileri program teminati kimi, digarlari
ise @sasan aparat taminati (masalen, robotlarda) kimi realizs olunur.

Etimadi dogrultma xUsusiyyatinin islek terifi kimi yoxlanila bilan sakilde maraqh teraflarin

gozlentilerini  qargilamaq qabiliyysti nezerde tutulur. Bu terif Si sistemlerinin,
texnologiyalarinin ve tetbiq sahalarinin genis spektrine samil edils bilar.
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TahlUkasizlik anlayisi kimi, etimadi dogrultma da istifade keyfiyyati kontekstinda sistemin
fovgelada xassalerini (yani atributlari ile birlikde xususiyyatler goxlugunu) tayin edan geyri-
funksional telab kimi basa dusulir ve nazare alinir. Bu, ISO/IEC 25010 [20] standartinda
gOsterilmisdir.

Bununla yanasi, tehlikeasizlik kimi, etimadi dogrultma saviyyasi da xususi Olgtla bilan
naticalerin ve asas performans gostericilarinin (KPI) istifade olundugu taskilati proseslor
vasitasile yaxsilasdirila bilar.

Belalikla, etimadi dogrultma ham davaml tagkilati proses, ham da (geyri-funksional) taleb
kimi basa dusullr ve nazarda tutulur.

UNEP [26] asasen “ehtiyatlliq prinsipi” o demakdir ki, ciddi ve ya barpa olunmaz zerarla
naticalena bilacak tehdid oldugda, tam elmi asaslandirmanin olmamasi zararin garsisinin
alinmasi magsadile effektiv tadbirlerin texira salinmasi tg¢ln sabab kimi istifads edile bilmaz.
Tohlikesizlik  texnikasinda maragq|li toraflorin “giymatlendirma” taleblarinin
muayyanlesdiriimasi ve sonra O6lcilmasi prosesi sistemin istifadasi kontekstinin, zararla
naticelenacak risklarinin basa dusulmasini ve tatbigi mumkin olan muivafiq hallarda, fiziki
soxslarin hiquqg ve azadliglarina, biatin canlilara, atraf muhite, bioloji novlere ve ya
populyasiyalara zarer vurmaq kimi potensial gézlenilmaz naticalera sebab olacaq risklarin
azaldilmasi texnikasi kimi “ehtiyathliq prinsipi’nin tetbigini shats edir.

Suni intellekt sistemlari cox zaman mdévcud sistemlara sini intellekt imkanlari alave edilen
tekmillesdirilmis sistemlardir. Bu zaman, sistemin kdhna versiyasina etimadi dogrultma
xususiyyati ile bagh tatbiq edilen batin yanasmalar ve mulahizelar tekmillesdirilmis sistema
da tetbiq olunur. Bu yanagsma ve miulahizalera keyfiyystle (hem metrikalar, hem da dlgmae
metodologiyalari), muhafizalilikle va zerar vurulmasi ile naticalonan risklerlo bagh
yanasmalar, hamcinin risklari idareetma sistemloari (masalan, tahlikasizlik ve maxfilik
sahasinde movcud olan) daxildir. 5.2-5.5 bandleri sini intellekt sistemlarinin etimadi
dogrultmasi xususiyyatloerinin kontekstlagdirilmasi tigiin muxtalif ¢argivelari taqdim edir.

5.2 Guvan saviyyalarinin taninmasi

Si sistemina konseptual olaraq funksional saviyyslerden ibarst bir ekosistem kimi baxila
biler. Si sistemina onun mihitinde giivenmak ugciin har bir funksional seviyyede giiven
yaradilir va dastaklanir. Masalen, “Giivenin temin edilmasi” (Trust Provisioning) tizre BTI-T
hesabatinda [27] U¢ glven saviyyasi teqdim edilir: verilanlarin toplaniimasi Ugun fiziki
infrastruktur (masalen, sensorlar ve aktuatorlar), verilanlerin saxlanmasi ve emali tgiin iT-
infrastruktur (masalan, bulud) va tatbigi programlar (ML alqoritmlari, ekspert sistemlari va
son istifadaciler Gi¢lin tatbiglar) nazara alinmagqla, mivafig olaraq fiziki giiven, kibergiiven ve
sosial gliven saviyyaleri.

Fiziki guiven seviyyssine gealdikda, burada gostaricilor (metrikalar) fiziki dlgmalars ve ya
testlora asaslandigdi ugln fiziki glvan gox vaxt etibarlilig ve mihafizalilik anlayiglarini ehtiva
edan ifadanin sinonimi kimi nazerds tutulur. Massalen, avtomobilin texniki nazarati
avtomobilin va onun daxili mexanizmlarinin etibarli olmasini temin edir. Bu kontekstda giiven
soviyyasi yoxlama siyahisindaki bandlarin yerina yetirilma saviyyasi ile muayyan edils bilar.
Bununla yanasi, sensorun kalibrlenmasi kimi bazi proseslar 6lcmalarin va natica etibari lis,
alde olunmus verilanlerin diizgunliyund temin eds biler.

©AZSTAND — BUtun htquglar gorunur



AZS ISO/IEC TR 24028:2024

Kibergilven seviyyasinde problemler Si sisteminin tamh@inin gorunmasi ve verilanlarin
tohlikasiz saxlanilmasi Uc¢ln girise nazarst ve digar tedbirlor kimi daha c¢ox IT
infrastrukturunun tahlukasizlik telablerinin miayyanlagdiriimasina yonalir.

Totbigler seviyyssinde Si sistemina giivenin yaradilmasi, hemcinin program teminatinin
etibarli ve tehlikasiz olmasini talab edilir. Kritik sistemlar kontekstinde program teminatinin
yaradilmasi  “mahsulu”n verifikasiyasi ve yoxlaniimasi proseslari c¢oxlugu ile
musyyanlasdirilir [28]. Bu, Si sistemleri va digerleri {iciin de dogrudur. Magin dyrenmasina
osaslanan Si sistemlorinin stoxastik tebistini nezere alarag, etimadin dogruldulmasi
xususiyyati ham da sistemin (yersiz garazin olmamasina uygun olan) davraniginin adalatli
olmasini nazarda tutur.

Sosial gliven insanin hayat tarzina, inancina, xarakterina va s. asaslanir. Daxili funksiyasi
daqiq baga dusulmayan sistemin faaliyyat prinsipleri ehalinin texniki biliklera malik olmayan
tobaqesi lglin seffaf olmur. Bu halda, gilvenin yaradilmasi Si sisteminin fealiyyatinin
obyektiv verifikasiyasindan asili olmasindan daha ¢ox Si sisteminin miisahide olunan
davranisinin subyektiv pedaqoji izahina asaslanir.

5.3 Program taminati va verilanlarin keyfiyyat standartlarinin tatbiqi

Program teminati tipik Si sisteminin etimadin dogruldulmasi xiisusiyystine miihiim tesir
gosterir. Naticads, program teminatinin keyfiyyat atributlarinin misyyanlasdiriimasi va tosvir
edilmasi bitin sistemin etimadin dogruldulmasi xususiyyatinin takmillesdiriimasina kémak
eda bilar [29]. Bu atributlar heam kibergtivaenin, ham da sosial giivanin formalagsmasina téhfe
vera biler. Masalan, ictimai négteyi-nezarden etimadin dogruldulmasi xususiyyati imkan,
dirustliik ve xeyirxahliq baximindan tasvir edils biler [30]. Asagida bu terminlarin hazirda Si
sistemlari kontekstinde neca interpretasiya olunduguna dair nimunalar verilmisdir.

— imkan — Si sisteminin miiayyen bir isi yerine yetirmak gabiliyystidir (masaslen, tibbi
tosvirde sisin askarlanmasi ve ya video monitoring sisteminda Uzin taninmasindan
istifade etmokle sexsin identifikasiyasi). Imkanlarla bagh atributlara dayaniqliq,
tohlUkesizlik, etibarlliq ve s. daxildir.

— Tamliq — Si sisteminin saglam axlagi ve etik prinsiplara riayst etmasine va ya Si
sisteminin malumatlari gesdan manipulyasiya etmayacayina aminlikdir. Belslikls,
tamligin atributlarina batovlik, daqiglik, muayyanlik, ziddiyyatsizlik va s. daxildir.

—  Xosniyyatlilik — Si sisteminin “yaxsiliq etmasine” inam ve ya basga sdzle, sistemin
“zarar vermamak” prinsipina riayst etmasi daracasidir.

ISO/IEC SQuaRE seriyasi modellar va dlgmalar (modellar Gzre ISO/IEC 2501x, 6lgmalar
uzre ISO/IEC 2502x) vasitasile program taminatinin keyfiyyatinin temin olunmasi
masalalerine hasr olunub, naticede program teminatinin ve verilanlarin keyfiyyast
xususiyysatlarinin siyahisi teqdim olunur.

SQuaRE seriyasinda asagidaki modellar forglendirilir:

— program mahsulunun keyfiyyati (natice 8 xtisusiyystdan ibarat siyahi saklinds);
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— program mahsulu, verilenler ve IT xidmatlerinden istifade keyfiyysti (natice
kibergtivanle sosial giveni ferglandirmays imkan veran, hamginin azaldiimasi
mimkun olan riskleri gosteran 5 xiisusiyyatden ibarat siyahi saklinda);

— verilanlarin keyfiyyati (natica 15 xiisusiyyatden ibarat siyahi saklinds);

— IT xidmatinin keyfiyyati (natice 8 xiisusiyyatdan ibarat siyahi saklinds).

Masalan, ISO/IEC 25010 [20] standartinda yaranan sosial teleblar “riskden azad”
kateqoriyasina aid edilir. [20] standartina esasen, riskdan azad - “mahsulun va ya sistemin
igtisadi vaziyyati, insan hayati, saglamhgi ve ya atraf muhit tgtin potensial riskleri azaltma
daracesidir”.

ISO/IEC 25010 Beynalxalg Standartlarin SQuaRE seriyasinin terkib hissasidir ve program
moahsulunun keyfiyyati ve istifade olunan program teminatinin keyfiyyoti Ugun
xususiyyatlerdan va altxtisusiyyatlerden ibarst modeli tasvir edir. ISO/IEC 25012 [19] hamin
seriyanin tarkib hissesidir ve 6z névbasinds, komputer sistemlarinda strukturlasdiriimig
formatda emal olunan verilanler Gcun verilonlarin Gmumi keyfiyyet modelini miayyan edir.
ISO/IEC 25012 standarti komputer sisteminin bir hissasi olan verilenlarin keyfiyyatina diggst
yetirir, insanlar va sistemloer terefindan istifade olunan hadaf verilanlerin keyfiyyot
xususiyysatlarini musyyeanlagdirir.

SQuaRE seriyasi verilanlarini strukturlasdiriimis sekilde saxlayan ve askar mantigdan
(“explicit logic”) istifade edarak emal edan snanavi program teminati sistemlari Ggln islenib
hazirlanmisdir. ISO/IEC 25012 daqiqlik, tamliq, alcatanliq, izlenilenlik va dasinanliq kimi 15
forgli xtisusiyyeatden istifade etmakla verilonlarin keyfiyyat modelini tasvir edir.

Si sistemlerinds ham sistemlarin, ham da verilonlarin keyfiyyat xiisusiyyatlarini 6lcmak daha
cotin ola biler. ISO/IEC 25012 standartinda verilonlorin keyfiyyot modeli Si sistemlsrinin
verilanlere asaslanan tabistinin bitiin xtsusiyyatlarini kifayst geder ahats etmir. Masalan,
derin dyrenma boylk hacmli verilanler Gzarinde ¢oxsayli gizli tebagalera malik neyron
sobokalarinin  Oyredilmasi vasitesile zangin iyerarxik tasvirlarin yaradilmasi Ugun
yanasmadir [31]. Bundan slave, Si sistemlori ticiin verilonlerin keyfiyyai modeli ISO/IEC
25012 standartinda hazirda tesvir olunmayan, Si sistemlarinin igslonmasi tigiin istifads edilen
verlanlerda gerazlilik kimi digar xtisusiyyatlari nezara almalidir.

Si sistemlorini ve onlarin asili olduglar verilenleri daha adekvat shate etmek magsadile
ISO/IEC 25010 standartinda tesvir olunan ananavi sistemlarin ve program taminatinin
islenilmasinin - va ISO/IEC 25012 standartinda verilanlerin  keyfiyyat modelinin
xususiyystlerinden ve telablerinden kenara ¢ixmaqg Uc¢in mdvcud standartlarin
geniglendirilmasi ve ya dayigdiriimasi zaruri ola biler.

5.4 Risklari idaraetma tatbiqlari

Risklarin idare olunmasi konkret Si mahsulunun ve ya xidmatinin bitiin dmrii boyu etimadi
dogruldulmasinin tamin edilmasine kdmek eden preventiv prosesdir. Risklerin idare
edilmasinin Umumi prosesi ISO 31000:2018 [14] standartinda muayyan edilmisdir ve
maraqgll tereflorin ve onlarin zaif aktivlerinin ve dayarlarinin muayyanlesdiriimasini,
naticalarine ve ya tasirina asaslanaraq risklarin giymatlandiriimasini, tagkilatin magsadlarina
va risklara dézumluliyiine esaslanaraq risklerin aradan qaldirilmasi Gzra gerarlarin gabul
edilmasini shats edir. ISO 31000 [14] standartina uygun olaraq, risk “geyri-muayyanliyin

©AZSTAND — BUtun htquglar gorunur



AZS ISO/IEC TR 24028:2024

magsadlara tesiri” kimi tayin edilir, burada natice gozlanilandan farglenir ve gbzlenilmaz
hadisenin bas verma ehtimali ve maraql tereflara tasir saviyyasi baximindan olculir ve ya
giymsatlendirilir. Risklerin idara edilmasi go6zlenilmazliklerin daha c¢ox oldugu yeni
texnologiyalar Gg¢un xudsusile 6namlidir. O, hamginin mahiyyat etibar il insan sahvlari ve
badniyyatli hicumlar kimi risklerle slagali situasiyalarla islomak lcin da an uygdun
yanasmadir. Bundan alave, risklerin idare edilmasi Umumi gabul edilmis keyfiyyat
gostericilarinin hale de mulayyan edilmadiyi sahslarde geyri-miuayyanliyin garsisinin
alinmasina serait yaradir. Sadalanan xiisusiyystler Si sistemleri iiciin xarakterik oldugu
Ucun bu sistemler risklerin idara edilmasi néqteyi-nazarindan xususi maraq kesb edir.

Burada 1SO 31000 standartinin esas konsepsiyalari onlarin Si sistemlerine nece tetbiq
oluna bilacayi baximindan teqdim olunur. Bu konsepsiyalara maraql tersflarin miayyan
edilmasi, teskilatin magsadleri, idareetma masalaleri (maqgsadleri), nazarat vasitaleri vo
onlarla slagali tedbirlar daxildir. Si sistemlarine gsldikds, maraqli teraflarin dairasi xiisusile
genis ola biler va yalniz tagkilatin 6zunu, terafdaslarini ve musterilerini deyil, ham de
bitévlilkde cemiyyati ve straf miihiti shate edir. Si sistemlarinin tertibatgisi, distribyutoru ve
ya istifadacisi olmagindan asili olmayaraq, taskilatin an yuksak saviyyali maqsadlerine
reputasiyani gorumagq, tehlikasizlik ve maxfiliyi, adalstlilik ve muhafizaliliyi tamin etmak
aiddir. Sistemin etimadi dogrultmasina nail olmaq — daha konkret idareetma masalalarina
(ve ya risk menbalarina) cevrilon butin tagkilati maqgsadlerin temin olunmasina asaslanir.
idareetmoa masalalori adsten zaiflikler, “taleler’ ve ya gdzlenilen tehdidlerle slagsli olur.t Si
sistemlari U¢un bunlara hesabatlliq, yeni tehlikssizlik tahdidlari, yeni maxfilik tahdidleri,
dizgin olmayan spesifikasiya, natamam tatbiq, yanhs istifade ve muxtelif garazlilik
manbaleri ile badli (lakin bunlarla mahdudlasmayan) masslalar aiddir. Miayyan edilmis
idaraetma masalalarinin har biri i¢ctin mimkin nazaret vasitalari (ve ya tasirlerin azaldiimasi
tadbirleri) mileyyan edils biler. Si sistemlari ticiin bunlara asagidakilarla mehdudlasmayan:

— goffafligin teminina dair yanagmalar;

— tahllkasizlik Gizra yeni nazaret vasitaleri;

— maxfiliyin tamini Gizra yeni nazaret vasitaleri;

— dayanighliq ve dézimlulikle slagsli mulahizaler;

— masin 6éranma algoritmlarinin secimi va konfiqurasiyasi ile bagli mulahizaler;
— verilonlerle bagh mulahizsler;

— sistemin idaraolunanhgi ile bagh mulahizaler aiddir.

Risklari idareetma prosesi har bir nazarast vasitasi ila bagl slave tadbirler gorarak, tagkilatin
siyasati ve is geraitinden asili olaraq se¢im magsadile onlari muvafiqg tslimatlar (ve ya
todbirlar) goxluguna yonaldir. Risklari idareetma prosesinin strukturu yaradildigdan sonra
onun diizgun tetbiqi ve korrekt qurasdiriimasi alqoritmik performans metrikalari ve saha tzra
sinaglar daxil olmaqgla (yalniz bunlarla mahdudlagsmayaraq), muxtslif giymatloendirma va
O0lcma yanasmalarindan istifade edarsk muitamadi testlerdan, tahlillerden ve
tekmillagsdirmalardan kegir.

5.5 Texniki teaminat dastakli yanagmalar

t Qeyd: Taskilatin magsadleri ile idareetma masalaleri (magsadleri) arasindaki inikas
birgiymatli olmaya bilar. Mirekkab sistemlerda (masalan, Sl sistemlari) teskilatin har bir
magsadina ¢atmaqg adaton muayyan edilmis bir gcox idaraetma maqgsadlarina nail olmagi
tolob edir.
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Tipik masin dyranmasi sistemlari (ham talim, ham da istifada U¢lin) sistemin icra prosesinin
korrektliyina tesir gostare bilan Umumi va hazir istifade olunan etibarsiz platformalarda
qurasdirilir. Masalan, masin dyranmasi programlari gox vaxt cox-istidadacili (cox-kirayacili)
buludda qurasdirilir. Texniki taminat mexanizmlari verilenlarin va hesablamalarin ham talim,
ham istifade zamani konfidensialligini ve tamligini goruyan “gtivanli icra mahitlari” (Trusted
execution environments, TEE) tamin etmakla hliicum sahasini azaldilir.

TEE-ler programlarin va ya gorunan icra sahalerinin texniki (aparat) taminat tarafinden
macburi tacrid edilmasini temin etmakle sec¢ilmis kodu ve verilanleri agiglanmadan ve ya
dayisdiriimadan gorumagq Uctin istifade olunur ki, bu da hatta etibardan dismus (hiicuma
maruz galmig) platformalarda bels tehlikasizlik saviyyasini artirir. Tartibatgilar “glvenli icra
muhitlari’ndan istifads edarak, zaruret yarandigda model ile muhafize olunan verilanler va
ya intellektual mulkiyyat kimi effektiv sakilde davranmagla, masin éyrenmasi modelini onun
hayat dovri arzinds (masalen, onun talimi ve istifadasi dévriinda) qoruya bilerler. TEE-ler
hatta sistem program teminati saviyyslarinda imtiyazli zararli programlarin mévcudlugu
soraitinde bele masin dyranmasinin is yUkinl dasiyan yaddasin (adesten yaddasin
sifrlenmasi mexanizimindan istifade etmakla) konfidensialligini ve tamhgini temin edir.

6 MARAQLI TOR9SFLBR

6.1 Umumi anlayislar

Bu senaddea “maraql terafler’in ISO/IEC 38500 [17] standartinda genis manada verilmis
torifindan istifade olunur, beloeki bu terif fordlari ve teskilatlari maragli teref kimi tanimagla
yanasl:
— bir grup insani da maraqgl teraf névi hesab edir; bu, taskilat olmayan grupun (yani
grup onu tamsil eden mustarek idarsetmaden faydalanmir) bolugduyu kollektiv
movaqelarin basa dusllmasi ve nazars alinmasi U¢in vacibdir;

— sistemin tasir eda bilacayi maraql teref ndvlerini shate edir; bu cir yanasma
magsadauygun olsa da, bazan sistemlarle bagli har hansi ehtiyac va ya gozlentileri
olmayan taroflori do ehtiva ede biler. Bu da 06z névbasinda, sistem barads
gabaqgcadan malumatli olmagi telab edir.

Bu daha genis tarif (bazilari sistemin moévcudlugu, magsad ve ya imkanlarindan xabarsiz ola
bilan) maragl taraflerin misyyanlasdiriimasi nazardan kecirilorken shamiyyat kasb edir.

ISO/IEC 27000:2018 [1] standartinda istifade olunan “aktiv’ termininin tarifine galince, bu
torif yuxarida muzakire olunan “maraqh terefler’la bagl nazerdan kegirildiyi zaman yetorli
olmur. Bunun aveazina, bu standartda “aktiv’ terminindan istifade olundugda “maraql taraf
Ucun dayeri olan har seya” istinad olunmasi nazarde tutulur. Bu, [1] istinadinda yalniz
toskilatlarin dayarli aktivliers sahib olacagi ile bagl geyd edilen ferziyyani genisloendirir, ¢linki
bunu fardlera va insan gruplarina da samil etmak olar.

Bu standart cercivesinde miayyan olunan dayarlar teskilatlarla mahdudlasmir ([23]

istinadinda geyd olundugu kimi), aksina, istanilen maraqh terafin “emal etdiyi” inanclari va
“riayat etmaya c¢alisdigi standartlari” ehtiva edir.
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Si sistemleri cevik ve dinamik sekilde idare edils bilir, bunu nezerse alaraq Si-nin etimadi
dogrultma xuUsusiyystine dair yanasmalar hem etimadin qazanilmasina, ham da onun
gorunmasina yénalmalidir. Etimadi dogruldan Si-nin konkret xiisusiyystleri ticiin deqiq
kontekst temin edan teriflar vasitasile buna nail olmag mumkinddr. Bels ki, kontekstds bas
veran dayisiklik bayan edilan xtsusiyyatin kritik sakilde yeniden giymatlandiriimasina sebab
ola biler [32]. Bu menada, sadacs, “etimadi dogruldan Si”ys istinad etmak yetorli deyil,
bununla yanasi, Si-nin islenmesi ve istifadesi zamani hansi aspektlorde kimin kime
guvendiyinin  daqiqglesdiriimasi  lazimdir.  Belslikle, maraqli teraflorin  bu cur
kontekstuallasdiriimasi etimadi dogruldan Si-nin seffafliq (bax: 9.2), izahliliq (bax: 9.3) ve
idarsolunanliq (bax: 9.4) kimi xususiyyatlerinin nazarden kecirilmasina tatbiq oluna biler.
Kontekstuallasdirma ticiin maraq|i tersfler degiglikle muisyysn edilmali, onlarin Si sisteminin
hayat dovrii ve dayer zencirlerinin muxtalif marhalalarinds igtiraki aydin sekilds basa
dusulmalidir.

Miixtelif maraq|i terofler etimadi dogruldan Si (igiin taklif olunan muxtslif xtisusiyystlerin nisbi
ahamiyyatine dair fargli fikirlere malik ola biler. Ona gére ds etimadi dogruldan Si dgiin
sortlor va konseptual cercivenin standartlasdiriimasi muxtelif maraqh tersfler arasinda
unsiyyatin aydin ve birmanali olmasini temin edacak. Belaca, nazards tutulan fikir ayrihgini
basa dismak va onlarin aradan qaldiriimasi yollarini axtarmagq mumkin olacaqg. Maraqgli
toraflarla bu cur Gnsiyyat ¢orgivasinde asagidaki magamlara diggat yetirilmalidir:

— mehsul ve ya xidmatda istifade edilen Si texnologiyasi mixtslif maraqli teraflers necs
tosir gostera biler;

— muxtelif maraqli tersflerin dayar verdiyi istenilen aktivden necs istifade edilir ve ya
mahsul ve ya xidmatde Sl-dan istifade onlara neca tasir gosterir;

— mehsul ve ya xidmetde Si-den istifade miixtslif maraql tereflerin deysrleri ilo nece
alagalenir.

6.2 Novler

Mahsul va ya xidmatlerde Si-den istifads ile slagedar maraqli teraflerin tipologiyasi ile bagli
daqgiq konsensus hale mdvcud deyil. Biznesde maraql tereflor nazeriyyasi [33] garar
gebuletmays olan yanagsmanin ustunliklarini vurgulayir ki, burada rehbaerliyin sshmdarlar
Ucun manfeat formalasdirmaqg maqsadils fidusiar 6hdaliklarindan kenara ¢ixmasi nazarda
tutulur. Bu zaman teskilat daxilinde digaer maraql tersflar, o cimladan isgiler, musterilar,
rohbaerlik, tachizatgilar, kreditorlar, hokumat va tenzimlayici organlar, tmumilikds, cemiyyat
vo tabii muhit Ggun (galecek nasilleri temsil eden nimayanda kimi) faydalar (Ustunluklar)
nazara alinir.

Si kontekstinde baxilan név maraq|i tersfleri Si-nin deysr zencirinde asagidaki forgli rollara
munasibatda (bir maraql teraf bir nec¢a bels rol icra eds bilar) nazarden kegira bilarik:

— verilanler manbayi: Si sistemini dyratmak (iciin istifade olunan verilanlari tamin eden
toskilat ve ya fiziki soxs;

— Si sistemi tertibatgisi: Si sistemini layihalendiren, islayib hazirlayan ve éyredan (talim
kecan) toskilat ve ya fiziki soxs;

— Si istehsalgisi: an azi, bir Si sisteminden istifade eden mehsul ve ya xidmati
layihalandiran, islayib hazirlayan, test edan va qurasdiraraq tetbig edan teskilat ve ya
fiziki saxs;
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Sl istifadegisi: an azi, bir Si sistemindan istifade eden mshsul ve ya xidmat
istehlakgisi olan teskilat ve ya fiziki saxs;

Si aletlori ve araliq program teminati tertibatgisi: Si alstlerini ve ilkin talim ke¢mis Si
Uzre hazir kod bloklarini (“tikinti bloklar1”) layihslandiren va islayib hazirlayan tagkilat
va ya fiziki soxs;

test va giymatlandirma Uzra nimayandslik (organ): mistaqil testlegdirma ve mimkuin
oldugu halda, sertifikatlasdirma taklif eden tagkilat ve ya fiziki sexs;

Si sisteminin tetbiq edildiyi daha genis cemiyyst (¢lnki hatta dagiq funksionalliga
malik Sl sistemi mdvcud barabarsizliklerin tasdiglenmasina gatirib ¢ixara bilar);

ayri-ayri sexslarin moévgeyini temsil eden birliklar;

Si-den istifadeni monitoring ve tedgiq eden idarsetma toskilatlari, o ciimladan milli
hékumatlar ve Beynalxalq Valyuta Fondu (BVF) kimi beynalxalq teskilatlar.

6.3 Aktivler

Maraqli tersfleri onlarin dsyer verdiyi aktivlerls xarakterize etmak olar. Bu zaman mahsul ve
ya xidmatda Sl-dan istifade zamani muayyan rola malik, yaxud Sl-den istifadanin tesirine
maruz galan aktivler nezarda tutulur.

Si ile bagli maddi aktivler asagidakilardan ibarst ola biler:

Si sistemina talim ke¢cmak ticiin istifade olunan verilenler;
tolim kecmis Si sistemi;
bir ve ya bir neca Si sistemindan istifads eden mahsul ve ya xidmat;

moahsul ve ya xidmatin Si ilo slageli davranisini yoxlamaq Ugiin istifade edilen
verilanlar;

mahsul ve ya xidmats islenilmasi ticiin 6tiiriilen ve esasinda Si-asasli gerarlar gebul
edilan verilonlar;

Si sistemlorinin telimi, test edilmasi ve istismari Uciin istifade olunan hesablama
resurslari ve program teminati;

asagidaki bacariglara malik insan resurslari:
— Si sistemlerine telim kegmak, onlari test ve idare etmak;

— hamin tapsiriglarin terkibinda va ya hamin tapsiriglarin halli t¢ln istifads
olunan program taminatini islayib hazirlamagq;

— Si telimi Gglin lazimi verilanlari generasiya etmak, se¢mak va ya verilanlare
annotasiya vermak.

Daha az maddi aktivlere agsagidakilar aiddir:

Si sisteminin ve ya ondan istifade eden xidmat ve ya mehsulun islonmasi, test
olunmasi va ya istismar edilmasi ile maggul olan maraqh terafin reputasiyasi ve ona
olan giiven;

vaxt, masalan, mahsul ve ya xidmat istifadagisinin Si-nin istifadesi sayssinde genast
etdiyi vaxt ve ya Sl sisteminin geyri-miunasib (yersiz) tovsiyasine reaksiya vermak
Ucun bosuna sarf olunan vaxt,
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—  Sl-nin tamin etdiyi avtomatlasdirma sayssinds deayarini itire bilacak bacariglar;

— tapsirigla slagadar informasiyanin Si sistemi tersfinden daha sesmarali sekilde tagqdim
edilmesi sayssinde giiclendirile ve ya zsiflodilo bilon avtonomlug (messlen, Si
vasitasile profillesdirmaden istifade etmokla bir fard ve ya bir qrup ferdler tgln
nazarda tutulmus reklam va ya siyasi mesaijlar kimi inandirici mezmunla).

6.4 Dayarlar

Maraql tersflerin etimadi dogruldan Si sisteminin miivafiq xisusiyyetlerine dair fikirlori
forglena bilar. Bu onlarin sadiq galdigi ve ya riayst etmaya ¢alisdigi muxtalif dayarlarden
asihdir. Etimadi dogruldan Si-nin yaradilmasi ile bagli bezi tekliflor (meselen, Fundamental
hiaquglara dair Avropa Xartiyasina asaslanan prinsipleri taklif eden Avropa Komissiyasinin
Etimadi dogruldan Si lzre Yikseksaviyysli Ekspert Qrupunun isgi ssnadi [34]) konkret
siyasatde musyyan edilmis xtsusi deyarlere ssaslanir. Etimadi dogruldan Si ile slagedar
forgli baxislar mixtalifliyi ile se¢ilon manavi dlinyagdrisi ve ya dayarlar sistemindan da irali
gala biler. Qarb etikasi, buddizm, ubuntu, sintoizm kimi muxtslif dinyagoruslerinin aktuallig
ve Si-ye tesiri hele de kifayet gader arasdiriimayib [35]. Umumiyystle, “deyere hessas”
layihalendirmaya [36] gslince, etimadi dogruldan Si xisusiyystlerinin global migyasda
yayllmasi t¢in bu dayar ferglerinin aydin basa dustimasi vacibdir.

7 ©SAS PROBLEML®R

7.1 Masuliyyat, hesabatlliq va idaragilik

Si sistemlorinin islonmasi ve tetbigi ele bir muhiti oks etdirir ki, orada informasiya
texnologiyalari coxsayli maraqli tereflarin istirak etdiyi mihitda tatbiq olunur. Bu ctir mihitde
etimad formalasdirmaq va onu qoruyub saxlamaq tgun maraqli terafler arasinda masuliyyat
ve hesabathligin mieyyenlosdirilmesi vacibdir. Si sistemlori ham miirokkeb beynalxalq
kommersiya deyar zancirlerinde, ham de transmilli sosial strukturlarda tatbig olunduglarina
gore vacibdir ki, butin maraqli terefler diger maraql tereflor garsisinda dasidiglari
masuliyyati va hemin masuliyyats gora hesabatliligi eyni cir anlasin. Bela bir yanagsmaya
(cerciveye) dair raziliga gelmayin asas sebablarinden biri Si sisteminin hayat dévrii erzinde
gerar gabuletma magamlarini muayyan etmayin mumkin olmasidir.

Tagkilat daxilinde gararverma masuliyysti ve qerarlarin naticalarine godra hesabatliliq,
adatan, idarsetma sistemi ¢argivasinda shats olunur. ISO/IEC 38500 [17] standarti toskilat
daxilinda yilksaksaviyyali gararlar gsbul edan sexslers onlarin iT-dan istifads ilo slagadar
0z huqugi, normativ va etik dhdaliklarini bagsa dismayas va yerina yetirmays komak edir. Bu
standart masuliyyat, strategiya, verilanlarin alde edilmasi, performans, uydunluq ve insan
davranisi prinsiplarinin hayata kegcirilmasi ¢arcivesinds iT aspektlorinin giymatlondiriimasi,
idara edilmasi ve monitoringi ile alaqgadar tapsiriglari miayyanlagdirir. ISO/IEC 38505[37]
standarti bu IT idareetme modelini verilonlerin idare edilmasine tetbiq edir. Hemin
standartda Si-nin zasifliklerindan xiisusi olaraq behs edilmir, lakin verilanlers asaslanan Si
ilo alagali bazi masalaler, masalan, magin dyrenmasi nazardan kegirilir. ISO/IEC 38500
standartindan gétiriimis IT idareetma modelini etimadi dogruldan Si sistemlerine olan
ehtiyaca daha da uygunlasdirmaq Ugtin (xtsusen de onlarin digar sosial gerar gabuletma
strukturlari ile garsiligh slagesine ve avtonom sistemlerde istifadesine minasibatds)
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imkanlar yarana biler. Bu senadda “avtonom sistem” terminindan istenilan név sistemlara
istinad Uc¢in istifads olunur, bu zaman nisbatan mustaqil faaliyyst gosteran ve avtomobil va
ya “masinlar” ile mahdudlagsmayan sistemlar naezardas tutulur.

Masaelen, hekim 6z diagnozunu degiglesdirmek dgiin Si-den istifade eds biler. Hakim
goydugu diagnoza gora masuliyyat dasiyir, gunki hamin konkret saha lzrs ixtisaslasmig
ekspertdir. Elo bu ssbsbden hekim diagnoz barade gerar gebul ederken Si sisteminin
naticalerinin nazera alinmasina gore cavabdehlik dagiyir. Diger terafdan, ise gebul Ugun
miraciet edan son istifadaci konkret saha Uzra ekspert deyilsa, arizasinin qgabul
edilmamasinin sababini anlamagda daha ¢ox ¢atinlik ¢aka bilar. Sonuncu nimunade
cavabdehlik zanciri aydin sakilde miuayyan edilmalidir.

Si ile idare olunan avtonom sistemlarde etimadi dogrultma xiisusiyystini temin etmak ticin
avtonom sistemds nasazligin bas verdiyi halda maesuliyyat ve hesabatlligin
muayyanlesdiriimasi vacibdir [38][40]. Bu zaman, avtonom sistemin isi zarare sabab
ololdugu taqdirde, muvafig maraqgh teraflerin hiiqugi mesuliyyste calb olunmasina imkan
yaranir. EIm va yeni texnologiyalar sahasinde etika masalaleri Gizra Avropa Qrupu [41]
ozinun 2018-ci il bayanatinda vurgulayir ki, Si ile idare olunan sistem hiiqugi anlamda
avtonom ola bilmaz. Odur ki, istanilen avtonom sistemin isi har hansi zarara sabab olarsa,
hamin zeararin avezinin ddanilmasini tamin etmak Uc¢ln dagiq cavabdehlik ¢argivasi va
hidqugi masuliyyat muayyan edilmalidir.

7.2 Muhafizalilik

Muhafizslilik — etimadi dogrultma xususiyystinin en vacib aspektidir. Buna gbéra da
muhafizalilik aspektlarinin nazera alinmasi ylksak prioritete malikdir. Adsten, sistem
torafindan zarerin vurulmasi riskinin ehtimali ne gadar yuksak olarsa, etimadi dogrultma
xususiyyatine dair taleblar da bir o gader yuksak olur.

istonilen diger sistemler kimi, Si sistemlerinden de gézlenilen onlarin he¢ bir zerere gesden
sobab olmamasidir. Qeyd olunanlara yalniz maddi (masalen, canli varliglarin saglamhgina,
amlaka va fiziki atraf mihite vurulan) zarer deyil, ham da geyri-maddi (masalen, sosial ve
madani muhita vurulan) zarar de aiddir.

ISO/IEC 51 Telimatinda [10] geyd olunur ki, “Batin mahsul va sistemlar tahliika ve buna
gOre de musyyan daracads galiq risk ehtiva edir. Bununla bela, hamin tahlikalarls slagadar
risk yol verilan saviyyaya endirilmalidir. Muhafizalilik riskin yol verilan saviyyaya endiriimasi
ilo alde olunur ki, bu da hazirki Talimatda maqgbul risk kimi muayyan edilir’. Muayyan
seviyyade avtonomluq temin eden Si sistemlari cox vaxt miihafizelilik baximindan daha kritik
hesab olunur. Bununla bels, tehlikalar ve risklor tetbigden asilidir ve sistemin avtonomluq
soviyyasi ile bilavasite mitlaq sakilds alagali deyil (masalan, avtonom yol nagliyyat vasitesi
vo ya avtonom maisat tozsorani).

Si sisteminin layihslondirimesinden tutmus utilizasiyasina geder tam hayat dovrii
muhafizelilik aspektleri baximindan nezere alinmali massleys cevrilir. Si sisteminin
totbigleri, onun tayinath istifadesi va rasional gokilds prognozlasdirila bilen sui-istifade
hallari, elace da istifade olundugu muhit ve istifads olunan texnologiyalar diggatle naezardan
kecirilmali olan predmete cevrilir. ISO/IEC 51 Talimatinda [10] “rasional soekilda
prognozlasdirila bilan sui-istifade” mahsul ve ya sistemin tachizatgi tersfinden nazerds
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tutulmayan, lakin asanligla prognozlasdirila bilen insan davranisindan irali gela bilen
istifadasi anlaminda isledilir. Si-ye maxsus spesifik zasifliklars goére Si sistemlari tigiin yeni
risklar meydana c¢ixa biler. Bu, geyri-soffaf vo ya qeyri-deterministik gerar gabuletma
prosesleri kimi Si-ye xas xlsusi davranig sayssinde riskin magbul saviyysys qadar
azaldilmasi ugln yeni tadbirlarin hayata kecirilmasina sebab olacaqg. Konkret bir sistem tcin
yalniz Si-nin hissssi deyil, istifads olunan biitiin texnologiyalar va onlarin qgarsiligli slagesi
da diggatle nazardan kecirilmalidir. ISO/IEC 51 Telimatinda [10] maqbul risklera nail olmaq
dcun Umumi tovsiyalar teqdim olunur.

8 ZOIFLIKLOR, TOHDIDLOR VO DIGOR PROBLEMLSR

8.1 Umumi middaeaalar

Burada Si sistemlarinin potensial zasiflikleri va onlarla slagsli tehdidlar tasvir edilir. Zsifliklor
ISO/IEC 27000 [1] standarti terafindan bir ve ya bir necs tahdid terafindan istifada edile bilan
aktiv ve ya idarsetma ila bagh boslug kimi miayyen edilir. Tohdidler ISO/IEC 27000 [1]
standarti terafinden sisteme ve ya tagkilata zarar vere bilacak arzuolunmaz insidentin
potensial sababi kimi muayyen edilir.

Muxtalif maraql tereflar “zsiflik” anlayigini tasvir etmak tc¢in muxtalif terminlerden istifade
edirler. Bunlara risk manbaleri, telaler, ugursuzluqg manbaleri, “k6k” sababler va c¢atinlikler
daxildir.

Zaifliklarin cox hissasi Si sistemlarinde masin dyrenmasinin istifadasi ile baghdir. Bunlara
verilenlardan asililig, masin éyrenma modellarinin geyri-saffafliyi ve prognozlasdiriimazliq
aiddir. Xususi halda, verilanlerin istifadasi yeni tahlukasizlik tehdidlarine ve garezli naticelare
sabab ola bilar.

Si sistemlerinin layihalendirilmasi, islonmasi ve qurasdiriimasi iciin “en yaxs! tecriibalerin”
olmamasi ile bagli problemlar slavas zaifliklerin ve tehdidlarin yaranmasina sabab ola ve ya
movcud zaiflikleri ve tehdidlari artira bilar.

Mieyyen tehdidler Si sistemlerinin texnoloji imkanlarinin yeterince basa diisiilmemasi ve
mixtelif maraqli tersflerin onlari magsadauygun sakilds istifade etmamasi sababindan
yaranir.

8.2-8.10-cu bandleri Si sistemlarinin potensial zaifliklarini, tahdidlerini ve digar problemlorini
daha atrafli tasvir edir.

8.2 Si yonalen xarakterik tahlikasizlik tahdidlari
8.2.1 Umumi muddaalar

Si inkisafi reqgemsal tahliikasizliyin temin edilmasi {iciin istiinliikler yaratmagla yanasi, eyni
zamanda catismazliglara da sebab olur. Bir terafden, Si texnologiyalari badniyyatler ve
onlarin zarerli faaliyyatlerinin profilinin yaradilmasi, daha sonra onlarla mubarize Ugln
tohlikesizlik hallerinin islenmaesi Uciin istifade edile bilor. Diger terafden, Si ve masin
dyranmasinden istifade etmakle hazirlanmis gabaqcil texnologiya zarerli magsadlar Ugln
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sui-istifade edile biler. Masslen, Si parollari tapmag ve regemsal hesablara miidaxile {iciin
istifade oluna biler.

Bksar sistemlara olan imumi IT tshliikesizliyi tehdidlarine slave olaraq (masalen, program
teminati sahvlari, texniki taminatda “arxa qapilar’, verilanlerin tahlikasizliyi pozuntular),
masgin 0yronma sistemlari kimi muayyan Sl sistemlari xtsusi va ya maqgsadli tehlikasizlik
tehdidlerina qarsi hassas ola biler. Bels tahdidlara asagidakilar daxildir [43]:

— Si sisteminin nasazlhigina sabab olan verilanlarin yoluxmasi;
— olverigli Si sisteminden sui-istifade edan ragabatli hiicumlar;

— model ogurlugu.
8.2.2 Verilanlarin yoluxdurulmasi

Verilanlarin yoluxdurulmasi (“zsharlandirilmasi”) hicumlari zamani badniyyatler prognoz
modelinin naticalerini manipulyasiya etmak magsadile talim verilonlorine gasdan tesir
edirler. Verilonlarin yoluxdurulmasi hicumlarinda maqgsad servers badniyyatli hticumlari
askar eda bilmayan pis bir model o6yradilmasine imkan vermakdan ibarstdir. Model
internetda onlayn rejimda alcatan oldugda bu név hiicum xususila aktualdir, yani model yeni
verilonlar asasinda Oyrenma ile davamh sakilda yenilanir. Talim verilanlaerinin lazimi
gaydada filtrlenmasi vasitesila “qeyri-normal” verilenlar askar olunaraq filtrlena biler ve
belslikle, mimkin ziyan minimallagdirila biler.

8.2.3 Raqgabatli hicumlar

Si sistemleri ilo slagsli tehliikesizlik tehdidlerinden biri masin déyrenme sistemlarine olan
raqabatli hiicumlardir. Ragabatli hicum zamani faktiki models bir gader tahrif edilmis giris
verilonlari daxil edilir (masalen, avtonom nagliyyat sistemini aldatmaq magsadile giris
verilanlarini sehv tasnifatlandirmaqg tgun sistema daxil edilen bir geder dayisdiriimis yol
nisant).

Masin 6yrenmasi sahasinda, xususile de dearin dyrenma sahasinda alde olunmus son
ahamiyyatli iralilayislar buna gatirib ¢ixarib ki, sirkatler arasinda muhafizalilik va tehlikasizlik
baximindan kritik olan tetbigi program kontekstlarinde masin oyranmasi alqoritmlarinin
totbigine maraq artib. Bu numunalara konvolyusiyali (blirinma) neyron sabakasina (CNN)
asaslanan semantik segmentasiyanin avtonom avtomobillare va ya tibbi diagnostika tgln
neyron sabakalerine inteqgrasiyasi daxildir. Aydindir ki, bu yeni tatbiq kontekstlarinda
keyfiyyote va keyfiyyatin taminatina dair qoyulan tslabler son darece yilksekdir. Oksar
hallarda, yiksak deqigliyi yaxsi hazirlanmis talim, test ve yoxlaniima verilanleri ¢oxlugu
Uzearinde subuta yetirmak kifaysat etmir. Talim ke¢gmis masin oyranmasi modulu konkret
verilanlarin paylanmasinin Umumi hallarini emal etmakla yanasi, bas veran nadir hallarin ve
ya hatta pis niyyatla hazirlanmig girig nogtalerinin da 6hdasindan gala bilmalidir [44].

Szegedy et al.[45] va Goodfellow et al.[46] nasrleri gOstarir ki, kompUter gérmasi Ugun masin

oyranmasi alqoritmlari, xisusan da darin neyron sabakalari ragabatli nUmunalare (va ya
reqabatli perturbasiyalara) asaslanan hiicumlara maruz gala bilar.
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Bu ragabsatli perturbasiyalar ragabatli hiicumdan istifade edan badniyystlar terafinden
yaradilir vo adatan, onlar normal giris verilonlarine slave edildikds sdzigeden masin
oyranmasi modulunun sahv davranisini nezarda tutur. Slave olarag, bu ragabatli
perturbasiyalari askar etmak ¢ox vaxt ¢atin olur, bels ki, onlar hatta insan g6zi ucun
gorinmaz olur. Bu gérinmazlik mihafizalilik ve tahliikasizlik baximindan kritik olan mihim
sonaye sahalarinda sistemin arzuolunan sakilds qurasdiriimasina maneas téradir ve bununla
yanasi, ham da insanlarda va suni neyron gsebakalerinde sensor informasiya emall
arasindaki muhum farqge igara edir [47]. Bu zaiflik askar edildikden indiyadak xeyli sayda
forgli reqabatli hiicumlar ve midafie vasitaleri (mudafis strategiyalari) barede malumat nasr
edilmisdir [48][49]. Bu, hiicum edanlar ve miudafis olumamlar arasinda silahlanma yarisina
cevrilmigdir. Bir sira mévcud hlicumlara qarsi yeni darc edilmis midafis vasitaleri cox vaxt
bir nege hafts arzinde lazimsiz hala galir [50], bunun sababi daha gulcli hicumlarin
yaradilmasidir. Bu cur hicumlari Umumilasdirmak c¢atin olsa da ve onlar istehsal
sistemlarinin (adatan, gizli saxlanilan) daxili sebake topologiyasi haqqinda atrafli biliklare
asaslansa da, onlar etimadi dogrultma baximindan ciddi sakilde nezardan kecirilmalidir.

8.2.4 Model ogurlugu

Hom tehlUkesizlik, ham de maxfilik aspektlerine tasir gostaren model ogurlugu
hidcumlarindan modellarin  daxili funksiyalarini  kopiyalayaraq (replikasiya) onlar
"ogurlamaq" Ggln istifade olunur. Bu magsadla hadaf modela ¢oxlu sayda prognoz sorgulari
gondarilir. Naticada, alde olunan cavabdan (prognozdan) basga modeli dyretmak lcln
istifada edilir.

8.2.5 Konfidensialliga ve tamliga aparat yonlu tahdidlar

Masin dyranmasi tetbigleri diger hassas tatbiglerle eyni hiicumlara tez-tez meruz qalir.
Masin Oyrenmasi tatbiglerine tipik program ve aparat hucumlari verilonlarin
konfidensialligina, verilonlarin va hesablamalarin tamhdina maenfi tesir eden ragamsal
hdcumlardir. Xidmatdan imtina (elgcatanligin itirilmasi), informasiya sizmasi ve ya sahv
hesablamalara sabab olan hicumlarin basga formalari da mévcuddur.

Yaddasin tamh@i ve glvenli platforma modullari (TEE — “glvanli icra mahitlari’na daxildir)
kimi ananavi mexanizmlarden istifade etmakla verilanlerin va kodun konfidensialligini va
tamhgini temin etmak zaruridir, lakin bu, magin oyranmasi mexanizmlarinin kod ve
verilanlarinin konfidensialligini ve tamligini tamin etmak Ugun yetorli deyil. Odur ki, masin
dyranmasi (ML) programlarinin icrasinin programlasdiriimis mantige uygunlugunu temin
etmak eyni dereceds vacibdir. Masalen, ML tetbiginin idareetme axinina hicum ML
modelinin naticagixarma prosesini poza/dagida biler ve ya talimin yararsiz olmasina gatirib
cixara biler. icra mihitinin tamhigini tamin etmak {iciin vacib olan ikinci kateqoriya - yaddas
tohlikesizliyi xetalarinin qarsisini  almaq ugun nazarde tutulan mexanizmlardir.
Programlardaki mantiq xatalari buferin hadden artiq dolmasi, bosaldilmis yaddasdan
istifada, yol verilon diapazondan kanaragixmalar tgin istifade oluna biler ki, bu da ML
toetbiglerinin isinda ugursuzluglara sabab ola biler.

Masin dyrenmasi tatbiglerinin istifade eda bilacayi mirakkab qurgu modellari, 0 ciimladan
aparat suratlendiricileri U¢uin tahdidlar nazars alinmalidir. Bir sira hallarda, bu suratlendirici
va ya qurdular paravirtuallasdirila ve ya emulyasiya edile biler. Bazen da bulud asasli
totbiglerda birbasa onlara tehkim edilmis qurgulardan istifads faydali ola biler. Bununla bels,
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bu cur qurdularin verifikasiyasi (attestasiya yolu ile) qurgunun ML tatbiglerinin maxfilik va
tohlUkasizliya dair taleblare uygunlugunun temin olunmasina komak edacek. Qurgulari is
yiklari ile tehlikasiz sakilde alagalendirmak Gc¢lin texniki taminat vasitalarinin giris/cixis (10)
yaddasinin idare edilmasi imkanlarindan (o cimladan muihafizali yaddasa DMA da daxil
olmagla) istifade etmak olar. Diggat yetirilmali olan galacak hlicum vektorlarina qurgularin
spufingi, is¢i yaddasin yenidan paylasilmasi hucumlari ve "ortada insan" (“man-in-the-
middle”) hGcumlar aiddir.

8.3 Si yonalan xiisusi maxfilik tahdidlari
8.3.1 Umumi miiddeaalar

Si alqoritmlerinin tekamullii ve béyiik verilenlerden istifade ekser sahslerde miirekkeb haller
tapmaga imkan yaratmisdir. Bir sira Sl Usullari (masslen, darin dyrenma) boyiik
verilenlardan c¢ox asilidir, ¢linki onlarin daqiqliyi gisman istifade olunan verilanlerin hacmina
asaslanir. Bazi verilonlarin, xtsusile fardi va hassas verilanlerin (masalen, tibbi geydlarin)
sui-istifadasi va ya acgiglanmasi verilanlarin subyektlari tictin zararli naticalara gatirib ¢ixara
biler. Belslikla, maxfiliyin gorunmasi boyiik verilanlarin tahlili ve Sl sahasinda asas problema
cevrilmisdir. Problem verilanlarin hayat dovrinin ilkin marhalesinden (yani verilanlarin
toplanilmasi ve muxtalif qurumlar arasinda paylasiimasindan) baglayir ve verilanlerin tehlili
ve Si alqoritmlerinin tetbiginden ibarset son merhalesine geder (masalen, coxsayli verilonlor
manbalarinden alda olunmus verilonlarin tahlilindan sonra takrar identifikasiya riski) davam
edir.

Maxfilik néqgteyi-nazarindan bu tahdidler ferdlerin 6z migaddaratini tayinetmasina, layaqget,
azadliq ve fundamental hliquglarina manfi tesir gdstarmasi ile naticalana biler.

8.3.2 Verilanlarin toplanmasi

Verilanlarin toplanmasi prosesinde maxfilik Gcln tehdid, asasan, miayyen maqgsad Uciln
toplanilmasi lazim olan verilenlarin hacmi ile baghdir. ISO/IEC 29100 [51] standartinda
teqdim olunan maxfilik prinsiplerindan biri veriloanlerin minimallasdiriimasi prinsipidir. Masin
dyrenmasi modellerinin boyuk hacmde yuksak keyfiyyatli verilonlarin  algatanhigindan
(onlarin muxtalif menbalarden olmasina Ustinlik verilir) asili oldugunu neazars alaraq,
verilanlarin toplanmasini mahdudlasdirmaq gatindir.

Bundan basqa, diger bir maxfilik tehdidi verilonlarin saxlanmasinin (bazalar ve s.)
pozulmasi riskindan irali galir. ©gar badniyyat saxs verilanlarin saxlanmasina xalal yetirarsas,
verilanlarin subyektlorinin maxfiliyi pozula bilar.

8.3.3 Verilanlarin ilkin emali voa modellagdirilmasi

Verilanlarin emall prosesinde potensial maxfilik tahdidlari mévcuddur:
- masin dyrenmasi ve Si tsullarindan istifade ederak geyri-hassas verilonlarden natice
etibari ile hassas verilenlarin alinmasi;

— ferdi verilenler bir cox manbaden slde edilir. Verilenlerin deidentifikasiya edilmis
olmasina baxmayaraq, S| basga manbslarden slde olunmus verilanlara asasen
cixarilan naticalerdan istifade edarak, verilanlori tokrar identifikasiya eda bilar.
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8.3.4 Model sorgusu

Magsada uygun olmayan istifade maqsadile modeli sorguya maruz goymagla model
ogurlugu 8.2.4-cii yarimbandda tesvir edilmisdir. Bu cur tehlikesizlik hlGcumlari masin
Oyranmasi modelinin temin etdiyi konfidensial informasiyanin agiglanmasi ugin nazards
tutulmusdur. Bu hicum névil fardlar haqqinda hassas informasiyanin agiglanmasi t¢in
istifade oluna biler ki, bu da onu maxfilik hicumuna ¢evirir.

Bu cur hicumlar modelin bitin hayat dovri erzinde, o cumladan onun iglenmasi,
qurasdiriimasi ve istismari marhalalarinda bas vera biler. Hicumlar ham modeli sorgulamagq
solahiyyati olan aktorlar, ham da ilk olarag, modele girig imkani oalde etmeak Ugln
tehlUkesizliyi pozan digar saxsler terafindan edils bilar.

Daha bir tehdid fardlar terafinden gabul edilmayan, modelden magsada uygun olmayan
istifade ile alagadardir. Masalan, insanlarin sosial hayatina (masalen, sosial xidmatler, kredit
kartlan) tasir gostermek magsadile fardlarin profillesdiriimasi, c¢esidlenmasi ve ya
klassifikasiyasi.

8.4 Qeroaz

Qoeraz basgalari ile miugayisede bazi seylar, insanlar ve ya qgruplara Ustunlik vermak
(favoritizm) demakdir. Qaraz, adaten, insanin kognitiv qarazi, sosial garaz ve statistik garez
(masaelan, sec¢im gerazi, nimunagobtirma qgerazi, shate qerazi) kimi manbalerdan va ya
sadaca, texniki xatalardan irali gsalir. Qaraz Sl sisteminin igslanmasinin muxtalif
marhalalerinde meydana c¢ixir. Bu, nisanlara, talim verilanleri ¢oxluglarina, ¢atismayan
xususiyyatlera/nisanlara, verilanlerin emali problemlarine tasir edan verilonlarin tehrif
olunmasi (gerazi) formasinda, yaxud modellare ve ya model birlagmalerine tasir edan
arxitektura problemlori seklinde ola biler. Qarez 6ziinii avtomatlasdirma gerezi, yeni Si
sistemlarinin tovsiyalerinden hadden artiq asili olma kimi de gdstars biler. Verilanlards
tohrifin (gerazin) olmasinin effektlari modele tesir edsa biler. Bu zaman daqigliyin
azalmasindan tutmus klassifikasiya tapsiriglari G¢in tamamile sahv tesniflesdirmays qadar
arzuolunmaz naticalerin alinmasi ehtimali yaranir. Bu garazlarin aradan galdirilmasi hemiga
mimkun olmur va bu da yanlig naticalarin alde olunmasina sabab ola biler. Talim verilonlari
coxlugunun sabab oldugu garez cox vaxt statistik metod ve qaydalarin yanlhs tatbiqi va ya
nazeare alinmamasina asaslanir.

Qarazin giymatlandiriimasi Ugun konkret obyekt gruplari kontekstinda sistemin performans
gostericilari (metrikalar) mtisyyan edilmali va dl¢lilmalidir. Bu magsad ugln spesifik olan bir
sira metrikalar mévcuddur. Lakin istifade edilacek metrikalari segarken ¢ox diggatli olmaq
vacibdir, ¢inki murakkab kompromisler (balanslagdirmalar) gozlenilmaz naticalare sabab
ola biler. Ele nimunalar var ki, konkret (obyektlor) qrup tg¢iin gerazi kompensasiya etmak
cahdlari digar qrup kontekstindse garazin artmasi ila naticalenir.

Qerozin sabablori, habele Si sistemlorinde onlarin muvafiq tezahirler ve tasirlerinin
azaldilmasi dgun muvafig tadbirlare dair goxsayli nimunalar var. Bu mirakkab mdvzunun
atrafli tesviri hazirda islonmae merhalasinds olan otrafli texniki hesabatda teqdim
olunacaqdir.
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8.5 Proqnozlasdiriimazliq

Prognozlasdirma imkaninin mévcudlugu Si sistemlarinin magbul fealiyyst gostermesinds
muhdm rol oynayir. Prognozlagsdirma anlayigi insana maxsus ela bir gabiliyyatdir ki, bu
zaman insan mileyyen mihitde Si sisteminin névbati harakatlori hagqinda natice ¢cixarmagi
bacarir. Texnologiyaya guven ¢ox vaxt prognozlasdirma imkanina ssaslanir: sistema o
halda etibar edilir ki, onun konkret vaziyyatda ne etdiyi baraede natice ¢ixarmag mumkuin
olsun (hatta bunu niya etdiyinin izahini vermak mumkiin olmasa bels). ©ksins, sistem tanig
ssenarilarde bela prognozlasdirma imkani olmadan igladikda ona gtiven azalir.

Si sisteminin insanlarla garsiligl slageds oldugu ve insanlarin tshliikesizliyinin hemin
garsihigl slagedan asili oldugu bir amaliyyat muhitinde sistemin prognozlasdirma imkani
tokce arzuolunan deyil, hem de zeruridir. Si-den avtonom nagliyyat vasitelerinds istifade
hazirda agkar bir istifads ssenarisidir, ¢iinki Si-ys ssaslanan avtonom nagliyyat vasitslarinin
genis suratda yayilmasi, ¢cox giman ki, bu clr naqliyyat vasitelarinin prognozlasdirilan
terzde davranma qabiliyystine asaslanir. Analoji olaraq, insanlarla birbasa garsiligl slageda
olan kollaborativ robotlarin fealiyyatinin magbul olmasi maqgsadile insan operatorlar 6z
tehlUkasizliklerini tamin etmalari Gictin robotlarin davranisini prognozlasdira bilmalidirler [55].

Insanlar avtomobillari idars etdiyi halda kognitiv mexanizmlarimiz tacrilbemiza, takrarlara ve
oxsar ssenarilare asaslanaraq, strafimizdaki insan ve obyektlarin ehtimal olunan harekatlori
haqqinda cald ve demak olar ki, irademizden asili olmayan gerarlar vermayimiza imkan
verir. Kanardakilarin davranisindaki hatta kicik dayisikliklar bels tacribamizls ziddiyyat tagkil
edacak darecada prognozlasdirmanin mumkinsuzliyina (prognozlasdiriimazhga) gatirib
cixara biler. Masalen, insan surici avtonom idara olunan avtomobilin galacak harakatlarini
gabagcadan goéra bilmadiyine goére de 6zu idare olunan avtomobil avtonom olmayan
avtomobille (ve ya aksina) toqqusa bilar

Masin Oyrenmasi algoritmlari daha ananavi programlasdirma Usullari ile muqgayisada
prognozlasdirma imkani baximindan spesifik problemler yaradir. Masin dyranmasi
alqoritmlari bdyuk hacmda verilenlari tehlil edarak, yeni ganunauygunluglar va haller agkar
edarok Qyranir. Talim verilanlarinin  tarkibi ve obrazlarin (ganunauygunluglarin)
reallasdirildigl esas modellardaki variasiyalar giris verilanlarinin diapazonu tclin parametrlor
tayin edir ki, bu giriglerin Si sistemlari tarsfindan diizgiin emal edils bilacayi nazarda tutulur.
Masin 6yranmasi modelini gcasdiran ssenarilar ugursuzluglara qarsi dayanigli mexanizmler
vo ya avtomatik idareetme sisteminin dayandiriimasi Ugun digar mexanizmlar olmadigda
prognozlasdiriimasi mumkun olmayan davranigla naticalena biler. Bundan slava, davaml
ve ya Omur boyu dyreanma ssenarilerinde magin dyranmasi sistemlarinin garar gabuletma
dcun esaslandigli “mantiq’in zamanla dayismasi mumkuindir ki, bu “mantiq” algoritmik
baximdan prognozlasdirma imkaninin olmamasini artira bilar.

8.6 Qeyri-gaffafliq

Si sistemleri bir sira qeyri-soffafliq formalari nimayis etdirs bilor. Birincisi, Si modelinin 6zii
texniki cahatden geyri-goffaf ola biler, c¢lnki onun istifade etdiyi garar gabuletma
prosedurlari, mahiyyet etibarils, insanlar terafinden asanligla interpretasiya oluna bilmir.
ikincisi, verilonler va verilonlarin manbaleri seffaf oilmadiqda biitiin sistemin davranigi kenar
misahidaci Uclin geyri-soffaf hal alir. Uglinciisl, Si sistemi hemise toskilati proseslor
kontekstindse hayata kegirilir, masslen: verilanlerin toplaniimasi, idars edilmssi, Si
naticalerinin praktik tatbigi ve sistemin iglenmasi. Bu prosesler acgiglanmadigda hatta
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interpretasiya oluna bilen Si modeli istifadaciler ve diger kenar maraql terefler ticiin geyri-
soffaf bir sistema ceuvrilir.

Tesirlarin azaldilmasi tedbirlerinin mizakiresi Ugun bax: 9.2.
8.7 Si sistemlerinin spesifikasiyasi ilo bagh problemler

Mahsul ile bagh saksar ugursuzluglar spesifikasiya marhalasinda bas verir. Bu marhaleds
mahsul tam sakilda, o cimledan onun imkanlari va muhiti miayyan edildiyine, onun ¢ixis
verilonlari tatbiq marhalesi Ugun girig verilonlari olduguna géra bu marhalada bas veroen
ugursuzluglar boyuk tasire malik olur. Bu ugursuzluglarin mahsulun hayat dévrintin sonraki
marhalelarinde aradan qaldirilmasi, dizsldilmasi ¢atin va ya geyri-mimkundur.

Xususile mahsulun mahiti tam ve ya kifayat gader taferruath sakilds tahlil edilmadikda bu
marhalada xatalar bas verir. Tam tahlile mahsulun nazards tutulan funksional imkanlarina
tosir goOstere bilecak butin atraf muhit amilleri, habele texniki ve fiziki tshlikasizlik
tehdidlerinin nazare alinmasi, elece de mahsulla slagadar hiiqugi, normativ va etik bazanin
tedqig edilmasi daxildir. Bundan basqa, qurasdiriima muhitinde ve muxtslif istifadaci
gruplarinda bas veran istanilon dayisiklikler nazare alinmagla, tayinatl istifade Uculn
moahsuldarlig ve istifadeys yararliliq (istifade rahathgdi) aspektlorinin diggsata alinmasi
vacibdir.

Masin dyroenmasi metodlarina esaslanan Si sistemlerinden irali gelen potensial tehlilkke ve
risklar mévcuddur. Onlari tehlil etmak Ggln talim verilanlarinda garazi va ya alqgoritmin sehv
telimi sebabindan yaranan sistem ugursuzlugunu nazere almaq vacibdir. Bundan salave,
risklarin garsisini sonradan istifade olunan metodlarin xUsusiyyatlarini nazara almagla va
tapsirdi buna uygun maayyan etmakle almaq olar.

Hlqugi sistemler daxilinds risk ve huqugi masuliyystin atribusiyasi murakkeb masaladir.
Ehtimal var ki, Sl-dan istifada atribusiya prosesini ¢atinlasdirir ve ya riski/ masuliyyati neca
giymatlendirmayimizda dayisikliklara sebab olur.

Si sistemlerinden heterogen miihitlerde miirekkab problemlerin hallinde istifade olunur. Ele
bu sebabdan tam ve dizgun spesifikasiyanin yaradilmasi vacibdir. Magsadlerin va izahliliq
seviyyesinin milayyen edilmeasi (daha strafli malumat uciin bax: 9.3) istenilon Si sistemi
spesifikasiyasinin muhim komponentidir.

Spesifikasiya muayyan edildikden sonra layihanin ayri-ayrni aktorlarinin  diggatina
catdinlmalidir. Spesifikasiya tariflarinin kifayst qeder asasli olmamasi daha bir ugursuzluq
manbayina c¢evrilir. Bunun ssababi onun c¢oxsayli qeyri-resmi 6tirmalere goéra
spesifikasiyanin yanlis interpretasiya olunmasi ve saxtalasdiriimasi riskini artirmasidir.
Umumiyystle, spesifikasiyada yazilan anlayislar (ideyalar) hamin spesifikasiya asasinda
sistemi yaratmali olan sexs terafinden interpretasiya olunur. ideal spesifikasiya ilo yekun
layihalandirma arasinda ilk uygunsuzlug bundan yaranir. Magin 6éyrenmasindan istifada
edearkan alave uygunsuzluglar yaranir. Bu da son alqoritmin verilonlere asaslanan talim
vasitasila alda olunan konsepsiyalar esasinda yaradilmasindan gaynaglanir.

Bu geyri-muayyanliklarin hamisi bels bir zarurat yaradir ki, spesifikasiya verifikasiya olunan

va haqiqiliyi yoxlanila bilen taleblari (bunlar son naticeds alde olunacaq msahsulun test
edilmasi U¢lin asas goturulacak) ehtiva etsin.
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8.8 Si sistemlerinin tatbiqi ile bagh problemler

8.8.1 Verilanlarin toplanmasi va hazirlanmasi

Verilanlarin toplanmasi marhalesinde problemin halli Gg¢ln lazim olan verilanler manbalari
muiayyan edilir. Hall olunmali problemin murakksbliyinden asili olaraq, reprezentativ
verilanlar ¢oxlugunu tapmaq ¢atin ola bilar. Verilenlar bir ne¢a manbadan alda olundugda
normallasdirma va ya ¢aki amsallarinin tayin edilmasi problemlari meydana gixa biler. Qeyd
etmak vacibdir ki, (model Gglin giris verilonlari olan) verilanlar manbalarinin emali zamani
meydana ¢ixan qusurlarin modelin giymatlandiriimasi prosesinde askar edilmasi geyri-
mimkindiar. Cunki hamin proses ¢ox vaxt inteqrasiya olunmus deyil, tacrid olunmus
muhitde aparilir.

Bu marhalada modellari dyratmak tcln istifade olunan verilanler goxlugu va ya goxluglari
modelin iglemasi G¢ln lazim olan verilanleri ne deracads yaxsl aks etdirmasi baximindan
yoxlanilir ve sanadlasdirilir.

Taleb olunan verilanler tapildigdan sonra, ¢ox vax verilanlerin hazirlanmasi tapsiriglari
adlanan, bir sira tapsiriglar yerina yetirilir. Bu tapsiriglar verilanlarin temizlenmasi ve modelin
istifade edacayi munasib formata uygdunlasdiriimasini ehtiva edir. Bu marhaleda vacib
aspekt verilanlarin keyfiyyatinin (masalan, verilanlerin ¢atismazli§i, dublikatlar, uygunsuz ve
ya yanhg formatda olmasi) yoxlaniimasidir.

8.8.2 Modellagdirma

8.8.2.1 Umumi middaalar

Modellagdirma marhalasinda namizad-modelleri generasiya etmak Ugun segilmis alqoritmlar
oyradilir. Model - verilonlar Gizarinds talim kecdikde masin éyranmasi alqoritminin inikasina
cevrilir. Bslinds, bir ne¢ce model qurmag, daha sonra ise tehlil edilon konkret biznes
masalasine minasibatde an yaxsi performans nimayis etdirani segmak tdvsiye olunur.
Dagiq bir model generasiya etmak t¢iin tmumi tsul mévcud verilanlari Gi¢ grupa bélmakdan
ibaratdir: talim verilonlari, hagiqiliyin yoxlaniimasi verilanloari, test verilonlari. Talim verilonlari
¢oxlugu, adindan da goruanduyu kimi, verilanlarin ela bir hissasidir ki, onunla model dyradilir
va modelin magsadauygdunlugu temin edilir. Haqigiliyin yoxlanilmasi verilenlari goxlugundan
telim kegmis modelin prognozlasdirma gabiliyyatini névbati marhalads yoxlamaq ve modeli
tonzimlemak Ucun istifade olunur. Nahaysat, test verilanleri ¢oxlugundan istifade test
maerhalesinda telim kegmis, magsedouygun ve tenzimlanmis modelin  yekun
giymatloendirilmasini temin etmak t¢ln nazards tutulur.

Miiasir texnologiyalar nezere alinmagla, masin éyrenmasi ile Si sisteminin qurulmasi
8.8.2.2-8.8.2.5 yarimbandlerinda tasvir edilon marhalalerdan ibarstdir. Bu marhalaler ¢ox
vaxt iterativ proses saklindadir.

8.8.2.2 Xususiyyatlarin iglanmasi
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Masin dyranmasinda xuUsusiyystlar modelin prognozlar vermak Ucln istifade etdiyi giris
dayigenidir. Xususiyyatlerin isleonmasi (muhandisliyi) els bir prosesdir ki, burada emal
olunmamig verilanlar prognozlasdirilan modellar tcln asas problemi an yaxsi sakilde aks
etdiran xususiyyatlere cevrilir. Bu da 6z ndvbsasinds, gdrinmayan verilonlare asaslanan
modelin daqiqgliyinin artmasi ila naticalenir [56]. Xlsusiyyatler, adsten, programlasdirmadan
muayyan gadar istifade olunaraq verilanlerin transformasiyasi addimlarinin (migyasin
dayisdiriimasi, diskretizasiya, normallasdirma, verilonlarin inikasi, aqreqasiyasi ve nisbatlari
kimi) ardiciligi vasitesile yaradilir. Nezare almaq lazimdir ki, xususiyyatlar verilanlerin
transformasiyasinin goxsayli marhalalerinin naticesi ola biler. O zaman proses diggstle
senadlesdiriimasa, emal olunmamisg ilkin verilonlar ile alageni barpa etmakda ¢atinlik yarana
biler.

Xususiyyatlerin islanmasi (muhandisliyi) modelin performansina boytk tesir gdstarir. Bu tasir
misbat ve ya manfi ola bilar. Masaloen, modelin prognozlasdiriimasinda Ustin darecada
istirak eden bir xtsusiyyat modelin dayanigligina tesir gostare biler. Bunun sababi son
prognozun butln xususiyystlerle mitenasib sakilde slagali olmaqdan daha ¢ox, yalniz
hamin dayisanin giymatinden hadsiz asili olmasidir. Bu, qeyri-daqiq naticalera sabab ola
biler.

8.8.2.3 Model talimi

Telim verilonlari goxlugu prognozlasdirilan dayigen (maqgsed dayisan) ile elageli bazi
informasiyani ehtiva etdikde hadaf sizmasi (verilanlerin sizmasi da adlanir) bas verir. Bu isa
istehsal muhitinde mdvcud olmur. Bu o zaman bas vera biler ki, masalan, talim verilonlari
prognozlasdirma zamani modvcud olmayan informasiyani ehtiva edir (¢lnki miuvafiq
dayisen/xUsusiyyst yalniz maqgsad dayigeninin qiymati prognozlasdirildigdan sonra
yenilanir). Bu o zaman da bas vera biler ki, magsad dayisani xususiyyat kimi daxil edile
bilmayan proksi deyisan vasitasile giris verilonlarindan natice ¢ixarsin. Hadaf sizmasi olan
modellar, adatan, giymatlandirma marhalesinda ¢ox dagiq olur, lakin istehsal marhalasinda
zoif performans nimayis etdirir.

Modeli qurmagq ugun secilmis algoritm talim verilonlarinden istifads edilmakle dyradilmalidir.
Bu marhals ile alagadar ¢atinlik ele bir model qurmaqgdan ibaratdir ki, hall olunan problema
va ya uygun models minasibatds talim verilanlari Ggln yaxsi tagdimat tamin edilsin. Talim
prosesinda haddan artiq telim kegmis ve ya kifayat gadar talim kecmamis model yaratmaq
riski var. Haddan artiq telim kegmis model hadsiz ¢ox teferriat 6yrenmis ve asas verilanlar
modelina (o cimladan onun klytna va ya verilanlar goxlugunun daxili xatasina) o qadar
uygun galen modeldir ki, yeni verilanler asasinda prognozlar veraerkan zasif performans
nuamayis etdirir. Cox vaxt bu problem modelin girig verilonlari Ug¢un haddan artig gox
xususiyyat secildikde bas verir. Diger terafden, model verilonlarin  asas
ganunauygunluglarini aks etdirmadikds ve buna gore de hadsiz Umumi xarakter dasidigi
Ucun yaxsi prognozlar vers bilmadikde uygunsuzluq bas verir. Buna modelin kifayat qader
muvafiqg xususiyyatlari olmadigda daha tez-tez rast galinir. Ona gora da, haddan artiq xususi
(cox sayli xUsusiyyatlari olan) ve ya cox geyri-miayyan (kifayet gader xuUsusiyyatlari
olmayan) modelin qurulmamasi Uc¢ln dizgun hacmds prognoz verilanleri ehtiva edan
munasib xususiyyatleri segmak vacibdir. Modelin uydunlagdiriimasi telim marhalesinda
yaranan bir problemdir. Hargand prognozlarin keyfiyyati haqiqiliyin yoxlanilmasi ve “geri-
testloma” (“back-testing”) marhalalarinda dl¢ulir.
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Modelin secilmasi va islonmasi lcln digar yanasmalara yeni tapsirigi dyraenmak Ugtn bir
tapsirig hagqginda biliklarden istifade etmak maqgsadi dasiyan transfer dyrenma ve yeni
modellari paylanmis, hamgcinin birge amakdasliq sakilde dyranmak maqgsadi dasiyan
federativ 6yrenma daxildir.

8.8.2.4 Modelin tuningi va hiperparametrlarin optimallagdiriimasi

Talim merhalasinde modeller onlarin  hiperparametrlarinin  tenzimlanmasi ile
kalibrlanir/sazlanir (tining olunur). Hiperparametrlare nimuna olaraq, gsrarlar agaci
algoritminde agacin derinliyini, tesadiufi mesa algoritminds agaclarin sayini, k-orta
alqoritminda klasterlarin k sayini, neyron sabakasinds laylarin sayini ve s. geyd etmak olar.
Yanlis hiperparametrlarin secilmasi prognoz modellarinin ugursuzluguna sabab ola biler.

Modelin keyfiyyati takce onun strukturu, talim algoritmi ve verilenlarindan asili deyil. Modelin
hiperparametrlarinin segimi da halledici amildir. Bazi tetbiglarde hiperparametrlorin
optimallasdiriimasi muasir saviyyaya daha cox catmisdir, nainki 6yrenma alqoritmleri.
Hiperparametrlorin optimallasdiriimasi, adatan, dyrenma prosesinin xarici dovrasini teskil
edir.

Talim merhalaesinde modeller hiperparametrlarini tenzimlamakla kalibrlanir/sazlanir.
Hiperparametrlora misal olaraq gerar agaci algoritminda agacin darinliyi, tesadufi mega
alqoritmindaki adaclarin sayi, k-orta alqoritminda k Kklasterlarin sayi, neyron sebakasinda
tebagalerin say! ve s. Yanlig hiperparametrlorin secilmasi prognoz modellarinin ugursuzluq
manbayi ola biler. Hiperparametrlarin optimallasdirilmasi adsten dyranma prosesinin xarici
dovrasini tagkil edir.

Modelin keyfiyyati takca onun strukturundan, dyranma alqoritmindan va verilonlardan asili
deyil, ham da modelin hiperparametrlarinin secimi de muhim amildir. Bazi tatbiglarda hiper-
parametrlarin optimallasdiriimasi 6yrenma alqoritmlarinden daha ¢ox inkisaf edarak muasir
soviyyaya yluksalmisdir. Hiperparametrlorin optimallasdiriilmasi adsten 6yrenmae prosesinin
xarici dovrini taskil edir.

8.8.2.5 Modelin yoxlanilmasi va giymatlandiriimasi

Sazlandiqgdan sonra modellar hagigiliyin yoxlaniimasi (validasiya) verilanleri ¢oxluglari ile
muqayise edilmakla giymsatlendirilir. Bu onlarin performansini talim Ucun istifade edilen
verilenlar ¢oxlugundan fergli olan veriloenlar lizarinde yoxlamag maqgsadini daslyir. Sads
modelin haqiqiliyinin yoxlanilmasi dsulunda yalniz bir validasiya verilonlari goxlugundan
istifade edilir. Lakin daha dayanigli modellar qurmag Ucin K-gat carpaz validasiya
usulundan istifads edile bilar. Bu tsulda verilonlar k altgcoxluga boltndr, onlarin har birinden
validasiya ¢coxlugu kimi istifada olunur, galan k-1 altcoxluq birlesdirilarak talim goxluglari kimi
formalasdinlir. K validasiya testinin naticalari en yaxsi performansli va an dayanigl modeli
(talim verilanlerinde movcud olan kilya hassaslig baximindan) miayyan etmak maqgsadila
mugayise olunur. Modelin secilmasi onun digar modellarle miqayisede performansina
asaslanir. Modelin performansinin giymatlandiriimasi Ucuin istifade edilan statistik
gOstericilere  nimuna olarag, ROC AUC (syri altindaki saha), xetalar matrisi
(prognozlasdirilan giymatleri test verilanleri ¢coxlugundan salda olunan faktiki giymatlarla
mugayisa edir) va ya F-1 balini (xatalar matrisi esasinda hesablanir, dagiglik ve tamliq
arasinda ideal sarhadi aks etdirir) geyd etmak olar.
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Modellesdirma marhalasindan sonra segilmis model yekun mantigi uygunlug maqgsadile
ayrica “geri-testtema” marhalasinda yeni verilanler (test verilonlari ¢goxlugu) asasinda
yeniden test edilir. Modelin sazlanmasi lGgln bazi yekun parametrlar (masalen, bu ve ya
diger sinife aid olma ehtimalini, belslikle da, yanlis musbaet hallarla yanlis manfi hallar
arasinda qarsiligh nisbati muayyan eden klassifikasiya problemlarinde hadd) biznes
istifadacileri ila birga (sebab onlarin konkret biznes tatbiginden asili olmasidir) miayyan
edilir.

istehsal miihitinde qurasdiriima, adsten, tekrar test merhslesinden sonra bas verir.
8.8.3 Model yenilamalari

Model istehsal muhitinde qurasdirildigdan sonra onun yeni alda edilmis verilonlar asasinda
yenilenmasi teleb oluna biler. Modelin nae vaxt yenidan talim ke¢mali/yeniloanmali oldugunu
operativ sakilde muayyan etmak magsadile modelin performansini/daqigliyini davaml
olaraq nazaratde saxlamagq vacibdir. Modellarin yenilenmasi, adsten, modeli daha dayaniqli
etmak va (ve ya) onu mixtalif tapsiriglar G¢clin Umumilesdirmak ve ya yeni verilanler
coxluglarina munasibatda daqigliyini artirmaq magsadi dasiyir.

Modeli yenilemayin sade metodlarindan biri models yenidan talim ke¢cmak U¢tin sadeca ham
ilkin, ham de yeni verilenlardan istifade etmakdir. Bu yanasma tatbiq edildikda problemler
yarana bilar. Masalen, butun verilanlarin bir markazds toplanmasi, elece da artmaqda olan
daha boyuk hacmli veriloenlar asasinda yeni models takrar talim kecmak U¢in boytk resurs
toelab edon hesablamalarin apariimasi. Bu problemlarin halli G¢lin yanasmalardan biri
inkremental dyranmadir ki, bu halda, mévcud modellor yeni verilanler asasinda
geniglendirilir. Umumiyystls, modellsrin yeni verilenler esasinda yenilanmasi ve
genislaendirilmasi Ug¢un verilanler ve hesablama baximindan semarali algoritmlar sahasinde
aktiv tedqigatlar apariimaqdadir.

Modeli yenileyarkan, asas risk kimi, performansa tesir nezars alinmalidir. Yenilanmis
modelin hagiqiliyi yoxlaniimali ve “geri-testtoma” edilmalidir. Bu, ilkin tapsiriq Gzre daha
avvalki performansa nisbatan pislesmanin olmadidini va yeni tapsiriglar Gzra performansin
konkret biznes tatbigine uydunlugunu temin etmek maqgsadile olunur. Bundan basqa,
istehsal mihitinds qurasdirilan modellarin muxtslif versiyalarinin tam izlanile ve audit oluna
bilmasini temin etmak vacibdir.

8.8.4 Program taminati sahvlari

Sani intellekt metodlari program teminatindaki alqoritmlarin hayata kecirilmasina asaslanir.
Bu sababdan islanma prosesi istenilon program taminatinin hazirlanmasi prosesine maxsus
eyni manfi cahatlare malikdir. Bu zaman program taminati sehvleri bas vera bilar, masalan:
yaddasa sahv muracist ve yaddasin sahv emali, sehv girig va ¢ixis verilanlari, sahv verilonlar
ve idarsetma axinlari. Sl alqoritmleri adstan, béyiik hesablama resurslari telab etdiyi {igiin
coxnuvali sistemlards tatbiq olunur. Bu hallarda, yaris sertleri (race conditions), ¢ixiimaz
vaziyyatler (deadlocks) ve dlgma effektlari (“Heisenbugs”, Heysen xatalari) kimi paralellik
xotalar da nazare alinmalidir.
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8.9 Si sistemlarinin istifadasi ila baglh problemlar

8.9.1 insan-kompiiter qarsiliqh alaga faktorlari (HCI)

insan faktoruna esaslanan bir sira getinliklor mévcuddur. [57] istinadina esasan, bu faktorlari
dord ssas kateqoriyada gruplasdirmaq olar:

1) istifade (bu halda, avtomatlasdirma insanlara 6z maqgsadlaerine ¢atmaq imkanini
verir);

2) sui-istifads (bu halda, avtomatlasdirmadan haddan artiq asililiq gézlanilmaz manfi
naticaya sabab olur). Masalen, bir saxsin avtomatlasdirmaya haddan ¢ox glivenarak
yola diggat yetirmadiyi zaman sui-istifade hali bas vers bilar;

3) istifadesizlik (bu halda, avtomatlasdirmaya kifayat qadar glivenmamak manfi
naticoaye sebab ola biler). Masalan, bir saxsin dizgun isleyan avtomatlasdirma
sisteminin avtomatik idareetma sistemini dayandirmasi ve gazaya sabab olmasi
istifadasizlik hali hesab oluna biler;

4) zerorli istifads (bu halda, avtomatlasdiriimis sistem son istifadaginin maraglari
nazera alinmadan qurasdirilir). Masalan, bir sexsin avtomatlasdirilmis sistemin
avtomatik idareetmsa sistemini asanligla dayandirmasina mane olan konstruksiya
zorarli istifade hesab olunacag.

8.9.2 Gercgak insan davranisini niimayis etdiran Si sistemlorinin yanhs tatbiqi

Si sistemleri insanlara xas xiisusiyyat ve davranislari (al yazisi [58], ses [59] ve sifahi ve ya
matne asaslanan so6hbatler [60],[61] kimi) imitasiya ve ya taqlid edacek gsakilda
layihalandirile  biler. Pisniyyatli sexsler terafinden duzgin tatbiq edilmadikda bu
texnologiyalardan insanlari aldatmaq tgun istifada oluna bilar. Els hallar var ki, ¢at-botlar ve
ya e-pogt botlar [62] tanislq saytlarinda Uzv olan haqiqi insan tesssurati yaratmaq Ugun
insan davranigini taglid edir.

8.10 Sistemin texniki taminatinin nasazhqlari

Si sistemlori {iclin texniki teminat vasiteleri nasazliglara qarsi etibarli sekilde dézimlii
olmalidir. Texniki teminat vasitalarinde bas veran nasazliglarin istenilan algoritmin diizgin
icrasina mane olan sababa ¢evrilmasi mumkundur. Bu cur nasazhglar hem algoritmin idara
olunmasini, hem da verilonler axinini poza biler. Si sistemlarinds texniki teminat vasitelarinin
nasazliglari hem natice ¢gixarmanin, ham da telimin dizgun algoritmik icrasina mane olur.

Texniki teminat vasitelarinin nasazliglarina dair subutlar (slamatler) farqglidir. Bu cur
nasazliglar verilanlerin zadslanmasi, itkisi ve ya verilenlar axini ile alagaedar miveaqqgaeti
problemlar kimi xatalari shate eds biler. Bu clir xatalar bir ve ya mixtslif nbv nasazliglarin
birlegsmasi naticasinda yarana bilar. Onlarin S| kontekstinde alave olaraq arasdiriimasi
lazimdir.

Xususile texniki teminat vasitelarinin nasazliglari, mahiyyat etibarile, davamli (sistemin
komponenti ve ya modulunda davaml problem), mivaqqati (bir middat sonra kecib gedan
mivaqqeti nasazliglar) ve ya fasilali (periodik davam edan problemlar) ola bilar. Texniki
teminat vasitalerinin nasazliglari zarersiz ve ya zarerli ola biler. Bunlar tesadufi ve ya
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sistematik sabablardan irali galir.

Qurdunun iginin dayandiriimasina sabab olan nasazliglar qurgunun nasaz komponentlori
sebabinden adi klassik avadanliq nasazhgi ola bilar. Qurgunun magbul gérinan, lakin yanlis
naticanin gixariimasina ve ya komponentin “zararli sakilde harekat etmasina” sabab olan
nasazliglar daha makrlidir. Bu nasazliglar “yumsaq” (tshlikasiz) xatalardir, hansilar ki,
adatan paketlarin dagiimasi naticasinda yaranan alfa-hissacikler kimi yaddas elementlarinin
ve ya mantiq komponentlerinin arzuolunmaz muveqqgeti vaziyyatinin dayisiklikleri,
elektromagqnit kaylari va elektromaqnit stualari kimi neytronlar ve xarici EMI efffektlari olur,
lakin bu xeatalar, hamginin kegirici naqillerin gigirlari ve ya komponentin hisselari arasinda
daxili carpaz angaller ve ya takt signallari xatalari kimi nasazliglarin zarerli inyeksiyasi
naticasinds da yarana biler.

Nasaz drayverlar xatali program teminatina asaslanan hesablamalarda texniki taminat
vasitelerinin nasazlhginin tesirini daha da artira bilar.

Bu ciir xetalarin manbsaleri va tesiri hem Si tatbiglerinden, hem de onun konkret kateqoriyaya
aid sistemlorde qurasdiriimasindan asilidir. Si tetbigleri, @sasen, neatice ¢ixarmaq Ugiin
istifada olunan son qurgularindan tutmus ham natica ¢ixarmaq, ham ds talim tcun istifada
olunan bulud kateqoriyali hesablama ve saxlama resurslarina qadar muxtslif sistemlerda
qurasdirilir. S tatbiginin hayat dovrii erzinds telim kegmis model Si tatbiglerini konkret
sistem platformasina (masalen, resurslarla mahdudlasdiriimis son qurguya) uygunlasdiran
bir sira transformasiyalardan kegir.

Muxtalif nasazlig modellarinde mimkiin xata manbaleri ve natice etibarile, nasazliglara
garsl dozumlu effektiv strategiyalar nazera alinmahdir. Masslen, real zamanh paylanmig
sistemler Si tetbiglerini ise salmaq uciin, adeten, hazir texniki teminat vasitesi hisseleri
(massaloen, Umumi tayinatl markazi prosessor (CPU), grafik prosessor (GPU) va
programlasdirilan integral sxemlar (FPGA)), program teminati (masalan, imumi teyinath
amaliyyat sistemlori) va protokollar (masalan, TPC/IP steki esasinda protokollar) ehtiva edir.
Xota manbealarine aiddir: verilanlarin  zadalenmasi, mesajlarin gesdan olmayaraq
tokrarlanmasi, yanlis mesaj ardicilligi, verilonlerin itirilmasi, gabuledilmaz gecikmaler,
mesajlarin daxil edilmasi. Texniki teminat vasitelarinde asinxron axin planlamasini
dastaklayan sistemlorde, masslan, grafik prosessorlarda (GPU) axin planlayicisina tasir
edan xatalar ciddi fesadlara sabab ola bilar. Bu clr xatalar, masalen, sistemin yiklanmasinin
son tarixlerine riayst edilmemasi ils slagadar bas vers biler. Bundan basqa, yaddasin
diagnostikasi sistem arxitekturasinin xtsusi aspektlerina gore ¢atin ola biler.

Sistemin islomasins tesir edes bilacek diger xata manbaleri Si tetbiglerinin hayat dovrii il
alagadardir. Masalan, modelin transformasiyasi zamani, yani talim kegmis model son
qurduya, deyak ki, resursla mahdudlasan daxili sistema uygdunlasdirildigda, masalen,
verilonlarin ixtisaslagsmasi va ya modelin budanmasina ehtiyac oldugda olave xeta
manbalari meydana gixir.

9 TOSIRLAORIN ARADAN QALDIRILMASI TODBIRLORI

9.1 Umumi middeaalar

Tosirlerin aradan qaldiriimasi tzre tadbirler 8-ci bdlmada tesvir ediloen malum Si zsifliklerin
tosirlerini azalda bilen mumkin nazarst vasitaleri ve tovsiyslardir. Qeyd etmak lazimdir ki,
muayyan nazarat vasitelari ve ya telimatlar bazi zaiflilklari aradan galdirmaga kdmak eda
biler.
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Etibarli olmayan sakilde isloyen sistem etimadi dogruldan sistem sayilmayacaq. Bazi
hallarda, sistem dlzgln isleya biler, lakin yeni daxil edilmis, dizgln olmayan giris
verilanlarina goéra tahrif olunmus ¢ixis verilanlari hasil edsa bilar. Bu kontekstde giivanin
gorunub saxlanildigini ve ya saxlaniimadigini misyysn etmak U¢ln nazarst ndqtsleri tayin
olunmalidir. Bu cur nazarst noqtslari Sl sisteminin hayat dovri srzinde miintszem olaraq ve
ya Sl sisteminin garar gabulu tGc¢un istifads edildiyi maegamlarda tayin oluna bilar.

9.2 Soffafliq

Seffafliq Si sisteminin funksiya, komponent ve prosedurlarinin “gérinmasini” temin edir.
Ideal hallarda, seoffaf Al sistemi tekrarlanan davranis numayis etdirmalidir. Saffafliq
veriloenlar, xususiyyatlar, modellar, alqoritmlor, talim metodlari ve keyfiyyat taminati
proseslarinin kanar yoxlama Ucln olgatan olmasini temin etmslidir. Saffafliq maraqgh
toroflore Si sisteminin islenib hazirlanmasini ve is prinsipini (onlarin Si emal prosesinde
gormak istedikleri dayarlar asasinda) giymatlendirmaye imkan verir. Hamin dayarlar
adalatlilik va ya mexfilik magsadlerine asaslana va ya konkret bir maraql terafin etik
dunyagorusundan, masalan, fazilat etikasindan ve ya diger global dayarler sistemindan irali
gale biler.

Seffafligin Si proseslerinin butiin saviyyslerine integrasiyasi 8.6-ci bandda tesvir edilon
geyri-soffafliq masalalarinin sesbab oldugu problemlarin azalmasina komak edir. Seoffaf Sl
sistemi maraqh tersflare hansi verilonlarin, xtisusen de fardi malumatlarin harada ve na
dcun toplandigr barade malumat verir. Bir gertle ki, bu cir metaverilanler verilanler
toplanarken geyds alinmis olsun. Hemginin gerar gebuletms avtomatlagdirildigda da seffaf
Sl sistemi maraq|i tareflari malumatlandira ve garar gabuletma prosesini izah edas biler. Fordi
malumatlar emal edilerken maraqli tersfler t¢lin hliqugi naticaleri olan gararlar gsbul edils
biler. Bu zaman maxfilik qaydalari saffaf Sl sisteminin garar gebuletma prosesina insan
midaxilesine dair sorgularin gsbul edilmasini, belslikle ds, prosesls slagadar maragl
torafloerin fikirlorinin nazera alinmasini taleb eds bilar. Muxtalif S| sistemlarinin (masalen,
aciq verilanler sahasinda) islonmasi Gciin muayyan olunan saffafligin bir nega saviyyasi ve
xususiyyati var.

Si sistemleri ticlin reyting simvollari, nisanlari ve ya isarelerinin istifade edilmasi konkret
maraqh terafler ticin seffafligi artirmaga kémak eda bilar. Masalen, Dunya Iqgtisadi Forumu
va UNICEF tsskilatinin birgse tessbbusl olan "Generation Al" [63] usaq oyuncaglarinda
istifade edilan S| sistemi Ugun reyting simvollari taklif edir. ©sas cahat bu simvollarin
valideynlar/qgayyumlar Ugiin algatan olmasidir. Bu cur seffafliga nail olmaq dgln sistemin
izahhliq imkaninin olmasi vacibdir.

Si sistemlorinin seffafligi verilonlor, xiisusiyyatler, algoritmler, tslim metodlari ve keyfiyyot
teminati proseslorinin maraqh teraflerin (kenar) yoxlamalari tGgin elgatan olmasini temin
etmakla alagalidir. Bundan slave, yoxlamalar planlasdirilarken maraqli taraflerin baza bilik
soviyyasi nazara alinmahdir. Mitleq sakilde olmasa da, asagida geyd olunanlarin izahi
ehtiva olunmalidir:

— yoxlanilan Si mexanizmi, imumiyyatle necas iglayir, masalen, gerarlar agaci
induksiyasi neca iglayir;

— hansi model sinfindan ve parametrlesdiriimasindan istifads olunur;
— modelda hansi xUsusi dayisanlar va ya xususiyyatlardan istifade edilir;

— potensial (hamizad) dayisenler ve ya xususiyyatlar ¢coxlugu necs secilmisdir.
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Masin dyranmasi sahasinda telim kegmis ekspert Ugln modelin va dayisanlerin secimi
prosedurunu aks etdiran qisa xulase gaklinds izah kifayst eder. Pesakar olmayanlar tgin
ise Sl va verilenlara asaslanan modelin qurulmasi (naticagixarma) Uzra giris kursu, eleca da
gerarlar agaci modellerinin necs isladiyinin, hamcinin xdsusiyyast ve dayiganlarin
parametrlasdiriimasi va secilmasinin izahi garaklidir.

Seoffafligla elagadar asas maseale onun nece isladiyi ve istifade olunan algoritmlarin
maqgsadauygun olub-olmamasidir. Seffafliq verilenlerin, xususiyystlerin, alqoritmlerin ve
telim metodlarinin kanar yoxlamalar t¢iin slgatan olmasini temin edir. $Saffafliq tadbirleri Sl-
nin Umumi etimadi dogrultma xususiyyatini yaxsilasdirmaq ugun maxfilik ve biznes
maraglarini tamamlamaga yonaldilir [64]. Qeyri-saffaf modeller Ug¢lin musayyan deracads
onlarin gaffafligi ve ya izahhligini temin edan texniki metodlar movcud ola bilar [65].

Si sisteminin saffafligi ve izahliigi ile maragl tersfin hamin sistema olan giiven deracasi
arasinda ciddi uygunlug olmaya biler. Bununla bels, ssffafliq va izahliliq maraqli tarsfleri
muhim subut ve mealumatla temin edir. Bu subut ve malumatlar ise onlara Sl sistemina
duyduglari gliven barads rey formalasdirmaga komak edir.

9.3 izahlhihq
9.3.1 Umumi middaealar

Si sisteminin seffafligina zemanat vermak ticiin toekce izahliliq kifayst etmese do, izahliliq
xususiyysti soffaf Si sisteminin vacib komponentidir. Hamgcinin, burada Si sisteminin
islenmasi, tatbiqi ve istifadasi ile alagadar proseslerin, o ciimladan verilanlarin toplanmasi
usullari, 6z-6zund audit proseslari, dayar dhdaliklari ve maraqgh taraflerin calb edilmasinin
izah edilmasi de boyiik rol oynayir. Si sistemlorinin izahlilq xiisusiyysti korporativ sosial
masuliyyat ¢arcivasinda korporativ saffafligin bir névi hesab edils bilar.

Si sistemlorinin teqdim etdiyi izahlari kontekst, maraqli teraflerin ehtiyaclari ve axtarilan
anlama novleri de daxil olmagla, izahin maqgsadlarina ve izah Usuluna (rejimina) gora tasnif
etmak olar.

9.3.2 izahin magsadlari

izah hemise anlamani ¢atdirmagda yonelmis bir cehddir. izahin effektivliyini onun formasini
verildiyi konteksta, o cimladan hadaf auditoriyaya ve c¢atdirmaq ug¢ln nazards tutulan
anlama saviyyasina uygunlasdirmagqla artirmagq olar [66].

Maraqgl tereflerin asagidakilardan hansini nazarda tutmasindan asili olaraq, izah etmak
cahdi Ugun bir nega forqli, lakin eyni daracada kecarli izahat Usullar taklif edils biler:

— naticenin neca aldas edildiyinin sabab-natica slagssi;

— naticanin asaslandigi biliyin epistemik anlami;

— naticanin kecarli kimi teqdim olundugu sabablarin asaslandiriimis anlami.
Ham Si sisteminin 6zii, hem da sistemin temin etdiyi natice izah predmeti ola bilaer.

izah edils bilen Si sistemlori bu sistemlarin nece igladiyini induktiv sekilde miisahide etmakle
yanasgl, naticalarin haqiqiliyi, daqiqgliyi ve aglabatanligini teamin edan prosesler barads
anlayis formalasdirmaga yonalmalidir. Mivafiq tslimat ve standartlara riayst olunmasi
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maraqli taraflere izahlari anlamagda komak eda biler.

Si sistemlari ilo slagedar izahlar onun naticalerinin haqiqiliyi, miinasibliyi ve legitimliyi
(ganuniliyi), habels hamin asaslarla gabul edilmis gerar ve tedbirlar G¢in ssaslandirma
temin eda biler. Bu ciir izahlar Si sistemini (xiisusen de natice kimi gebul edilan gerar ve
toedbirlarin tasir gostardiyi maraql tsraflor tcln) tadgiq baximindan daha slcatan ve
mizakira oluna bilan hala gatirmak maqgsadini dasiyir.

Izahlar absolyut xarakter dasimir, bels ki, onlar hadsf modele ve izahin nezards tutuldugu
torafe nisbatds miayyan edilir. 1zahlar muqayissli (ziddiyyetli) basa dusulur. Informasiya
insana el bir sakilde teqdim edilir ki, hamin insanin sistema dair mental modelinin sistemin
0zuns uygunlugunu artirsin [66],[71].

9.3.3 ilkin (ex-ante) ve postfaktum (ex-post) izahlar

ilkin (ex-ante) izahlar séziigeden sistem istifade ediimezden avval onun Umumi xasse ve
xuisusiyyaetlorini tasvir edir. Si sistemi sdzligeden sistemden istifade etmazden avvel onun
xassa ve xususiyystleri hagginda muvafig malumati ham tartibatgilara, hem de maraqli
torafloere toeqdim edacak sakilds ilkin (ex-ante) formada izah edilir.

Qorar gabuletmads xasse ve xususiyystlerin postfaktum (ex-post) izahi musyyan rol
oynayir. Simvollar Sl-nin izahlih@ini, belslikle da, etimadi dogrultma xUsusiyyatini artirir.

ilkin (ex-ante) ve postfaktum (ex-post) izahlar miixtslif funksiyalari yerine yetirir. ilkin (ex-
ante) izah sistemin yaxsi layihalendirildiyine ve qarsisina goyulan magseda xidmat
edacayina dair inam yaratmaq maqsadi dasiyir. Onun maqgsadi istifadaciler arasinda inam
yaratmaq ve ilk ndvbads, Si sistemindan istifadeni stimullasdirmaqdir. Digar terafden,
postfaktum (ex-post) izah konkret alqoritmik naticalar ve onlarin alde olundugu seraiti izah
etmaya imkan verir. Yani ilkin (ex-ante) izah Si sistemina inam yaratmagq (iciin vacib olsa
da, postfaktum (ex-post) izah alcatan olmasa, sistemin saffafligina nail olmag mimkun deyil.

ideal olaraq, Si sistemi ilkin (ex-ante) ve postfaktum (ex-post) izahlarin uygunlugunu temin
etmalidir. llkin (ex-ante) izahda geyd olunan xassa va xususiyyatler postfaktum (ex-post)
izah vasitesile askar edilon konkret sistem alqgoritmlarinin yerina yetirilmasi ila stibuta yetirilir.

9.3.4-cu yarimband postfaktum (ex-post) izahhliga hasr edilib.
9.3.4 izahliiga yanagmalar

Generasiya olunan izahlarin marhalesi, shate dairasi ve tefarrUatlarina gore, izahlihga
yanasmalari kateqoriyalara ayirmaq olar. Izahlar SI modelinin islenmasinin muxtalif
marhalalarinda generasiya oluna biler:

1) modellesdirmadan avval;
2) modellesdirms;
3) modellagsdirmadan sonra.

Modellegdirmadan avvalki marhsle modelin qurulmasindan éncas verilanleri anlamaq Ggtn
nazards tutulur. SI modellarinin sonraki islenmasinin asaslandirilmasinda konkret verilanlar
¢oxlugunu anlamagq ugun bir qrup metodlar nazardas tutulur (masalen, aspektlor, proyektorun

©AZSTAND — BUtun htquglar gorunur



AZS ISO/IEC TR 24028:2024

qurasdiriimasi, verilonlar ¢oxlugunun standartlasdirilmasi, verilanler goxlugunun riyazi
coheatdan anlasiimasi) [72]-[76].

Modellessdirma mearhaslesi 0z gerarlarini izah eds ve ya mabhiyyst etibarils, interpretasiya
oluna bilen SI modellarinin islenmasina xidmat edir [77]-[79].

Modellasdirmaden sonraki marhsle interpretasiya oluna bilmaysn Si modelinin gerarlar
bareds izahlar generasiya etmaya xidmat edir [80]-[88].

Si modelinin izah prosesinin asagidaki kimi tasviri mumkuinddir:

— lokal olaraq, konkret giris/cixis verilonlari cutil G¢cln modelin garar gebuletma
prosesini izah etmakls;

— global olarag, imumi konsepsiyaya ve ya nimunsaler sinfine miunasibstde modelin
daxili mantigini izah etmakla.

Bundan slava, izahlar muxtalif saviyyali teferrliatla generasiya oluna bilar. Darin neyron
sobakasinda bir izahat saviyyasinda prognozlasdirilan ¢ixis verilanlarinin har bir layinin
rolunu muzakire etmak olar. Konkret layda har bir neyronun rolunu tadqgiq etmakle daha
toferriiatli anlayis alde etmak olar [89]-[95].

9.3.5 Postfaktum izah rejimlari

9.3.5.1 Umumi middaalar

Izah Gsullarini sebab-natica tipli, epistemik va asaslandirici kimi kateqoriyalara tesnif etmak
olar.

Bu U¢ izah tsulu bir-birindan farglana bilar, ¢clinki tagkilat epistemik ve ya asaslandirici izahat
vermadan sabab-natica tipli izah vera bilar. Masalan, kredit garari algoritmi naticaesinda
gender xususiyyetine yuksak 6nam verilmasi algoritmin gerari nece gabul etmasi barede
gisman sabab-natica tipli izahat temin edir, lakin fardin kredit gabiliyysti tiglin genderin hansi
funksional rolu oynadigi ve ya bu esasda kreditlo bagl qerarin hansi standartlarla
asaslandirila bilmasi bareds suallara cavab vermir.

Buna gore Si sisteminin tam izahi asagidaki xiisusiyystlerin hamisini shate ede bilor:
— alqoritmin neca gearar gabul etdiyini izlayan sabab-natica zenciri;
— modellasdirilan fenomendas dlgilan xisusiyyatlarin funksional rolu;
— alqoritmik naticanin asaslandirildigi etik va digar prinsip va standartlar.

Bu clr izahedici xUsusiyystlarin secilmasi izahatin kimin Ug¢lin nazards tutuldugundan,
izahatin maqgsadlarinin nadan ibaret olmasindan va tatbige hansi saviyyada glvenin
oldugundan asihdir.

9.3.5.2 Sabab-natica izahi: Faaliyyat mexanizmi
Sl sisteminin 6z naticalarine neca galdiyini anlamaq maqgsadini dagiyan izahat sebab-natice

alagealari zencirindan ibaratdir. Bu slagaler konkret bir natice alde etmek Ugln girig
xususiyysatlarinin emal edildiyi mexanizmleri izah edir.
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Masin dyranmasi prosesinde sabab-natica zancirlarinin izlanilmasinin naticasi secilmis
abstraksiya saviyyssinden asilidir. Yani keyfiyyot xassalori (masalon, obyektin formasi),
hesablama metaforlari (masalan, vektor giymsati) ve fiziki faktlarin (masalen, prosessor
registrinds yiikiin veziyysti) hamisi Si prosesinin ssbab-natice tarix¢asinds rol oynaya bilsr.
Naticanin neca alda olunduguna dair sabab-natica tipli izah bu saviyyslarin istanilan birinda
verila biler [96].

Abstraksiyanin hansi saviyyasinin faydali olmasi izahin maqgsadinden asilidir. Faaliyyati
interpretasiya oluna bilon Si sistemi sayesinde sistemin istifade etdiyi konkret gerar
amillerinin hatta an yuksak saviyyali abstraksiyasi ve onlarin yekun naticeys tesiri insanlar
Ucuin mana kasb edan keyfiyyat xtisusiyyatlori il uygunlasdirila biler. Bundan basga, sebab-
natice izahi kontrafaksiya midaxilelerini dastekleya [97], yani giris xUsusiyyatlari
modifikasiya olunduqda, alde edilmis naticenin neca dayigacayini basa dusmayi tamin eda
biler.

9.3.5.3 Epistemik izah: Faaliyyat gostarildiyini neca bilirik

Episemik asaslandirma magsadi (yoni algoritmik olarag c¢ixarilan naticanin niya dogru
oldugunu izah etmak) Ucun effektiv izah modellesdiriimis tezahiurdaki (fenomendaki)
funksional ve ya mantiqi alagaleri izlayir. Yani bu, sistemin 6zuntin deyil, sistemin bahs etdiyi
alemin xususiyyatlerinin tasviridir.

9.3.5.4 ©saslandirici izah: Hansi asaslarla fealiyyat gostarilir

Si sisteminin avtomatik gerar vermasinde izahlar neticenin dizgunliyuni (hegigiliyini)
asaslandirmaga xidmat eda biler. Bu, gabul olunan gerarin asaslandigi prinsip, fakt ve
standartlari nazera catdirmaq Utgln sabab-natice ve funksional izahlardan kanara gixaraq
ictimai kontekste ke¢cmak magsadini dasiyir. Mévcud vaziyyat nazars alinaraq, bu cir izah
gabul edilmis gararin niya adalatli, dizgin ve asaslandiriimis oldugunu bildirir.

Bu cir esaslandirici izahlar Si sistemlerinin algoritmler, istifade olunan verilenler ve gerar
gabuletma xisusiyyatlari kimi xassalerine aid olsa da, sistemin tatbiqgi ile slagadar
institusional va sosial faktlara istinad etmadan natamam hesab olunur. Qeyd olunanlara
istifade ssenarisine aid gaydalar, standartlar va taskilati proseslar daxildir.

Effektiv asaslandirici izah sistematik sakilda alde edilmis naticeni dastakleyan arqument
kimi ¢ixis edir. Belalikla, effektiv izah atrafli gakilde arasdirilma ve muzakirsler Ggin agiqdir,
sistemin naticasi isa (imtina ve ya dizalis telab olunan mimkin) eks-arqumentlor nazare
alinmagqla, yenidan giymatlondirile biler.

9.3.6 izahlihq seaviyyalari

Si sisteminin mivafiq izahlihq seviyyesini sistemin tetbiq olundugu istifade varianti
kontekstinde se¢mak olar. Belsalikle, mixtslif izah saviyyaleri Gglun aydin muayyen edilmig
tolobler tetbigi program dgciin (tetbigin izahetma gabiliyystine esaslanaraq) Si névini
secmaya komak eda bilar. Masalan, 6z fealiyyatina dair manali sabab-natica izahi tamin
etmayan, interpretasiya oluna bilmayan sistemlar yiksak saviyyads izahlihqg teleb edan
mahsul va ya xidmatlards istifade Uc¢lin minasib deyil. Tatbig edile bilan izahliliq saviyyasi
konkret haldan asili olaraq qgiymatlandirilir.
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Sl sistemi Gglin mivafiq izahliliq saviyyasini segerkan asagidaki miilahizsler nezars alina
bilar:

— Sl sistemi, giris verilanlari kimi, ayri-ayri saxslarin hassas fardi melumatlarindan
istifade edir;

— Sl sisteminin naticaleri insanlarin rifahina shemiyyatli deracads tesir edecak sokilde
istifade olunur;

— Sl esasli gerar gebuletmade ugursuzluglarin naticaleri mihimdiir;

— tetbiq istifadaginin ve ya ug¢uncl gaxslerin avtonomlugunun mahdudlasdiriimasi ile
naticalana biler;

— sistem tetbig olundugu muhitde kenar musahidacilera ve biutév camiyyata geyri-
trivial tesir gosterir, masalen, muayyen yalniz kisilare aid is elanlarinin verilmasi
gender barabarsizliyinin artmasina sabab olur.

izah saviyysleri miixtslif maraqh tersflerin (onlarin gruplarinin) konkret ehtiyaclarindan, Si
sistemi naticelerinin esaslandigi verilonlerin aspektlerinden, Si naticslerine esaslanaraq
gerarlarin gabul edilmasinde insan midaxilesine ehtiyacdan asili olaraq deyisa biler.
Hamginin maraqli tereflarin bu clr gerarlara dair saxsi fikirlarini ifade etmak va bu cir
gerarlara etiraz etmak ehtiyaci da boyuk rol oynayir.

9.3.7 izahlarin giymetlendirilmasi

izahlarin keyfiyystinin 6lciilmasini de nazere almaq vacibdir. Bunun Ggin asagidaki
aspektler nazare alinmalidir:

— davamlilig (bu halda, yaxinhgdaki nogtslarin prognozlari Gg¢in muvafiq izahat,
demak olar ki, ekvivalent olacaq);

— meantiqi ardicilhg (bu halda, model onun miayyan xususiyyatinin prognozlasdirilan
naticeye tohfasi artacaq seokilds dayisdirildikde, hamin xususiyystin “izahliliq
metodu” ile giymatlendirilen shamiyyst deracasi azalmayacaq);

— selektivlik (bu halda, shamiyyste asaslanan izahlar Ug¢iin tohfe veran gdstericinin
generasiya olunan prognoza on c¢ox tasir edan xususiyystler arasinda
bolugdurdlmasi arzuolunandir). Yeni an yuksek uygunlug gostericisi olan
xususiyyatin (ve ya xususiyyatler coxlugunun) silinmasi modelin naticalerinde kaskin
dayisikliya sabab olacaq. Bu, generasiya olunan izahda dizgtn xtsusiyyatlarin
relevant xtsusiyyatlar kimi musyyesnlagdiriimasini tamin edir.

izahin daqigliyi ve anlasila bilmasi arasindaki garsiligli nisbeti de nezers almaq vacibdir [98]-
[105].

9.4 idareolunanliq

9.4.1 Umumi middeaalar

Si sisteminin idare edilmasini operatora 6tiiran etibarli mexanizmler temin etmaklo
idaraolunanhga (idareetma imkanina) nail olmagq mumkundur. Idarsolunanliga nail olmaq
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dcun, ilk névbade, hall edilmali olan masalaler bunlardan ibaratdir: prosesde coxsayl
maraql terafler (maselen, xidmat teminatgisi ve ya mahsul tachizatgilari, SI komponentlari
teminatgisi, istifadaci ve ya tanzimlema salahiyyati olan aktorlar) istirak etdikde kima hansi
Si sistemleri lizerinds hansi idareetma imkani taklif olunur.

Asagida biz etibarli gerarlarin gebul edilmasi istigamatinds atilan bir addim olaraq, Si
sisteminin hayat dévriina “idarsetma noqtsalari’ni inteqrasiya etmak zazuratini tesvir edirik.

9.4.2 “Dovrda insan” idaraetma ndqtalari

Suni intellekt sistemlarinin hayat dovri arzinds insanlarin roluna geldikds, burada “ddvrda
insan” (human-in-the-loop) idaraetma noqtelari gisminds iki rol xtsusile vacibdir:

— Si sistemlerinin  naeticeleri insanlar tersfinden qerar gebuletme prosesini
guclendirmek Ugln istifade olunduqgda, onlari nazare almaq Ugin yekun qarar
gabuletma prosesinda salahiyyat ve avtonomluga malik garar gabul edanler;

— sistemin glven saviyyasini yenidan giymatlondirmak, habele onun igini
yaxsilasdirmaq Ugun ray bildirmak imkani verilan konkret saha tzra ekspertlor. Bu
kontekstde konkret saha Uzra ekspertlar terafindan yoxlanilan/kontekstlagdirilon
naticaler Si sistemleri ticiin vacibdir. Bunun sebabi konkret saha {izre ekspertlarin
yanlig korrelyasiyalari askar eds va ya Sl sisteminds mévcud olmayan verilonlarla
sistemin niya gbra muayyan sakilds igladiyini izah eda bilmasidir.

9.5 Qarazin aradan qaldiriimasi strategiyalari

Qerazla mubarize aparmaq Ugun bir sira strategiyalar mévcuddur:

— (orazle eslagadar hiiqugi ve digar talablerin nazare alinmasi (mivafiq sarhad
giymatlerinin tayin edilmasi de daxil olmagla) sistem taleblari miUayyan edilarkan
aydin gokilde ifads oluna bilar;

— mansa va tamliq barada verilanler manbalerinin tahlili sayasinda riskler agkarlana,
verilanlarin toplaniimasi ve ya annotasiya edilmasi Ug¢un istifade olunan proseslar
nazeardan kecirila biler;

— (garazin askarlanmasi ve azaldilmasi Gg¢un modelin talimi proseslarinin terkib hissasi
kimi texniki Usullardan istifads oluna biler;

— (garazi askarlanmasi U¢un xususi test va giymatlandirma Usullarindan istifade edila
biler;

— real istifade kontekstinda garazle slagadar problemleari askar etmak Ggln sinaqglar
va ya amaliyyatlarla baglh muntazem tahlillarindan istifads edils biler.

Bu yanasmalarin har birinin Ustinlikleri ve ¢atismazhiglar var. Qarazle slagadar risklarin
arasdiriimasi va onlarin tasirlerinin azaldilmasi Gsullarinin sanadlagdiriimasi Sl-nin etimadi
dogrultmasini artirmaga komak edir.

9.6 Maxfilik

Fardi mealumatlarin adsizlagdiriimasi (deidentifikasiyast) dclin sintaktik (mesalan, k-
anonimlik) ve ya semantik metodlardan (masslen, diferensial maxfilik) istifads olunur [52].
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Verilanlarin adsizlasdiriimasina baxmayaraq, ferdi malumatlar bir nece manbaden alde
edildikde Si basga manbalardsn slds olunmus verilanlers asasan ¢ixarilan naticalardsn
istifade edib verilonlari takrar identifikasiya eda bilar. Masalen, tadgiqatlar [53],[54] gdsterir
ki, k-anonimlik yeterli olmaya biler.

Ilkin adsizlagdirma yanasmasindan asili olmayaraq, tekrar identifikasiyanin qaliq riskini
(verilenlari alan) terafler arasinda verilanlerden istifade haqqinda razilasmalar vasitasila
idara etmak mumkundur.

9.7 Etibarlihq, dozimlulik ve dayaniqliq

[30] magalsasinds etimadi dogrultmaya nail olmagin an vacib komponentlarinden biri kimi
sistemin “qabiliyyat’ina isare edilir. Qabiliyyat sistemin miuayyan bir tapsirigi yerina yetirmak
xususiyysti kimi xarakterize edile ve etibarliliq, dézimlulik ve dayaniqgliq da daxil olmagla
bir nece atribut baximindan giymatlendirile biler.

Etibarliliq sistemin ve ya hamin sistem daxilindaki obyektin taleb olunan funksiyalarini geyd
olunan sartlerle muayysn vaxt erzinds yerina yetirmak gabiliyyatidir [106]. Basqa sozls,
etibarli S| sistemi eyni giris verilanlarina asasan ardicil sekilde eyni naticaler verir.

Diger név program teminati sistemlarinde oldugu kimi, Si sistemlerinde de texniki teminat
vasitalerinin nasazliglari alqoritmin dizgun icrasina tesir gostara biler. Sistemds xetalar,
nasazliglar ve ugursuzluglar bas verdikde sistemin potensial olarag zsiflomis imkanlarla
islemaya davam etmak gabiliyysti nasazliglara qarsi dozimluluk (“fault tolerance”) adlanir.
Sistemin giris verilonlari esasinda onun va ya avadanliglarin diizgun islemasindan asili olan
umumi aspekti, adeten, funksional muhafizalilik adlanir [107].

Do6zumlulik har hansi insident bas verdikden sonra sistemin tez bir zamanda 6z is
gabiliyyatini barpa etmak imkanidir. Dozumlulik etibarliligla baghdir, lakin gézlenilen xidmat
saviyyalari va gozlentiler farglidir. Doztmlulikle bagh gozlentiler, maragl teraflarin misyyen
etdiyi kimi, daha asagi ola bilar, elace da barpa taklifi mimkundur (bax: [42], 11.5-ci band).

Cox vaxt sistemin istenilon seraitde, o cimladen xarici mudaxile ve ya sert atraf muhit
soraitinde performans saviyyssini saxlamaq gabiliyyatini tesvir etmak lglin Si sistemlari
ucln dayanigliq xususiyystinden istifade olunur. Dayanigliga dézumlulik, etibarhliq ve
sistem tartibatcilar tarefindan nazards tutuldugu kimi, onun dizgin islemasi ile alagadar
olan digar potensial atributlar daxildir. Aydindir ki, sistemin lazimi gaydada islemasi konkret
bir muhitda/kontekstda onun maraqli teraflerinin tehltikasizliyi ile birbasa slagalidir ve ya onu
tomin edir. Masslon, masin dyrenmasine asaslanan dayanigli Si sistemi namelum giris
verilanlarini (masalan, haddan artiq dyrenma olmadan) imumilasdira bilacak. Bunun Ugln
model va ya modellara bdytkhacmli telim verilanlari goxluglarindan, o cimladan kuylu talim
verilanlarindan istifads edarak telim ke¢mak vacibdir

9.8 Sistemin texniki taminati il bagh nasazliglarinin aradan qaldiriimasi
Dayanigli ve nasazliglara dozumli sistemler arxitekturaya va texniki teminat vasitalarinin
toferruiatli layihalendirilmasina, elece da sistemin buittin igslanma prosesins aid olan muxtalif

metodlar vasitssila yaradilir. Belalikle, mahsulun hayat dovrinin har bir marhalasi, xtsusila
da layihalandirma vea spesifikasiya marhalasi bu zaman diggat markazinda olur.
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Bu metodlardan biri lazimi funksionalliq seviyyasini temin etmak Ug¢un ugursuzluglarin
maskalanmasi (gizledilmasi) va ya ugursuzluglardan yan kegilmasinin diger yollari vasitesila
“‘izafilik’dan istifade etmakdir. Texniki nasazliglar aparat (masalen, “iri danali” va ya “xirda
danali” n-plikasiya, yani asagi ve yuksek detallagdirma daracasi ile n-plikasiya), informasiya
(masalen, idarsetma bitleri) va ya zaman (masalen, muxtslif, adston tesadufi vaxtlarda
tokrar hesablamalar) “izafiliyi’nden istifade edilmakle aradan galdirila bilar, halbuki program
teminati ile bagh nasazliglar program “izafiliyi” (masalen, program teminatinin muxtslifliyi ve
ya daima dayisen hadaflarin naticalerinin aradan qaldiriimasinin formalari) vasitesile
muhafiza olunur.

Birinci ndv nasazliglarin aradan qaldiriimasi maqgsadile nasaz komponentin tasirini
askarlamaq va ya aradan galdirmagq tugun konstruksiyaya alave aparat vasitelari daxil edilir.
Aparat “izafiliyi” statik ve ya dinamik ola biler. Belalikle, bu, sada dublikatin yaradilmasindan
tutmus, aktiv qurgularda nasazliq bas verdikda ehtiyat qurgulara kegid olunan murakkab
konstruksiyalara qadar dayisa biler.

otraf muhitin tasiri ve ya konkret sensor texnologiyalarinin zaifliyi kimi Umumi sabablerdan
yaranan ugursuzluglarin zararli naticalarinin qarsisini almaq t¢un alave tedbirlar (masalan,
muxtaliflikden istifada) gortlmsalidir. Bundan basqa, icra muhitinde xatalari askar etmak, aks-
(kontr-)tadbirler gérmak ve ya sistemi tehliikasiz veziyyata getirmak Ugun muxtslif diagnostik
tedbirlar kbmaya gale biler.

Nasazliglara garsi doézumll aparat vasitelarinin tetbigi ticlin metod ve proseslarin atrafli
tosviri, elace da sertifikatlagdirila bilan funksional tahliikesizlik saviyyalerinin tasviri ile IEC
61508 [107] standartinda tanis olmaq olar.

9.9 Funksional muhafizalilik

Sistemin funksional muahafizaliliyini temin etmak Ucun tahlukasizlikle slagadar aspektlori
yerina yetiran xususi funksionalliq tatbig oluna bilar. Bu cur funksionalliq sistemin idareetma
funksiyalarinin terkib hissasi ve ya s6zigedan sistemlarle qarsiligh alagede olan xususi
sistem ola biler. Si sistemleri (iciin tehliikssizlikle slagedar funksiyalar, masslen, Si
torafindan gebul edilon gararlarin magbul diapazonda olmasini temin etmak Ucln onlara
nazarat eds, yaxud problemli davranis agkar edilarse, sistemi miayyan vaziyysts gatira
biler.

IEC 61508 [107] tahlUkssizlik funksiyalarinin yerina yetiriimasindas istifade edilan elektrik va
(ve ya) elektron va (ve ya) programlasdirila bilen elektron elementlardan ibarat sistemler
dcun onlarin hayat dovri arzinde butiun tehlikasizlik fealiyyatlerini shate edan Umumi
yanasma muayyen edir. Bu yanasma tahlukasizlikle slagadar olan bu cir sistemlera aid
mahsul va tatbigler lGcln beynalxalq standartlarin asasini teskil edir. ISO 26262 [108], IEC
62279 [109] ve IEC 61511 [110] avtomobil, demir yolu ve emal senayelori Uglin xususi
adaptasiyalarin nimunaleridir. IEC 61508 [107] standarti, tetbigindan asili olmayaragq, buttin
elektrik va (ve ya) elektron va (ve ya) programlasdirila bilen elektron (E/E/PE) tehlikasizlik
sistemlarine samil edilir. Homin standart, asas etibarile, ugursuzlug bas verdikda insanlarin
va (ve ya) atraf muhitin tahlikasizliyina tasir gbstare bilan sistemlare aiddir. Bununla bels,
gabul edilir ki, ugursuzlugun naticalari shamiyyatli iqtisadi fesadlara da sebab ola bilar. Belo
hallarda, bu standartdan avadanliq ve ya mahsullarin mihafizasi tcun istifade olunan
isteniloen E/E/PE sisteminin muayyan edilmasinds istifadesi mimkundur.
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9.10 Testetma va qiymatlandirma

9.10.1 Umumi muddealar

Si sistemlerinin test edilmasi ve giymatlandirilmasi ticiin miixtslif yanasmalar mévcuddur.
Onlarin tatbiq olunma imkani vea effektivliyi har bir konkret hala géra ferglena bilsa ds,
magbul saviyyada etimadi dogrultmaya nail olmaq Uglun, adstan, bir ne¢a yanasmanin
birlesdiriimasi telab oluna bilar.

9.10.2 Proqram taminatinin yoxlanilma va verifikasiya tisullan

9.10.2.1 Umumi muddealar

Etibarlihda nail olmaq Ugln ananavi (non-Al) program sistemlari asagidaki iki sahaya
asaslanir:
— kritik funksiyalari rezerv etmaya ve ya monitoringina imkan veran arxitektura; ve

— icra edile bilen kodun ehtiyaca cavab verdiyini va tam sinagdan Kkecirildiyini
muihandislik yanasmasi vasitesile nimayis etdirmakdan ibarat kodun yoxlaniimasi ve
sinaqdan kegirilmasi. Mévcud nimayis sistemin davranisinin malum va deterministik
olmasi ehtimalina asaslanir.

Istinad [111]-e asasan, validasiya “mlayyan nazards tutulmus istifads va ya tatbiq tgiin
telablerin yerina yetirildiyini obyektiv stibutlarin tagdim edilmasi ile tasdiq etmakdir. Qeyd 1:
Duzgun sistem qurulub." Dogrulama "musyyan edilmig taleblarin yerina yetirildiyini obyektiv
suibut tagdim etmakle tesdiq etmakdir. miayyan edilmis talablerin yerina yetirildiyini bildirir.
Qeyd 1: Sistem diizgin qurulmusdur” 24}

Program teminati sistemlari hamginin istinad [111]-de miieyyen edilmis program teminatinin
resmi yoxlanilmasina ve sinaq usullarina mearuz qgalirlar. Program teminati sinaglarinin ssas
magsadlari Istinad [111]-da verilmisdir:

“Test edilan elementin keyfiyyati vo sinagdan kegirilon obyektin na daracade
sinaqdan kegirildiyina asaslanan har hansi galiq risk hagqinda informasiya vermak;
sinaq obyekti istismara verilmazdan avval onun qusurlarini askar etmak; ve asagi
mahsul keyfiyyati ile bagli maraqgl taraflar Ggtn risklari azaldir.

Dizaynina gére, Si sistemlori ansnavi program sistemlarinden daha az deterministikdir ve
nadir hallarda herterefli izah edile biler. S| sisteminin program teminati ham SI, ham da
onunla alagali olmayan komponentlarindan ibaratdir.

Si sisteminin biitin komponentleri diizgiin islemak {iciin gebul edilmis program ve aparat
metodlarina (vahid ve funksional testlor daxil olmagla) riayet etmali olsa da, onun Si
komponentlari agagida muzakira edildiyi kimi bu tacribalarin dayisdirilmis versiyasindan
istifade edacak.

Si sistemleri veziyystinds, funksional testlerin tatbiq oluna bildikde geyri-miisyyenliyi idare

eda bilmasi lazimdir. Movcud standartlar ve tecribslerdan istifade edarak qeyri-
deterministik program komponentlarinin taleblarini miayyan etmak ve sinagdan kegirmak
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cotin masaladir. Bu "oracle problemi" kimi taninir va ola bilar ferdi testin muveaffaqiyyat
meyarlarina cavab verib-vermadiyini miiayysn etmakds ¢atinlikler kimi tasvir edilmisdir. Si
sistemlarinda bu problemin yayilmasi onu goéstaerir ki, yeni yoxlama ve sinaq Usullarini tagviq
etmak Ugun yeni standartlagsdirma saylarine baslamagq olar.

9.10.2.2 Formal tsullar

Program teminatinin yoxlanilmasi va sinaq Usullari magsadile slni neyron sabakalarini
sinagdan kegirmak ve qiymatlandirmak dcin formal metodlardan istifade etmak
muimkundur. Bunu etmak tcun bir nega 6lgtidan istifads edila bilar, masalan:

— Umumilasdirilmasinin geyri-sabit davraniga gatirib ¢ixardigini yoxlamaqg Ggun sabaka
reaksiyasinda dayisikliklarle alagalendirilon geyri-muayyanlik;

— Si sisteminin tasnifatin éyrenma dastinin atrafinda sabit olacagini siibut etmak
gabiliyyati ile alageali maksimum sabit foza.

9.10.2.3 Empirik testetma

Program teminatinin yoxlanilma ve sinagi magsadi U¢tin geyri-deterministik hallarin empirik
sinagdan kecirilmasinin muxtalif Gsullar mévcuddur, o cimladan:

— metamorfik sinag — sistemin giris ve ¢ixiglari arasinda slage quran va sinaglarin
coxsayli takrarlanmasina ve naticalarin migayisasine asaslanan texnika. Bu, adaten
oracle problemi olan sistemlards istifade olunur [112];

— ekspert panelleri — burada ekspertlarin mulahizalerini evez etmak lgiin Si sistemlori
qurulur, test naticalarini nazarden kecirmak Ugun qrup yaradilir. Bu yanagsma slave
catinlikler yaradir, masalen. na vaxt ekspertlor arasinda fikir ayrilgi olurlar [113];

— miugqayisali yoxlama — ictimaiyyats aciq olan va/yaxud fargli sistemlari ragabsatli sakilda
sinagdan kegirmak Uctn istifada edilon diggatle hazirlanmis verilon dastlari Gizerinda
sistemin performansini 6lgen texnika [114]. Niimunalerin taninmasi va Si Gsullarinin
oxsar tetbiglerinde migayise miayyan bir metoda inam yaratmaq tglun qurulmus bir
tocrubadir [114]..

9.10.2.4 intellekt miiqayisasi

Avtomatlasdiriimis giymatlendirme metodu mévcud olmadigda, Si sisteminin tetbiq edilen
intellektual gabiliyystlerin miqgayisesi Si sisteminin funksionalligini tesdiglemakle insana Si
sisteminin keyfiyyatine inami temin eda bilar. Bu yanasma muayyan goéstaricilerin verilmis
meyar haddi ile muqayisesine asaslanir. Daha sonra muxtslif muhitlards (masalan, “qum
qutusu” va ya fiziki saxlama) muxtelif metodologiyalar tetbig oluna biler (masalen, uygunluq
amsali, Pearson testi).

9.10.2.5 Simulyasiya edilen muhitde testetma
Bozi hallarda, Si sistemi terafinden hall edilon problem atraf miihite fiziki tesir gosterdikde

(masalen, robota daxil edilmis Si tiglin), performansin giymatlendirilmasi ve risk uygunlugu
tohlili real va ya temsil olunan mihitde apariimalidir. Nazarst olunan muhitlerds sinaq bu
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cur agilh mexatronik sistemlarin magbul olmasini tamin etmak Ugln lazim olan daxili suni
intellektin amaliyyat perimetrini miayyan etmoak ugun aparila bilar. Ekstremal geraitds
sistemlarin isini giymatlandirmak ve is sarhadi sartlarini dagiq miayyan etmak Ucln atraf
muhit kameralarinda fiziki sinaqlar, vibrasiya, zerba va daimi sturatlenms testloeri de hayata
kecirile biler. Faktiki olaraq sonsuz sayda mumkin konfiqurasiyaya malik agiq ve dayisen
mihitde Si sistemlarini giymatlandirmak (iciin simulyasiya testine imkan veran virtual test
muhitlerinin hazirlanmasindan istifade edile bilar.

9.10.2.6 Saha sinaglari

Sinaq mdahitleri ile real is seraiti arasindaki ferglare gore, sahe sinaglari ¢ox vaxt
yerlagdiriimis sistemin performansini, semaraliliyini va ya davamliligini sinamaqgla onun
keyfiyyatini yaxsilasdirmagq tgln ¢ox tasirli bir yoldur. Bazi mashur nimunalar ve sahaler
bunlardir:

— sifatin taninmasi Uzra sinaqglar [116];

— kond taserrifati tatbiglari Giclin garara destak sistemlarinin sinaglari [117];
— surducusuz avtomobillarin sinaqdan kecirilmasi tacribasi [118],[119] ;

— nitgin ve sasin taninmasi sistemlarinin sinaqglari [120],[121];

— saglamliq robotlar [122];

— chatbotlarin (vokal kdmakcilari ve s.) kognitiv is yukunin dlgiimaesi [123]; ve
— intellektual 6yratma sistemlarinin sinaqgdan kegirilmasi [124],

Si sistemleri {iclin sahe sinaglari metodologiya, istifadecilerin sayi ve ya istifade hallari,
masul tagkilatin/saxslarin statusu va naticalarin sanadlasdiriimasi ila bagli ¢ox dayisir. Saha
sinaglarinin  Si sistemlerinin keyfiyyatinin yaxsilasdiriimasi tedbiri kimi tetbiq oluna
bilmayacayi bu cur sistemlarin tatbiqi ile bagh risklarden asilidir. Bir ¢cox tatbigds A/B testi
sistemin performansini miqayise etmak UclUn sistemlarin muxtalif versiyalarini muxtalif
istifadagilera ¢atdirmaq Ggun bir Gsul kimi istifads olunur.

Qurasdiriimig Si programinin ciddi rasionalligindan slavs, insanlar ticiin magbullug nazers
alinmalidir ve saha sinaglari buna nail olmaga kémaek edae biler. Bundan slave, Si sisteminin
funksional testde ugursuzlugu lazimsiz ola biler va ya hall etmak mimkin olmaya biler.
Dayisan naticaler gdsteran Si sistemlari toyinatina uygun olaraq faydali hesab edilo bilor, Si
sisteminin planlasdiriimig va istenilon naticaeni alde etmak qabiliyyati hamisa program
teminatinin sinaqdan kegirilmasina ananavi yanasmalarla olguls bilmaz.

Bir gox Si sistemlorile adi sistemler arasindaki diger asas ferq ondan ibaratdir ki, sonuncular
inkisaf etdirilmak, istehsal olunmaqg ve miayyan spesifikasiyalara ciddi sakilde cavab
verarak keyfiyyats nazarsat etmak lcln nazerds tutulmusdur. ©nanavi program teminati 6z
davraniginda tekrarlanmaq lciin nezerde tutulmusdur, Si sistemleri ise bunun evezine
umumilagdirmaya galisir. Bu, empirik sinaglarda ¢atinlikloera gatirib ¢ixarir ve saha sinaqglari
keyfiyyatin giymatloendiriimasinde daha effektiv ola bilar.

Mahsulun naticalarinin geyri-muayyanliyi il nece masgul olmaq va onun tatbiqi riskleri tibbi

sahada bir gox gaydalarin mévzusudur. Tibbi stini intellekt sistemlarinden 1ISO 14155 1251 jlg
uygunluq telab oluna bilar. Onlar "klinik tedqgigatlara” banzayan bir prosedurdan, "klinik
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sinaglardan" kegmali ola bilerlar 126111271 Bu, niive sistemlari ve ugus idarsetma sistemlari
kimi digar sahalera do aiddir.

9.10.2.7 insan zokasi ile mugayisa

Si sistemi malumatlarin emali ve garar gabulu ils bagh insan faaliyystini avtomatlasdirmagq
Ucilin nezerde tutulduqda, Si sistemini sinaqdan kecirmayin bir yolu onu insan intellektinin
imkanlari ile migayise etmakdir. Bu ciir yanasma mixtslif maraql tersflers, ssas Si
sistemlarinin istifadacilarina, sUni intellektin tatbiqi sahasinde kenar tereflore ve
tenzimlayicilare (tenzimlayici organlar daxil olmagla) melumatlarin emal ve gararlarin
gebulu ile bagh avvaller ilk névbads insanlar tarefinden hayata kecirilon bazi tetbiq
tapsiriglarini yerina yetirmakle Si sistemlorine etibar etmays imkan vera biler.

Insan imkanlari ils migayisanin faydali olacagina dair nimunaler enanavi olaraq lisenziyali
fealiyyatlordir, masalon, avtomobil idare etmak ve ya saglamliq. Avtonom nagliyyat
vasitalerinin sahar kicalarinde harakat etmasina icazs verilmasi va ya har hansi bir mualice
liclin muxtar sistem yalniz bu fealiyystleri heyata keciron Si sisteminin insandan daha pis
olmadigdina dair subut olduqda bas veras bilar.

Belo bir yanasma asagidakilara imkan verir:

— Si sistemlerinin istifadagileri ve maraqh tersflor maslumatin emali tapsirigini yerine
yetirorken Sl sisteminin keyfiyyatinin insan-operator terafindan yerina yetirilan eyni
problemin hallinin keyfiyyatinden pis olmamasini goézlays bilarlar;

— {Uclincli terefler Si sisteminin islamasinin insanlara ve maddi nemsatlere zarer
vermayacayini gbzlaya bilarlar.

Si sisteminin statistik gostericileri milayyen edilmis hadden pis olmasa, malumatlarin emali
va prosesin tehlikasizliyi iloe bagli bazi tatbiq tapsiriglarini yerinae yetirarken Sl sisteminin
insan imkanlarindan daha pis olmadigi genastina galmak olar.

Bu serhad giymeatlerini ve Si sistemloarinin texnoloji tahliikesizliyine inam alde etmak {iciin Si
sisteminin va ya tebii insan intellektinin tatbiq olundugu informasiya emali Uzrs tapsirigin
xarakterini (tabistini) ks etdiran reprezentativ nimunalardan istifade etmak vacibdir.

9.10.3 Dayaniqlig mulahizaleri

Dayanighligin terifi “sistemin istanilon seraitde 0z performans saviyyasini saxlamaq
gabiliyyati”dir. Daha imumi manada etibarlilgin nae oldugunu basa dismak Uc¢iin geyd etmak
lazimdir ki, Si sistemleri adeten istifads olunur masalen, bilik alde etmak (simvolik yanasma)
vo ya verilonlari imumilesdirends (alt simvolik yanasma).

Bsas prinsip ondan ibaratdir ki, Si sisteminin svvalceden mealum olmayan verilanlar tizerinde
ve ahamiyystli derecede deayise bilon kontekstlords islays bilmasi gozlenilir. Si sisteminin
cox dayisa bilen is seraiti ile maggul olacagi gozlanilir va onun etibarhligi dizaynina uydun
olaraq islomays davam etmak gabiliyystine uygundur. Si sisteminin néviinden asili olaraq
sistemin etibarlilgini giymatlendirmak t¢tin mixtslif 6lctlare ehtiyac var.
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interpolyasiya etmak Ugiin Si sisteminden istifade edildikds, onun méhkemliyi onun “her
hansi etibarli girisde cavab amplitidinin maqgbul 6l¢ilerine malik olmaqg gabiliyyati” kimi
gebul edilir. Bu o demakdir ki, Si sisteminin interpolyasiyasinda geyri-sabit davranis niimayis
etdirmamasi gozlanilir.

Tasnifatt heyata kecirmak dcun suni intellekt sistemindan istifade edildikde, onun
mohkamliyina “muayyan diapazonda ham malum girisler, hem da giriglar Uzra ardicil tasnifat
toyin etmak qgabiliyyasti” kimi baxilir. Bu o demakdir ki, Al sisteminin ham malum, ham da
namalum girigler (namalumlar) malum girislerdan cox da ferglanmadiyi muddatca tasnifat
diizgin apara bilmasi gozlenilir.

Hall tapsirnigini yerina yetirmak tgln Si sisteminden istifade edildikda, onun etibarlilg: “ilkin
problemin magbul dayisikliyinden sonra hala da effektiv hall yoluna malik olmaq gabiliyyati”
kimi gabul edilir. Bu o demakdir ki, Si sisteminin miixtslif problemlars ilkin problemdan ¢ox
da farglenmadiyi muddatca magbul hallar vera bilacayi gozlenilir.

Qiymatlendirmaeni heyata kecirmak tigiin Si sistemindaen istifads edildikde, onun méhkemliyi
“maqgbul diapazonda ham malum girisler, ham da girislar tGizre ardicil etimad dl¢ulerini teyin
etmak bacarngi” kimi gebul edilir. Bu o demakdir ki, namelum giris ve cixislar halinda, Si
sisteminin malum giris ve namalum giriglere tayin olunan giymatden koklu sakilde
ferglenmayan bir giymat teyin etmasi gozlenilir, egar onlar mealum olandan cox da

forglenmirsa.
9.10.4 Maxfilikla bagh miilahizalar

Si mexfilik tehliikalerini hall ederken maxfilik olcileri maxfilik seviyyslerini ve sistem
toerafinden temin edilan qgorunma daracasini giymatlondirmaya komaek edir. Maxfilik
olcilerinin mileyyen edilmasi ve totbigi bu problemi hall etmak magsadi dasiyir. Si-de
muxtelif sahsalarde hassas malumatlari qorumaqg uglin muxtslif masin dyrenmasi ve ya
maxfiliyin tekmillasdiriimasi Usullari mdvcuddur. Maxfilik o6lgularini misyyan etmakda
magsad mileyyen bir Si modeli daxilinde maxfilik modelinin tekmillesdiriimasi ile naticalonan
mealumat maxfilik saviyyssinin kemiyystini muayyan etmakdir 128129 Texniki olaraq,
maxfilik metrikasi malumatlarin muxtalif xtsusiyyatlarini nezara alir ve sistemdaki maxfilik
soviyyasini oks etdiran dayer yaradir. Maxfilik dlcllerinin faydasi muxtslif maxfilik
tocrubalarini migayise etmak, muayyan bir sahada muxtslif tacriibaleri giymatlondirmak ve
maoxfilik tehdidlarini minimuma endirmak bacarngidir. Maxfilik gostaricilari hassas
malumatlarin tecavizkar tersfindan risk altinda oldugu zaman faydahdir. Maxfilik ballari
malumatlarin manbayinden, 0&lgduklari maxfilik aspektlerinden ve raqibin yaratdigi
tehlikadan asili olaraq dayigir.

9.10.5 Sistem proqgnozlasdirilmasi tizra mulahizalar

Yuxarida tesvir edilon bazi test vo yoxlama yanasmalar Si sisteminin prognozlasdirila
bilmasini giymatlendirmak Ggln vacibdir. Prognozlasdirila bilanlik, masalan, istirakg¢ilardan
magsadlari ¢ixarmaq va robotun galacak harakatlarini prognozlagdirmaq istanildiyi anketa
asaslanan eksperimentlardan subyektiv agiq ray vasitasile dlclle bilar (139, Diger dlculerden,
masaelen, istifadecinin Si sisteminin niyystini miloyyen etmasi ve buna uygun reaksiya
vermasi Ucun reaksiya muddati kimi istifada edile bilar, bels forz etsak ki, daha qisa reaksiya
vaxtlari daha yuksak prognozlagdirila bilir. Baxig davranigi hamginin  robotun
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prognozlasdirila bilmasinin dolayi gdstericisini verir, bela forz edir ki, robot istirakgi
torafindan na qadar tez-tez ve na gadar uzun muddat baxilsa, bir o gadar az prognozlasdirila
biler 1311, Sj sisteminin ¢oxlu sayda straf miihit seraitinin kombinasiyasi izerinde sinagdan
kecirilmasi onun davranigini daha tam xarakterize etmays imkan veracakdir. Bu
xarakteristikaya osaslanaraq, istifadeciler Si sisteminden ne gdzlediklerini bilirler ki, bu da
prognozlasdirila bilenliyi asanlasdirir.

9.11 istifade ve tatbiq olunma gabiliyyati
9.11.1 Uygunluq

Uygunlugun zarurilik ehtiyaci gismen muxtalif sahalerds artiq fealiyyst gostaren muxtalif
standart ve qaydalarla baglidir. Sl sistemleri mévcud qaydalari ve uygunluqg standartlarini
nazare almal ve istifada veziyyatindan ayri olaraq giymatlendiriimamalidir.

9.11.2 Gozlentilarin idare edilmasi

Sistem qeyri-real gozlantilari yerina yetire bilmadiyi Ugln inamin pozulmasinin gargisini
almaq Ucln gozlentilerin idare edilmasi lazimdir. Bu, Si sisteminin real imkanlari, o
cumleden etibarli natice gozlenilan girigler diapazonu va naticelarin deqigliyi (xususile
statistik naticeya asaslanan sistemlar G¢lin) hagqginda aydinliq taleb edir.

9.11.3 Mahsulun niganlanmasi

Mahsulun va sistemin etiketlonmasi (aktual informasiyaya kecidler daxil olmagla) hem
istifadacilerin, ham da Sl sistem teminatgilarinin tahlikasizliyi G¢iin vacib ola biler:

— son istifadeginin  Si agenti ile qarsiligh olagede olmasi ve Si sisteminin
niyyatlar/maqsadlarini bayan etmasi;

— modelin risklari voa mahdudiyysatlari;
— zaruri hallarda tekrar dyranmanin tezliyi;
— son performans giymatlendirmasinin aparildigi tarix;

— Gyrenma malumatlarinin manbayi ve tarixi 1321,

9.11.4 Kognitiv elmi tadqgigat

Bu yarimbanddaki mizakiralere esasen, sistemlarden diizgin istifade ve etibarliliq
soeviyyasine nail olmaq ucln tatbigs dair xususi telimat ve mdulahizalar vacibdir. Buna
baxmayaraq, sistemin keyfiyyati ilo onun sahv igslemasi va ya istifade olmamsi arasinda bir
neca Umumi gabul olunmusg qarsiligh slags ganunauygunlugu vardir. Masalan, ¢ox etibarh
sistemlor sahv istifadeya aparan hadsiz inam yaradirlar (maselen, aviasiyada), halbuki
etibarsiz sistemlar (masalon, EHR) inamsizliga sebab olur va buna gors das istifads edilmir
(133l Eyni nimuna etibar, imtinaya dozim ve daqiglik kimi diger gostericiler Ucln de
kecaerlidir, daha yaxs! sistemlor etibar asiliyir va bu, avtomatlasdirilmis sistemin nazarda
tutulmadigi vaziyyatlerds sistemin nasazligina sabab ola biler.
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Natica etibari ile, insan faktorlarini nazers alarag, insan ugin nazerds tutulan Si
sistemlarinda bu olclleri optimallasdirmaq Ugun detalll baxmaq daha yaxsidir. Bu baxis
faydal naticelar ve potensial elmi asaslandiriimig standartlar alde etmak ugln insan-
komputer garsiligl slagasi (HCI) ve idrak elmi tedqigatlarina esaslanacaqdir.

10 NOTIiCOLBR

Sl sistemlarinin potensial faydalarinin hayata kegirilmasina miisterilerin, istifadacilarin va
umumilikde cemiyyetin Si tetbiglerinin etibarlihgina, effektivliyine, adalstliliyine ve hatta
niyystina inamin olmamasi mane ola biler. Biznes, hokumat, ictimai ve etik narahatliglar
sistematik sokilde hall edilmese, Si inami azalda biler. Bu ciir narahatliglar masin éyrenmae
asash Si sistemlari tersfinden nimayis etdirilon zsiflikloerden gaynaglana biler, masslan.
geraz, gozlanilmazlik ve geyri-saffafliq. Bir gox masin dyrenma programlari béylk verilanlar,
maelumatlarin maxfiliyi ile idara olundugunda ve digar malumatlarin idars edilmasi
masalaleri, maselen. malumatlarin mensayi ve keyfiyyati Sil sistemlerinin quruimasinda ve
istifadesinde esas narahatliglara gevrile biler. Si mohkemliyini artirmaq Gglin masin
oyranmasi ve malumat zaiflikleri siyasatlorde, proseslarda va har bir istifade halinda agiq
sokilde nazara alinmali ve hall edilmalidir.

Si zaifliklerinin maraqh tersflors potensial tesiri xiisusi halda Si istifadenin magsadauygun
olub-olmayacagina gerar vermak tclin arasdiriimalidir. Si inkisaf etdiren ve ya istifade eden
toskilata, onun terafdaslarina, nazarda tutulan istifadacilere ve cemiyyatea mumkuin tesirleri
muayyan etmak va risklari lazimi sakilde azaltmaq tc¢ln riske asaslanan yanasma tatbiq eda
biler. Butun maragl tareflarin potensial risklerin mahiyyatini ve hayata kegirilon tesirlarin
azaldilmasi tedbirlarini basa dismasi vacibdir.

Si sistemlerine inamin qurulmasina ve saxlanmasina komek ede bilocek keyfiyyatin
kemiyyat Olciilmasi ve tokrarlanan proses modellori hsle miisyysn edilmemisdir. Si
sistemlarinin etibarlihgini miayyan edilmis saviyyaya ylksaltmak Gcliin mévcud ve yaranan
metodologiyalar tatbiq etmak vacibdir.

Yekun olaraq, bu senad gosterir ki, Si sistemlari ve texnologiyalarinin etibarliligi ham Si ve
onun malumatlarin gsaffaf ve olgatan sakilde istifadasi ile bagh maraqgh tarsflarin
narahatliglarinin hallina, heam da butin hayat dovri arzinde texniki cahatdan méhkam, idara
oluna bilen ve yoxlanila bilan Si sistemlorinin qurulmasina esaslanir.
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Olave A

(informativ malumat)
ictimai masalaloerla bagh islar

Sosial masaslelerle bagl Si etibarliligi ile bagl texnologiya etikasi da daxil olmagla goxsaxali
iglarin boyuk bir hissesi artiq movcuddur; tedgiqat ve innovasiya etikasi (¢cox vaxt
masuliyyatli tadgigat ve innovasiya kimi adlandirilir); cavabdehlik alqoritmlari; ve
malumatlarin idare edilmasi ¢argivasinde malumat etikasi ve malumatlarin qorunmasi. Bu
diger islerin maqgsadi ve ahatsa dairasi, bir cox hallarda, tertibatgilara, iscilere, mustarilers,
istifadacilars ve imumilikds cemiyyste Si istifade edan har hansi bir xidmats va ya mahsula
gOsteracaklari etimad saviyyasini semarali vo daqiqg miuayyan etmak ugln standartlarin
temin edilmasindan daha yliksek saviyyadadir.

Movcud islerin nimunalerina agagidakilar daxildir.

— IEEE avtonom va intellektual sistemlarin etik cahatdean uygunlasdiriimis layihalendiriimasi
otrafinda masalalerin herterafli tehlilini hazirlamisdir 134, Bu pesakarliq etikasini inkisaf
etdirmak maqgsadi daslyir. Belalikla, halslik o, hesabatliliq, seffafliq, yoxlanila bilanlik,
prognozlasdirila bilanlik, ictimai normalara uygunlug, qiymaetlandirme va dizayn
metodologiyasi sahalarinde mivafiq téhfaler teklif edir.

— Mesuliyyetli tadgigat ve innovasiyalarda (RRI) guclu tecribs ve inkigsaf edan
uygunlasdirma isi mévcuddur ki, bu da bitin elmi saylari shats edir, lakin ilk névbada hamin
dastaklanan dovlst maliyyslesdirmasine yonaldilir 1351, Bunlar Si inami inkigaf etdirmak (igiin
lazim olan texnikalari malumatlandira bilan asaslandiriimis yanasmalar taklif etse de, o,
hamcinin elmi nasr, taelim ve tadqiqatgilar arasinda gender balansi, agiq tadgigat malumatlari
va shats olunmayan heyvan testlari ile bagli masaleleri shats edir. Ozsl manbalardan
maliyyslesdirilen inkisafda RRI-nin tatbiqi ile bagh tacriibs da prioritet olacaqdir (136} [137],

— ISO/IEC AWI 38507 [138Hin maqgsadi Si tipli gerarlarin idare edilmesi ugcin istifade
kontekstinin temin edilmasina kdmak etmakdir.
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