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On So6z

Beynoalxalq Standartlasdirma Taskilat1 (ISO) vo Beynolxalq Elektrotexnika Komissiyasi (IEC) global
saviyyada standartlasdirma iizre ixtisaslagdirilmis sistemi formalasdirir. ISO-nun ve ya IEC-in iizvlari
olan milli organlar miivafiq toskilat torafindon yaradilmis texniki komitalar vasitasilo texniki faaliyyatin
xtisusi sahalari ilo masgul olmagq iiciin beynalxalq standartlarin hazirlanmasi prosesinda istirak edir. ISO-
nun va IEC-in texniki komitalari garsiliglh maraq doguran sahalards amakdasliq edirlar. Bu isda
beynoalxalq toskilatlar, hamcinin hokumat vo geyri-hokumot toskilatlar1 da ISO vo IEC ilo amakdasliq
sartlarinda istirak edir.

Bu senadi hazirlamagq ti¢tin istifads olunan va onun sonraki saxlanmasi ticiin nazarda tutulan prosedurlar
ISO/IEC Direktivlarinin 1-ci hissasinda tasvir edilir. Xiisuson, miixtalif név sonadlar {li¢lin talob olunan
forqli tasdiq meyarlar1 qeyd edilmsalidir. Bu senad ISO/IEC Direktivlarinin 2-ci hissasinin redaksiya
gaydalarina uygun olaraq tartib olunub (baxin: www.iso.org/directives).

Bu sanadin bazi elementlarinin patent hiiquglarinin predmeti ola bilacayi ehtimalina diggat yetirilir. [SO
va IEC bu clir patent hiiquglarinin har hansi birinin va ya hamisinin miiayyan edilmasina gérs masuliyyat
dasimir. Senadin hazirlanmasi zamani miiayyen edilmis har hansi patent hiiquqglarinin tafarriiatlar
"Giris" bolmasinda va/yaxud ISO-nun daxil olmus patent bayannamslarinin siyahisinda (baxin:
www.iso.org/patents) ve ya IEC -in daxil olmus patent bayannamslarinin siyahisinda (baxin: http://

patents.iec.ch) taqdim olunacag.

Bu sanadds istifads edilan har hansi ticarat adi istifadacilarin rahathig tigiin verilan informasiyadir va
onun dastaklondiyini ehtiva etmir.

Standartlarin kontllii xarakter dasimasi, uygunlugun qgiymatlandirilmasi ile bagli ISO-nun xiisusi termin
va ifadeslarinin manasina dair izahat, eloce do ISO-nun Umumdiinya Ticarat Toskilatinin (UTT) Ticarata
Texniki Maneslar Sazisinda aksini tapan prinsiplars sadiqliyi hagqinda malumat almagq tgiin asagidaki
kecida daxil ola bilarsiniz: www.iso.org/iso/foreword.html.

Bu senad ISO-nun Informasiya Texnologiyast tizra 1SO/IEC JTC 1 sayh Birgs Texniki Komitasinin
Tahliikasizlik iisullart izra SC 27 sayl Altkomitesi terafindon hazirlanib.

Bu sanadls baglh har hansi ray ve ya suallar istifadacinin milli standartlasdirma orqanina yonaldilmslidir.
Bu orqganlarin tam siyahisi www.iso.org/members.html sahifasinda teqdim olunur.
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Giris
0.1 Umumi miiddaalar

Demak olar ki, har bir togkilat Fordi Eynilasdirile bilon Malumatlar1 (FEM) emal edir. Bundan slava, bir
taskilatin digar taskilatlarla FEM-in emali ilo bagli amakdasliq etmali oldugu hallar artdigca emal edilan
FEM-in miqdar1 va névlari do artmaqdadir. FEM-in emali kontekstinda soxsi hayatin toxunulmazliginin
gorunmasi sosial zorurat, elaca do biitiin dliinyada xilisusi qanunvericilikde va/vo ya normativ aktlarda
nazara alinan movzudur.

ISO/IEC 27001-ds miiayyen edilon Informasiya Tohliikesizliyini idarsetma Sistemi (ITIS) yeni bir
Idarsetmo Sisteminin hazirlanmasina ehtiyac olmadan sektorlar iizrs talablorin alave edilmasina icaza
veracok formada hazirlanib. ISO Idarsetms Sistemi standartlari, o ciimladan sektorlar iizra standartlar
ayrica va ya birge Idareetma Sistemi olaraq icra oluna bilacak formada hazirlanib.

FEM-in miihafizasi tizra talablar va gostarislar xiisusan milli qanunvericiliyin va/va ya normativ aktlarin
movcud oldugu halda taskilatin kontekstinden asili olaraq dayisir. ISO/IEC 27001 bu kontekstin basa
diisiilmasini va nazara alinmasini talab edir. Bu sanad asagidakilara uygun strukturlasdirmani ehtiva
edir:

— ISO/IEC 29100-da miiayyan edilmis saxsi hayatin toxunulmazlig ¢arcivasi va prinsiplari

— ISO/IEC 27018;

— ISO/IEC 29151; va

— Al-nin Fardi Malumatlarin Miihafizaesina dair Umumi Qaydalari.

Lakin bunlar yerli ganunvericiliyi va/ve ya normativ aktlari nazars alaraq sarh edilmali ola bilar.

Bu senaddan FEM nazaratgilari (o ciimladan birgs FEM nazaratgilari) ve FEM-i emal edan taraflar (o
ciimladan subpodrat miiqavilssi asasinda calb olunan FEM emal edan subpodratcilardan istifads edanlar
vo FEM-i emal edan taraflor adindan FEM emal edan subpodratgilar) istifads eda bilar.

Bu senaddaki talablara amal edan tegkilat FEM-in emalini necs idars etdiyina dair yazili siibutlar
hazirlayacaq. Bu ciir stibutlar FEM-in emalinin garsiliqli formada uygun oldugu biznes torafdaslari ile
miigavilalarin baglanmasina komak etmak tli¢lin istifads oluna bilar. O, hamginin digar maraqli taraflarla
miinasibatlore do komak eda bilar. Bu sanaddan ISO/IEC 27001 ils birlikdas istifads edilmasi, istanilarss,
bu stibutun miistaqil sekilda yoxlanilmasini tamin eds bilar.

Bu sanad ilk olaraq ISO/IEC 27552 kimi hazirlanib.
0.2 Digar idaraetmo sistemi standartlarina uygunluq

Bu sonad ISO terafinden idarsetmo Sistemi Standartlar1 arasinda uzlagmani tekmillagdirmak ticiin
hazirlanmis ¢arcivani tatbiq edir.

Bu sonad toskilata 6ziiniin Fardi Malumatlarin Idars edilmasi Sistemini (FMIS) digar Idaraetma Sistemi
standartlarinin talablari ile uygunlasdirmaga va ya inteqrasiya etmaya imkan verir.
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Tohliikasizlik tuisullari — Fordi moalumatlarin idaros
edilmasi iciin ISO/IEC 27001 va ISO/IEC 27002
standartlarina slavo — Toalablar vo gostarislor

1 Toatbiq sahasi

Bu sanad taskilatin konteksti ¢arcivasinda saxsi hayatin toxunulmazhiginin idars edilmasi ti¢iin ISO/IEC
27001 va ISO/IEC 27002 standartlarina alave formasinda Fordi Malumatlarin idars edilmasi Sisteminin
(FMIS) yaradilmasi, icrasi, texniki xidmatle tomin edilmasi ve davamh tekmillesdirilmasi {igiin taloblari
miiayyanlasdirir va gostarislar tomin edir.

Bu senad FEM-in emali Gizre 6hdaliyi ve hesabathligi olan FEM nazarstgileri ve FEM-i emal edan toraflor
tciin FMIS ila alagali telablari miiayyanlasdirir va gostarislar temin edir.

Bu senad ITIS ¢ar¢ivesinde FEM-in emalini hayata keciron FEM nazaratgilari va/ve ya FEM-i emal edon
toraflor olan biitiin taskilat névlari va dl¢iileri liciin, o ciimladan dovlat va 6zal sirkatlor, dovlat qurumlari
va geyri-kommersiya tagkilatlar ticiin nazardas tutulur.

2 Normativ sanadlara istinadlar

Matnda asagidaki sanadlars els istinad edilir ki, onlarin mazmununun bir hissasi ve ya hamisi bu sanadin
tolablarini taskil edir. Tarixi gostarilon istinadlar ti¢iin yalniz istinad edilen versiya uygundur. Tarixi
gostarilmayoan istinadlar ti¢ilin isa istinad edilon sanadin an son versiyasi (o ciimladen ona edilon har
hansi diizalis) uygundur.

ISO/IEC 27000, I'nforrr_zasiya texnologiyalart — Tahliikasizlik tisullart — Informasiya tahliikasizliyinin idara
edilmasi sistemlari — Icmal va liigat

ISO/IEC 27001:2013, Informasiya texnologiyalart — Tahliikasizlik iisullart — Informasiya tahliikasizliyinin
idara edilmasi sistemlari — Talablar

ISO/IEC 27002:2013, Informasiya texnologiyalart — Tahliikasizlik tisullart — Informasiya tahliikasizliyina
nazarat tadbirlari liciin praktiki qaydalar

ISO/IEC 29100, Informasiya texnologiyalar1 — Tahliikasizlik tisullart — Saxsi hayatin toxunulmazhgi
cor¢ivasi
3 Terminlar, toriflor va ixtisarlar

Bu sanad ¢arg¢ivasinda ISO/IEC 27000 va ISO/IEC 29100 standartlarinda verilan terminlar va tariflar va
asagidakilar totbiq edilir.

ISO vo IEC standartlasdirmada istifads edilocak terminoloji malumat bazalarini asagidaki veb-
tinvanlarda saxlayir:

— ISO-nun onlayn axtaris platformasi: https://www.iso.org/obp

— IEC Elektropediyasi: http://www.electropedia.org/

3.1

Birgo FEM nazaratcisi

FEM-in emalinin magsadlarini ve vasitalarini bir ve ya daha artiq diger FEM nazarsatgilari ila birga
sokilde miiayyanlasdiron FEM nazaratcisi
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3.2

fordi malumatlarin idara edilmasi sistemi

(FMIS)

potensial sakilde FEM-in emalinin tasirine maruz qalan saxsi hayatin toxunulmazliginin gorunmasini
ohato edon informasiya tohliikasizliyinin idars edilmasi sistemi

4 Umumi miiddaalar

4.1 Bu sanadin strukturu
Bu, ISO/IEC 27001:2013 va ISO/IEC 27002:2013 standartlari ila bagh sektora aid senaddir.

Bu sonad FMIS-o aid telablari ahata edir. Bu senada uygunluq bu telablara vo ISO/IEC 27001:2013
standartinda olan talablera amal edilmasine asaslanir. Bu senad ISO/IEC 27001:2013 talablarini
informasiya tahliikasizliyina alave olaraq, potensial sakilde FEM-in emalinin tasirine maruz qalan FEM
subyektlarinin saxsi hayatinin toxunulmazliginin qorunmasini nazare alaraq genislondirir. Miixtalif
maqgamlarin daha yaxsi basa diisiilmasi {li¢lin icra tizra gostarislar va talablarla bagl digar malumatlar
sonada daxil edilib.

Madds 5 ISO/IEC 27001 standartinda FEM nazaratgisi ve ya FEM-i emal eden toraf kimi ¢ixis edon
taskilata uygun olan informasiya tehltikasizliyi talablari ilo bagh FMIS-s aid talablari va diger malumatlari
toqdim edir.

QEYD 1: Madds 5 biitiin miivafiq masalalarin shats olunmasi magsadile FMiS-a aid taleblarin ve ya digar
moalumatlarin olmadig: hallarda bela ISO/IEC 27001:2013-daki telablari ehtiva edan har bir madds tig¢iin bir bandi
ehtiva edir.

Madds 6 ISO/IEC 27002-ds FEM nazaratgisi vo ya FEM-i emal eden torsf kimi ¢ixis edan togkilat t¢tin
informasiya tohliikasizliyine nazarat tadbirleri ilo bagh FMIS-o aid gostarislori ve digar malumatlari
taqdim edir.

QEYD 1: Madds 6 biitiin miivafiq mosalalorin ahats olunmasi magsadilo FEMIS-a aid gdsterislorin ve ya digar
moalumatlarin olmadig1 hallarda bela ISO/IEC 27002:2013-daki maqgsadlari va ya nazarat tadbirlarini ehtiva edan
har bir maddas li¢iin bir bandi ehtiva edir.

Madda 7 FEM nazaratgilari tigin ISO/IEC 27002 iizra alave gosterislori, Madda 8 iso FEM-i emal edan
taraflar ticiin ISO/IEC 27002 tizrs alava gostarislari taqdim edir.

Qosma A-da FEM nazaratcisi kimi ¢ixis edan taskilat (FEM-i emal edan terafe sahib olub-olub-
olmamasindan va basqa bir FEM nazaratgisi ilo birge haraket edib-etmamasindan asili olmayaraq) ti¢tin
FMIS-s aid nazarat magsadlari ve nazarat tadbirlsri sadalanir.

Qosma B-da FEM-i emal edan toraf kimi ¢ixis edan taskilat (FEM-in emal1 liglin ayrica FEM-i emal edan
tarafi subpodrat miiqavilasi asasinda calb edib-etmamasindan asili olmayaraq ve o ciimledan FEM-in
emalin1 FEM-i emal edon toraf adindan subpodratgcilar kimi hayata kecironlor) {igiin FMiS-o aid nazarat
maqsadlari vo nazarat tadbirleri sadalanir.

Qosma CISO/IEC 29100 standartina uygun strukturlasdirilmani ehtiva edir.

Qosma D bu senaddaki noazarat todbirlerinin Al-nin Fordi Malumatlarin Miihafizasine dair Umumi
Qaydalarina uygun sakilda strukturlasdirilmasini ehtiva edir.

Qosma E ISO/IEC 27018 va ISO/IEC 29151 standartlarina uygun strukturlasdirilmani ehtiva edir.

Qosma F-do FEM emal edilonda ISO IEC 27001 va ISO/IEC 27002 standartlarinin soxsi hayatin
toxunulmazligina neca samil edilmasi izah edilir.

4.2 1ISO/IEC 27001:2013 talablarinin tatbiqi
Cadval 1-da ISO/IEC 27001 ila bagh bu senaddaki FMIS-s aid talablarin yeri taqdim edilir.
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Cadval 1 — ISO/IEC 27001:2013 standartinda nazarat todbirlarinin icrasi iigiin FMiS-o aid
tolablarin va digar malumatlarin yeri

ISO/IEC 27001:2013- Baslhq Bu sonadin bandi Qeydlar
da madda
4 Toskilati miihit 5.2 Olavo talablar
5 Liderlik 53 FMIS-o aid heg bir talab yoxdur
6 Planlasdirma 54 Olavo talablar
7 Dastok 55 FMIS-o aid heg bir talab yoxdur
8 omoaliyyat 5.6 FMIS-o aid hec bir taleb yoxdur
9 Faaliyyat effektivliyinin 5.7 FMIS-5 aid hec bir taleb yoxdur
giymatlandirilmasi
10 Tokmillosma 5.8 FMIS-5 aid heg bir talab yoxdur
QEYD: "Informasiya tehliikesizliyi" anlayisinin 5.1 bandina asasan genislondirilmis sarhi FMIS-a aid

talablar olmadiqda bels hamisa tatbiq edilir.

4.3 ISO/IEC 27002:2013 talimatlarinin tatbiqi
Cadval 2-do ISO/IEC 27002 ilo bagh bu senaddaki FMIS-a aid gostarislorin yeri taqdim edilir.

Cadval 2 — ISO/IEC 27002:2013-da nazarat tadbirlarinin icrasi iigiin
FMIS-9 aid gostarislarin vo digor malumatlarin yeri

ISO/IEC 27002:2013- Bashq Bu sanadin bandi Qeydlar
da maddalar
5 Informasiya tehliikesizliyi 6.2 Olave gostarislar
siyasoatlori
6 Informasiya 6.3 Olava gostarislar
tahliikasizliyinin tagkil
edilmasi
Kadrlarin tahliikasizliyi 6.4 dlave gostarislar
Aktivlarin idars edilmasi 6.5 Olava gostarislor
9 Cixis imkanina nazarat 6.6 dlava gostarislar
10 Kriptoqgrafiya 6.7 dlava gostarislar
11 Fiziki va otraf mihit 6.8 dlava gostarislar
tohliikasizliyi
12 omoliyyatlarin tahliikasizliyi 6.9 dlava gostarislar
13 Kommunikasiya tahliikasizliyi 6.10 dlava gostarislar
14 Sistemlarin alda 6.11 Olavae gostarislar
edilmasi, tortibati
va texniki xidmoatla
tamin olunmasi
15 Tachizatgilarla alagalar 6.12 Olave gostarislar
16 Informasiya tohliikesizliyi 6.13 Olave gostarislar
lizre insidentlarin idara
olunmasi
17 Isin davamhliginin idars 6.14 FMIS- aid heg bir gostaris
edilmasinin informasiya yoxdur
tohliikasizliyi aspektlari.
18 Uygunluq 6.15 dlava gostarislar
QEYD: "Informasiya tehliikasizliyi" anlayisininé.1 bandins asasen genislandirilmis serhi FMIS-a aid

gostarislar olmadigi halda bels tatbiq samil edilir.
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4.4 Mustari
Tagkilatin rolundan asili olaraq (baxin: 5.2.1), "miisteri" anlayis1 asagidaki kimi basa diistils bilar:
a) FEM nazaratcisi ilo miligavile baglayan taskilat (mas., FEM nazaratcisinin miistarisi);

QEYD1  Bu, teskilatin birgs nazarat¢i oldugu halda ola bilar.

QEYD 2  Bu sonadds toskilatla biznesdan istehlake¢iya (B2C) formasinda miinasibati olan fordi soxs dedikda
"FEM-in subyekti" nazardas tutulur.

b) FEM-i emal edan tarafila miiqavila baglayan FEM nazaratcisi (mas., FEM-i emal edan tarafin mistarisi); vo
ya

c¢) FEM-in emal iiciin subpodratgi ilo miiqavils baglayan FEM-i emal edan taraf (mas., subpodrat
miigavilasi asasinda calb olunan FEM emal edan subpodrat¢inin miistarisi).

QEYD 3  Madds 6-da "miisteri" anlayisindan istifads edildikde miivafiq miiddsalar a), b) va ya c)
kontekstlarinds miinasib ola bilar.

QEYD4  Madds 7 va Qosma A-da "miistari" anlayisindan istifads edildikds miivafiq miiddsalar a) kontekstinda
miinasibdir.

QEYD5  Madds 8 ve Qosma B-ds "miistari" anlayisindan istifads edildikde miivafiqg miiddsalar b) va/va ya c)
kontekstlarinds miinasib ola bilar.

5 ISO/IEC 27001 standartinin asasinda FMiS-s aid talabloar

5.1 Umumi miiddaalar

ISO/IEC 27001:2013 standartinin "informasiya tahliikasizliyi"ndan bahs edan talablari potensial sakilde FEM-in
emalinin tasir etdiyi sexsi hayatin toxunulmazliginin qorunmasina tatbiq edilmalidir.

QEYD: Praktikada ISO/IEC 27001:2013-da "informasiya tahliikasizliyi" anlayisinin istifads olundugu hallarda

onun avazins "informasiya tahliikasizliyi ve saxsi hayatin toxunulmazlig1" anlayisi nazarda tutulur (baxin: Qosma
E).

5.2 Toagskilati miihit

5.2.1 Toagkilatin va onun kontekstinin basa diisiilmasi
ISO/IEC 27001:2013 standartinin 4.1 bandina alava talab asagidaki kimidir:

Tagkilat FEM nazaratgisi (o cimladan birga FEM nazaratgisi) va/ve ya FEM-i emal edan taraf kimi 6z
rolunu miiayyanlasdirmalidir.

Taskilat 6z kontekstina uygun olan va 6z FMIS-nin nazards tutulan naticasina (naticalarina) nail olmagq
bacarigina tesir edan xarici vo daxili amillari miiayyanlasdirmalidir. Masalan, bunlara asagidakilar daxil ola
bilar:

— soxsi hayatin toxunulmazligi iizra tatbiq olunan qanunvericilik;
— tatbiq olunan hiiquqi sanadlar;

— miivafig mahkamsa qararlari;

— miivafiq taskilati kontekst, idaragilik, siyasatlar va prosedurlar;
— totbiq olunan inzibati gararlar;

— totbiq olunan miiqavils asasl talablor.
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Tagkilat har iki rolda cixis etdikde (mas., FEM nazaratcisi vo FEM-i emal edan taraf), har biri forqli
noazarat elementina malik olan ayrica rollar miiayyonlasdirilmalidir.

QEYD: Tagkilatin vazifasi FEM-in emalinin har bir nlimunasi ii¢iin farqli ola bilar, ¢linki o, malumatlarin
emalinin maqgsadlarini ve vasitalarini kimin miiayyanlasdirmasindan asili olur.

5.2.2 Maraqli taraflarin ehtiyaclarinin va gozlantilarinin basa diisiilmasi
ISO/IEC 27001:2013 standartinin 4.2 bandina alava talab asagidaki kimidir:

Tagkilat FEM-in emali ila alagali maraglar1 ve ya masuliyyatlari olan taraflari, o climladen FEM
subyektlorini 6z maraqli taraflarina ( baxin: ISO/IEC 27001:2013, 4.2) daxil etmolidir.

QEYD 1 Digar maraqli taraflers miistarilar (baxin: 4.4), nazarat orqanlari, digar FEM nazaratgilari, FEM-i emal
edan toraflar va onlarin subpodratgilari daxil ola bilar.

QEYD 2: FEM-in emali il bagl talablar hiiquqi ve normativ talablar, miigavils asasl 6hdslikler ve miistaqil olaraq
tayin edilmis tagkilati maqgsadlar asasinda miiayyeanlasdirils bilar. ISO/IEC 29100-da tayin edilmis saxsi hayatin
toxunulmazlig prinsiplari FEM-in emali ila bagh gostarislari miiayyan edir.

QEYD 3: Tegkilatin 6hdsliklerine uygunlugu niimayis etdiren element kimi bazi maraqh tersfler tegkilatin bu
sonadda miiayyan edilon Idaraetma Sistemi kimi xilisusi standartlara ve/ve ya har hansi bir sira miivafiq talablara

amsal etmasini gozlaya bilarlar. Bu teraflar bu standartlara uygunluga dair miistaqil auditin kecirilmasini talab eda
bilarlar.

5.2.3 Informasiya tahliikasizliyinin idars edilmasi sisteminin tatbiq sahasinin miiayyan edilmasi
ISO/IEC 27001:2013 standartinin 4.3 bandina alava talab asagidaki kimidir:

FMIS-nin totbiq sahasini miiayyanlogdirarken tagkilat FEM-in emalin1 daxil etmalidir.

QEYD: FMIiS-nin tetbiq sahasinin miiayyan edilmasi "informasiya tohliikasizliyi" anlayisinin5.1 bandina asasan

genislandirilmis sarhina gora informasiya tahliikasizliyinin idare edilmasi sisteminin tatbiq sahasina yenidan
baxilmasini talab eda bilar.

5.2.4 Informasiya tohliikasizliyinin idaro edilmasi sistemi
ISO/IEC 27001:2013 standartinin 4.4 bandina alava talab asagidaki kimidir:

Toskilat ISO/IEC 27001:2013 standartinin Madds 5-daki teleblars gors genislondirilon Madds 4-den
Madds 10-daki talablara uygun olaraq, FMIS yaratmaly, icra etmali, texniki xidmatls tamin etmali ve onu
davamli sakilda takmillasdirmalidir.

5.3 Liderlik

5.3.1 Liderlik vo 6hdaliklara sadiqlik

ISO/IEC 27001:2013 standartinin 5.1 bandinda gdstarilon telablar va 5.1 bandinds miiayyan edilmis
sorh tatbiq edilir.

5.3.2 Siyasat

ISO/IEC 27001:2013 standartinin 5.2 bandinda gdstarilon telablar va 5.1 bandinds miiayyan edilmis
sorh tatbiq edilir.

5.3.3 Tagkilati vazifalar, masuliyyatlar va salahiyyatlar

ISO/IEC 27001:2013 standartinin 5.3 bandinds gostarilan talablar va 5.1 bandinds miiayyan edilmis
sorh totbiq edilir.
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5.4 Planlasdirma
5.4.1 Risklar va imkanlarla bagh gériilmsli tadbirlar
5.4.1.1 Umumi miiddsalar

ISO/IEC 27001:2013 standartinin 6.1.1 bandinda gostarilan talablar va 5.1 bandinda miiayyan edilmis
sorh totbiq edilir.

5.4.1.2 informasiya tohliikasizliyi iizra risklarin giymatlondirilmasi

ISO/IEC 27001:2013 standartinin 6.1.2 bandinda gostarilan talablar asagidaki tekmillasdirmalarls tatbiq
olunur:

ISO/IEC27001:2013, 6.1.2 c) 1) asagidaki kimi tokmillasdirilir:

Toagkilat FMiS-in tatbiq sahasinda maxfiliyin, toxunulmazhgin ve alcatanligin itmasi ile alagsli risklori
miiayyanlasdirmak {li¢iin informasiya tahliikasizliyina dair risklarin giymatlandirilmasi prosesini tatbiq
etmalidir.

Toaskilat FMIS-in tatbiq sahasinde FEM-in emali ils alagpli risklori miiayyenlasdirmak ii¢iin soxsi hayatin
toxunulmazhigina dair risklarin qiymatlandirilmasi prosesini hayata ke¢irmalidir.

Tagkilat biitiin risklarin qiymatlondirilmasi proseslorinda informasiya tehliikasizliyi iloe FEM-in
miihafizasi arasindaki alagenin miivafiq sokilds idars edilmasini tomin etmalidir.

QEYD: Toskilat ya kompleks informasiya tehliikasizliyi ve sexsi hayatin toxunulmazligina dair risklarin
giymatlandirilmasi prosesini, ya da informasiya tahliikasizliyi vo FEM-in emal ila alagpli riskler ii¢lin iki ayrica
proses totbiq eda bilar.

ISO/IEC27001:2013, 6.1.2 d) 1) asagidaki kimi tokmillasdirilir:

Taskilat yuxarida tekmillasdirilmis ISO/IEC 27001:2013, 6.1.2 c) bandinde miuayyan edilan risklar
reallasacagl halda ham tagkilat, hom da FEM subyektlari iiciin ortaya ¢ixa bilacak potensial naticalari
giymatlandirmalidir.

5.4.1.3 Informasiya tohliikasizliyi iizra risklorin aradan galdirilmasi

ISO/IEC 27001:2013 standartinin 6.1.3 bandinds gostarilan talablar asagidaki alavealarls totbiq olunur:

ISO/IEC 27001:2013, 6.1.3 c) asagidaki kimi tokmillasdirilir:

ISO/IEC 27001:2013 6.1.3 b) bandinds miiayyanlasdirilon nazarst tadbirlari he¢ bir zaruri nazarat
todbirlarinin istisna edilmadiyini tasdiglomak iiciin Qosma A ve/va ya Qosma B-daki va ISO/IEC
27001:2013 standartinda Qosma A-daki nazarat tadbirlari ile miiqayisa edilmalidir.

Risklarin aradan qaldirilmasi tigiin ISO/IEC 27001:2013 standartinin Qosma A hissasinde nazarat
magqsadlarinin va nazarat tadbirlarinin tatbiq olunma qabiliyyatini qiymatlondirarkan nazarat
magqsadlari vo nazarat tadbirlari ham informasiya tehliikasizliyins, ham do FEM-in emalina, o climladan
FEM subyektlarina yonalmis risklor kontekstinda nazare alinmalidir.

ISO/IEC27001:2013, 6.1.3 d) asagidaki kimi tokmillasdirilir:
Asagidakilari ehtiva edan Tatbiq Bayanati hazirlamag:

— vacib nazarat tadbirlari [baxin: ISO/IEC 27001:2013, 6.1.3 b) va c)];
— onlarin daxil edilmasi ii¢iin asaslandirma;
— vacib nazarat tadbirlserinin icra edilib-edilmamasi; va

— toskilatin 6z rolunu miiayyanlasdirmasine asasan Qosma A va/va ya Qosma B vo ISO/IEC
27001:2013 standartinin Qosma A hissasindaki har hansi nazarat tadbirinin istisna edilmasi iizra
asaslandirma (baxin: 5.2.1).

Qosmalarda sadalanan nazarst magsadlarinin ve nazarst tadbirlerinin hamisinin FMIS-in icrasina daxil
edilmasine ehtiyac yoxdur. Istisnaya dair osaslandirmaya noezarot todbirlorinin risklorin
giymatlandirilmasina gora
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zaruri hesab edilmadiyi ve ganunvericilik va/va ya normativ aktlar, o cimladon FEM-in subyektino samil
edilon normativ aktlarin talab etmadiyi (va ya istisnalara maruz galdigi) hallar daxil ola bilar.
5.4.2 Iinformasiya tohliikasizliyi magsadlari v onlara nail olmagq ii¢iin planlasdirma

ISO/IEC 27001:2013 standartinin 6.2 bandinda gostarilan talablar va 5.1 bandinda miiayyan edilmis
sorh tatbiq edilir.

5.5 Dastak

5.5.1 Resurslar

ISO/IEC 27001:2013 standartinin 7.1 bandinds gostarilan talablar va 5.1 bandinds miiayyan edilmis
sorh totbiq edilir.

5.5.2 Sorista

ISO/IEC 27001:2013 standartinin 7.2 bandinda gostarilan talablar va 5.1 bandinda miiayyen edilmis
sorh totbiq edilir.

5.5.3 Molumathliq

ISO/IEC 27001:2013 standartinin 7.3 bandinda gostarilan talablar va 5.1 bandinda miiayyen edilmis
sorh totbiq edilir.

5.5.4 Kommunikasiya

ISO/IEC 27001:2013 standartinin 7.4 bandinda gostarilan talablar va 5.1 bandinda miiayyen edilmis
sarh tatbiq edilir.

5.5.5 Sonadlasdirilmis informasiya

5.5.5.1 Umumi miiddaalar

ISO/IEC 27001:2013 standartinin 7.5.1 bandinda gostarilan talablar va 5.1 bandinds miiayyan edilmis sarh
totbiq edilir.

5.5.5.2 Sonadlasdirilmis informasiyalarin yaradilmasi va yenilonmasi

ISO/IEC 27001:2013 standartinin 7.5.2 bandinda gostarilen talablar va 5.1 bandinds miiayyan edilmis sarh
tatbiq edilir.

5.5.5.3 Sonadlasdirilmis informasiyaya nazarat

ISO/IEC 27001:2013 standartinin 7.5.3 bandinda gdstarilan talablar ve 5.1 bandinda miiayyan edilmis sarh
totbiq edilir.

5.6 O9moaliyyat

5.6.1 O9moaliyyatin planlasdirilmasi va ona nazarat

ISO/IEC 27001:2013 standartinin 8.1 bandinds gostarilan talablar va 5.1 bandinds miiayyan edilmis
sarh tatbiq edilir.

5.6.2 Informasiya tahliikasizliyi iizra risklorin qiymatlondirilmasi

ISO/IEC 27001:2013 standartinin 8.2 bandinda gostarilan talablar va 5.1 bandinds miiayyan edilmis
sorh tatbiq edilir.

5.6.3 Informasiya tohliikasizliyi iizro risklarin aradan qaldirilmasi

ISO/IEC 27001:2013 standartinin 8.3 bandinda gostarilan talablar va 5.1 bandinds miiayyan edilmis
sorh tatbiq edilir.
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5.7 Faaliyyat effektivliyinin qiymatlandirilmasi
5.7.1 Monitoring, 6l¢my, tahlil voe giymatlondirma

ISO/IEC 27001:2013 standartinin 9.1 bandinda gostarilan talablar va 5.1 bandinda miiayysn edilmis sarh tatbiq
edilir.

5.7.2 Daxili audit

ISO/IEC 27001:2013 standartinin 9.2 bandinda gostarilan talablar va 5.1 bandinda miiayysn edilmis sarh tatbiq
edilir.

5.7.3 Rahborlik torafindon baxis

[SO/IEC 27001:2013 standartinin 9.3 bandinda gostarilan talablar va 5.1 bandinda miiayysn edilmis sarh tatbiq
edilir.

5.8 Tokmilloasma
5.8.1 Uygunsuzluq va tashihedici tadbirlar

ISO/IEC 27001:2013 standartinin 10.1 bandinda gostarilen talablar va 5.1 bandinda miiayyan edilmis sarh tatbiq
edilir.

5.8.2 Davaml tokmillosma

ISO/IEC 27001:2013 standartinin 10.2 bandinda gostarilon talablar ve 5.1 bandinds miiayyan edilmis sarh totbiq
edilir.

6 ISO/IEC 27002 standartinin asasinda FMIS-a aid gostorislar
6.1 Umumi miiddaalar

ISO/IEC 27002:2013-ds "informasiya tohliikasizliyi"ndan bahs edan talimatlar potensial sokilde FEM-in
emalinin tasir etdiyi soxsi hayatin toxunulmazliginin qorunmasini shats edacak qadar
genislondirilmalidir.

QEYD 1: Praktikada ISO/IEC 27002:2013-ds "informasiya tehliikasizliyi" anlayisinin istifade olundugu hallarda
onun avazina "informasiya tahliikasizliyi va saxsi hayatin toxunulmazligl" anlayisi nazarda tutulur (baxin: Qosma
E).

Biitiin nazarat magsadlari va nazarat tadbirlari ham informasiya tahliikasizliyi ile bagh risklar, ham da
FEM-in emal ile bagl saxsi hayatin toxunulmazligina dair risklar kontekstinde nazars alinmaldir.

QEYD 2: Madds 6-da xtisusi miiddaalarla aksi gostarilmadiyi halda ve ya tatbiq olunan yurisdiksiyalara asasan
taskilat tarafinden miiayyan edilmadiyi halda eyni gostarislar FEM nazaratcilarine ve FEM-i emal edan taraflars
samil olunur.

6.2 Iinformasiya tohliikasizliyi siyasoatlori
6.2.1 Iinformasiya tohliikasizliyi iiciin idaroetma istigamati
6.2.1.1 informasiya tohliikasizliyi siyasatlori

ISO/IEC 27002:2013 standartinin 5.1.1 bandinda gdsterilon nazarsat va icra iizra gosterislor vo diger
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin informasiya tohliikasizliyi siyasatlarino dair 5.1.1 bandinin
icrasi iizra alava gostoarislar asagidakilardir:

Tasgkilat ya soxsi hayatin toxunulmazligina dair ayrica siyasatlar islayib hazirlamagqla, ya da informasiya
tohliikasizliyi siyasatlorini giiclondirmakls, FEM-in miihafizasina dair tetbiq olunan ganunvericiliys
va/va ya normativ aktlara ve taskilat ila onun tarafdaslari, onun subpodratgilari va miivafiq ti¢lincii
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taraflori (mustarilar, tachizatcilar va s.) arasinda razilasdirilmis va onlar arasinda masuliyyatlari aydin
sokilda boliisdiiran miiqavila asash sartlara uygunluga nail olmaga yonalmis dastak ve masuliyyatle bagh
bayanat hazirlamalidir.

ISO/IEC 27002:2013 standartimin informasiya tohliikasizliyi siyasatlorina dair 5.1.1 bandi iiciin
digar slavo malumatlar asagidakilardir:

FEM nazaratcisi va ya FEM-i emal edan taraf olmasindan asili olmayaraq, FEM-in emalini hayata kecgiran
hor hansi togkilat informasiya tohliikesizliyi siyasatlorinin hazirlanmasi vo saxlanmasi zamani FEM-in
miihafizasina dair tatbig olunan qanunvericiliyi vo/ve ya normativ aktlari nazars almalidir.

6.2.1.2 informasiya tohliikasizliyi iizra siyasotlora baxis

ISO/IEC 27002:2013 standartinin 5.1.2 bandinda goéstarilon nazarst va icra uizra gostarislar va digar
moalumatlar tatbiq olunur:

6.3 Informasiya tohliikeasizliyinin taskil edilmasi
6.3.1 Daxili struktur

6.3.1.1 informasiya tohliikasizliyina dair vozifa ve 6hdaliklar

ISO/IEC 27002:2013 standartinin 6.1.1 bandinda gostarilon nazarst vo icra lizra gostarislor va digar
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin informasiya tehliikasizliyina dair vazifalar hagqinda 6.1.1
bandinin icrasi iizra alava gostarislar asagidakilardir:

Toaskilat FEM-in emali ilo bagli miistarinin istifade etmasi liglin tamas ndqtasi miiayyanlasdirmsalidir.
Toskilat FEM nazaratcisi kimi ¢ixis edarkan, FEM subyektlari iiclin onlarin FEM-in emali ilo bagh tomas
noqtasi miayyanlasdirin (baxin: 7.3.2).

Tagkilat FEM-in emali ila bagh biitiin tatbiq olunan qanunlar ve normativ aktlara amal edilmasini tamin
etmak li¢lin taskilatin idaraciliyinin ve saxsi hayatin toxunulmazligi iizra proqramin hazirlanmasi, icrasi,
texniki xidmatla tamin edilmasi va monitoringina cavabdeh olan bir va ya bir ne¢s saxs tayin etmalidir.

Cavabdeh soaxs miivafiq halda asagidakilari temin etmalidir:

— miistaqil olmaq va saxsi hayatin toxunulmazligina dair risklarin effektiv idara edilmasini tamin
etmak liclin birbasa taskilatin miivafiq rohbarlik saviyyasina hesabat vermak;

— FEM-in emal ila alagali biitiin masalalarin idars edilmasinda istirak etmak;
— malumatlarin miithafizasi lizra ganunvericilik, normativ aktlar va praktikalar lizra ekspert olmag;
— nazarat orqanlari ticiin temas noqtasi kimi ¢ixis etmak;

— togkilatin yuxari saviyysli rehbarliyini ve is¢ilorini onlarin FEM-in emali ile bagli 6hdaliklari barada
malumatlandirmag;

— togkilat torafinden aparilan sexsi hayatin toxunulmazligina tasirlarin giymatlandirilmasi ilo bagh
maslahat vermak.

QEYD: Bu clir saxs bazi yurisdiksiyalarda malumatlarin miihafizasi tizre masul saxs adlanir. Bu yurisdiksiyalar bu

clir vazifonin na vaxt talab olunmasini, elaca da bu saxsin vazifa va rolunu miiayyan edir. Bu vazifs heyat lizvii
torafindan va ya kenar qaynaqlardan istifads edilmakls hayata kecirils bilar.

6.3.1.2 Vazifs bélgiisii

ISO/IEC 27002:2013 standartinin 6.1.2 bandinda gostarilon nazarat va icra iizra gosterislor vo diger
moalumatlar tatbiq olunur.
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6.3.1.3 Solahiyyatli qurumlarla slaqs

ISO/IEC 27002:2013 standartinin 6.1.3 bandinda gostariloen nazarat va icra Gzra gostarislar va diger
moalumatlar taotbiq olunur.

6.3.1.4 Xiisusi maraq qruplan ils alaga

ISO/IEC 27002:2013 standartinin 6.1.4 bandinda gostarilon nazarat va icra tizra gostarislar ve digar
moalumatlar tatbiq olunur.

6.3.1.5 Layihalarin idars olunmasinda informasiya tahliikasizliyi

ISO/IEC 27002:2013 standartinin 6.1.5 bandinda gostarilon nazarat va icra lizra gostarislaer ve digar
malumatlar tatbiq olunur.

6.3.2 Mobil cihazlar vo distant is

6.3.2.1 Mobil cihaz siyasati

ISO/IEC 27002:2013 standartinin 6.2.1 bandinda gostarilon nazarat va icra tlizra gostarislar ve digar
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Mobil cihaz siyasati haqqinda 6.2.1 bandinin icrasi iizra alava
gostorislar asagidakilardir:

Taskilat mobil cihazlardan istifadenin FEM-i tahliikays atmamasini tamin etmalidir.

6.3.2.2 Distantis

ISO/IEC 27002:2013 standartinin 6.2.2 bandinda gostariloan nazarat va icra lizra gostarislar ve digar
malumatlar tatbiq olunur.

6.4 Kadrlarin tahliikasizliyi
6.4.1 Masgullugdan avval

6.4.1.1 Skrininq

ISO/IEC 27002:2013 standartinin 7.1.1 bandinda gostarilan nazarat va icra tlizra gostarislar ve digar
malumatlar tatbiq olunur.

6.4.1.2 Masgulluq sartlari

ISO/IEC 27002:2013 standartinin 7.1.2 bandinda gostariloen nazarat va icra Uzra gostarislar va digar
malumatlar tatbiq olunur.

6.4.2 Masgulluq dovrii

6.4.2.1 Rahbarliyin masuliyyatlari

ISO/IEC 27002:2013 standartinin 7.2.1 bandinda gostarilan nazarat va icra tlizra gostarislar ve digar
moalumatlar tatbiq olunur.

6.4.2.2 Informasiya tohliikasizliyi iizra malumatliliq, tahsil vo tolim

ISO/IEC 27002:2013 standartinin 7.2.2 bandinda gostariloen nazarat va icra Uizra gostarislar va digar
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:
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ISO/IEC 27002:2013 standartinin informasiya tohliikasizliyi iizre malumathhg, tahsil vo tolim
haqqinda 7.2.2 bandinin icrasi iizra alava gostarislar asagidakilardir:

Miivafiq is¢i heyatinin saxsi hayatin toxunulmazligi va ya tehliikasizlik qaydalarinin va prosedurlarinin,
xtisusan da FEM ilo masgul olmagi shata edan qayda va prosedurlarin pozulmasinin taskilat (mas., hiiquqi
naticalar, is ve markanin itirilmasi va ya niifuzuna xalal galmasi), heyat (mas., intizam naticalari) vo FEM-
in subyekti (mas., fiziki, maddi ve emosional naticalar) li¢lin miimkiin naticalarinden xabardar olmasini
tomin etmaKk liciin todbirlar, o ciimlodan insidentlorin maruzas edilmasi barods malumathliq tadbirlari
hayata kecirilmalidir.

QEYD: Bu ciir tadbirlore FEM-a ¢ixis imkani olan saxsi heyatin vaxtasir1 kecirilon miivafiq talimdan yararlanmasi
daxil ola bilar.

6.4.2.3 Intizam prosedurlari

ISO/IEC 27002:2013 standartinin 7.2.3 bandinda gostarilon nazarst vo icra lizra gostarislor va digar
moalumatlar tatbiq olunur.

6.4.3 Moasgullugun dayandirilmasi va dayismosi

6.4.3.1 Masgullugun dayandirilmasi va ya masguluq 6hdaliklarinin dayisdirilmasi

ISO/IEC 27002:2013 standartinin 7.3.1 bandinda gostarilon nazarst vo icra lizra gostarislor va digar
moalumatlar tatbiq olunur.

6.5 Aktivlarin idarsa edilmasi
6.5.1 Aktivlara dair masuliyyat

6.5.1.1 Aktivlarin saxlanmasi

ISO/IEC 27002:2013 standartinin 8.1.1 bandinda gostarilon nazarst va icra lizra gostarislar va digar
moalumatlar tatbiq olunur.

6.5.1.2 Aktivlara sahiblik

ISO/IEC 27002:2013 standartinin 8.1.2 bandinda goéstarilon nazarst vo icra tzra gostarislor vo digar
malumatlar tatbiq olunur.

6.5.1.3 Aktivlardon maqbul istifada edilmasi

ISO/IEC 27002:2013 standartinin 8.1.3 bandinda gostarilon nazarat va icra iizra gostarislor vo diger
malumatlar tatbiq olunur.

6.5.1.4 Aktivlarin geri qaytarilmasi

ISO/IEC 27002:2013 standartinin 8.1.4 bandinda gostarilon nazarst vo icra lizra gostarislar va digar
malumatlar tatbiq olunur.

6.5.2 Molumatlarin tasnifati

6.5.2.1 Mbolumatlarin tasnifati

ISO/IEC 27002:2013 standartinin 8.2.1 bandinda gostarilon nazarst va icra ilizra gostarislar va digar
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:
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ISO/IEC 27002:2013 standartinin Malumatlarin tosnifatina dair 8.2.1 bandinin icrasi iizra alava
gostorislar asagidakilardir:

Tagkilatin malumatlarin tasnifati sistemi FEM-i icra etdiyi planin tarkib hissasi kimi a¢iq sokilde nazara
almalidir. Umumi tesnifat sistemi ¢orgivesinde FEM-in nazare alinmasi tagkilat tarafindan hans1 FEM-in
emal edildiyinin (mas., ndv, xlisusi kateqoriyalar), belo FEM-in harada saxlanildiginin va hansi sistemlar
vasitasilo Otliriila bilocoyinin anlasilmasinin ayrilmaz hissasidir.

6.5.2.2 Molumatlarin etiketlonmasi

ISO/IEC 27002:2013 standartinin 8.2.2 bandinda gdsterilon nazarat va icra iizra gostarislor vo diger
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Malumatlarin etiketlonmasina dair 8.2.2 bandinin icrasi iizra alava
gostorislar asagidakilardir:

Tagkilat nazarati altinda olan insanlarin FEM-in terifi ve FEM adlandirilan malumatlarin neca taninmasi
barada malumatl olmasini temin etmalidir.

6.5.2.3 Aktivlarin idars edilmasi

ISO/IEC 27002:2013 standartinin 8.2.3 bandinda gosterilon nazarat va icra iizra gostarislor va digar
moalumatlar tatbiq olunur.

6.5.3 Dasiyicilarin idars edilmasi
6.5.3.1 Silina bilan dasiyicinin idara olunmasi

ISO/IEC 27002:2013 standartinin 8.3.1 bandinda gosterilen nazarat va icra tizra gostarislar va digar
moalumatlar, habels asagidaki alave gostorislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Silina bilan dasiyicinin idara olunmasi haqqinda 8.3.1 bandinin icrasi
uzra alava gostarislar asagidakilardir:

Taskilat FEM-in saxlanilmasi iiciin silina bilan dasiyicidan va/ve ya cihazlardan har hansi istifadani
sonadlasdirmalidir. Miimkiin oldugu halda tagkilat FEM-i saxlayarken sifralomayas icaza veran silina bilon
maddi dasiyicidan va/va ya cihazlardan istifads etmalidir. Sifralonmamis dasiyici yalniz gacinilmaz halda
istifade edilmalidir ve sifralonmamis dasiyicidan va/ve ya cihazlardan istifads edildiyi hallarda taskilat
FEM ila bagh risklari azaltmagq ti¢iin prosedurlar va avazedici nazarat tedbirlari (mas., saxtalasdirmaya
gars1 birdafalik qablasdirma) hayata kegirmalidir.

ISO/IEC 27002:2013 standartinin Silina bilon dasiyicinin idara olunmasina dair 8.3.1 bandi iiciin digar
alava malumatlar asagidakilardir:

Taskilatin fiziki sarhadindan kenara ¢ixarilan silina bilan dasiyici itkiys, zadalanmaya ve icazasiz ¢ixis
imkaninin alds edilmasina sabab ola bilar. Silina bilon dasiyicinin sifralonmasi FEM iic¢iin alave miidafia
saviyyasi tamin edir va bu da silina bilen dasiyici tahliiks altinda olduqda tahliikasizlik va saxsi hayatin
toxunulmazhigi risklarini azaldir.

6.5.3.2 Dasiyicinin mahv edilmasi

ISO/IEC 27002:2013 standartinin 8.3.2 bandinda gosterilon nazarat va icra iizra gostarislar va digar
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Dasiyicinin mahv edilmasina dair 8.3.2 bandinin icrasi iizra alava
gostorislar asagidakilardir:

FEM-in saxlanildig silina bilon dasiyici mahv edildiyi halda sanadlasdirilmis informasiyaya tahliikasiz
mahv etma prosedurlari daxil edilmali ve avvalcadan saxlanilan FEM-in alcatan olmayacagini temin
etmoak liclin bu prosedurlar hayata kecirilmalidir.

6.5.3.3 Maddi dasiyicinin étiiriilmasi

ISO/IEC 27002:2013 standartinin 8.3.3 bandinda gdstarilon nazarat va icra iizra gosterislor vo diger
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:
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ISO/IEC 27002:2013 standartinin Maddi dasiyicinin é6tiiriilmasina dair 8.3.3 bandinin icrasi iizra
alava gostarislar asagidakilardir:

Moalumatlarin 6tiirtilmesi liclin maddi dasiyicidan istifads edilirss, FEM-i, o climloden maddi dasiyicinin
noviinil,, mivafiq icazaya malik gondarani/alicilari, tarix va vaxti va maddi dasiyicinin sayini ehtiva edan
gabul edilan vo gondsrilon maddi dasiyicin1 geyds almagq ii¢iin miisyyan sistem qurulmalidir. Imkan
daxilinds, malumatlarin tranzit deyil, yalniz tayinat ndqtesinds al¢atanligini temin etmak iiciin sifraloma
kimi alava tadbirlar icra olunmaldir.

Togkilatin binasindan cixarilmazdan avval FEM-i ehtiva edon maddi dasiyici icazaloerin verilmasi
proseduruna calb edilmali vo FEM-in miivafiq icazasi olan heyoatdon basga bir nafor lg¢lin olcatan
olmamasi tamin edilmalidir.

QEYD: Taskilatin binasindan ¢ixarilan maddi dasiyicidaki FEM-in imumiyyatla algatan olmamasini temin etmaya
yonalmis miimkiin tedbirlerdsn biri miivafiq FEM-i sifralamak va sifranin a¢ilmasi imkanlarin1 miivafiq icazays
malik heyatls mahdudlasdirmaqdir.

6.6 Cixis imkanina nazarat

6.6.1 Cixis imkanina nazaratin biznes talablari

6.6.1.1 Cixis imkanina nazarat siyasati

ISO/IEC 27002:2013 standartinin 9.1.1 bandinda gostarilen nazarst va icra uizra gostarislar va digar
moalumatlar tatbiq olunur.

6.6.1.2 Sobokoalara va sobaka xidmatlarina ¢ixis

ISO/IEC 27002:2013 standartinin 9.1.2 bandinda goéstarilon nazarst vo icra uzra gostoarislor vo digar
moalumatlar tatbiq olunur.

6.6.2 Istifadacinin ¢ixis imkaninin idars olunmasi
6.6.2.1 Istifadacinin qeydiyyata alinmasi vo qeydiyyatinin lagv edilmasi

ISO/IEC 27002:2013 standartinin 9.2.1 bandinda goéstarilon nazarst vo icra tzra gostoarislor vo digar
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartimin istifadocinin geydiyyata alinmas1 va qeydiyyatimin logv
edilmasina dair 9.2.1 bandinin icrasi iizra alava gostarislar asagidakilardir:

FEM-in emali ilo masgul olan sistemlari vo xidmatlori idara edan va ya islodan istifadagilarin qeydiyyata
alinmas1 va geydiyyatinin lagvi prosedurlar1 hamin istifadacilar liciin istifadacinin c¢ixis imkanina
nazaratin tohliiks altinda oldugu vaziyyoti (mas., tosadiifon ifsa edilma naticasinda sifralarin vo ya diger
istifadaci geydiyyati malumatlarinin tohrif olunmasi ve ya tohliikads olmasi) nazars almalidir.

Tagkilat FEM-in emal1 ila masgul olan sistemlar ve xidmatlar liglin har hansi deaktiv olan va ya miiddati
bitmis istifadaci kimliyini istifadacilora yeniden vermoamalidir.

Tagkilat FEM-in emalin1 xidmat kimi temin etdiyi halda miistari istifada¢i kimliyinin idara olunmasinin
bir ne¢a va ya biitiin aspektlarine cavabdeh olur. Bu ciir hallar senadlasdirilmis informasiyaya daxil
edilmoalidir.

Bozi yurisdiksiyalar FEM-in emali ile masgul olan sistemlarla alagadar istifads edilmayoan autentifikasiya
malumatlarinin yoxlanma tezliyi ilo bagh xiisusi talablar qoyur. Bu yurisdiksiyalar ¢arcivasinda faaliyyat
gostaran taskilatlar bu talablara amal etmayi nazara almalhdir.

6.6.2.2 Istifadacinin ¢ix1s imkaninin tamin edilmasi

ISO/IEC 27002:2013 standartinin 9.2.2 bandinda gostarilon nazarst va icra ilizra gostarislar va digar
moalumatlar, habels asagidaki alave gostarislar totbiq olunur:
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ISO/IEC 27002:2013 standartimin Istifadacinin ¢ix1s imkaninin tomin edilmasina dair 9.2.2 bandinin icrasi
iizra alava gostarislor asagidakilardir:

Taskilat informasiya sistemina vo ona daxil olan FEM-a ¢ixisa icazasi olan istifadacilar tli¢lin yaradilan
istifadaci profillarinin daqiq, miiasir geydlarini saxlamalidir. Bu profil icaza verilan ¢ixis1 temin edan
miiayyoanlasdirilmis texniki nozarat tadbirlorini icra etmak liclin lazim olan homin istifadaci, o climladen
istifadaci kimliyi hagqinda malumatlar toplusunu taskil edir.

Fardi istifadaci cixisi ticiin kimliyin tetbiq olunmasi miivafiq konfiqurasiya olunmus sistemlarin FEM-a
kimin daxil oldugunu va onlarin nayi alave etdiyini, sildiyini va ya dayisdiyini miiayyanlasdirmasina
imkan yaradir. Taskilatin qorunmasi ils yanasi, istifadacilar de nayi emal edib, nayi emal etmadiklarini
miiayyanlasdirs bildiklari iclin qorunurlar.

Taskilat FEM-in emalin1 xidmat kimi tamin etdiyi halda mustari ¢ixis imkaninin idare olunmasinin bir
nec¢a va ya biitiin aspektlarina cavabdeh olur. Miivafiq halda, teskilat mistarini ¢ixis imkaninin idars
olunmasini hayata kegirmak iiciin vasitalar (mas., ¢ixis imkanini idara etmak va ya dayandirmagq {giin
inzibati hiiquglar tomin etmakla) ilo temin edir. Bu ciir hallar senadlasdirilmis informasiyaya daxil
edilmalidir.

6.6.2.3 Imtiyazh gixis imkan hiiquglarinin idars olunmasi

ISO/IEC 27002:2013 standartinin 9.2.3 bandinda gosterilon nazarat va icra iizra gostarislor va digar
malumatlar tatbiq olunur:

6.6.2.4 Istifadacilarin gizli autentifikasiya malumatlarinin idars olunmasi

ISO/IEC 27002:2013 standartinin 9.2.4 bandinda gosterilon nazarat vo icra lizro gostarislor va digar
moalumatlar tatbiq olunur.

6.6.2.5 Istifadagilorin ¢ixis hiiquglarina baxig

ISO/IEC 27002:2013 standartinin 9.2.5 bandinda gosterilen nazarat va icra ilizra gostarislar va digar
moalumatlar tatbiq olunur.

6.6.2.6 (Cixis hiiquqlarinin silinmasi va ya tonzimlanmasi

ISO/IEC 27002:2013 standartinin 9.2.6 bandinda gosterilon nazarat vo icra tizro gostarislor va digar
malumatlar tatbiq olunur.

6.6.3 lIstifadacinin masuliyyatlori

6.6.3.1 Gizli autentifikasiya malumatlarindan istifada

ISO/IEC 27002:2013 standartinin 9.3.1 bandinda gosterilen nazarat va icra iizra gostarislar va digar
malumatlar tatbiq olunur.

6.6.4 Sistemo va tatbiga ¢ixisa nazarat

6.6.4.1 Mbslumatlara ¢ixisin mahdudlasdirilmasi

ISO/IEC 27002:2013 standartinin 9.4.1 bandinda gdsterilon nazarat va icra iizra gosterislor vo diger
malumatlar tatbiq olunur.

6.6.4.2 Toahliikasiz daxil olma prosedurlar:

ISO/IEC 27002:2013 standartinin 9.4.2 bandinda gosterilen nazarat va icra iizra gostarislar va digar
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:
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ISO/IEC 27002:2013 standartinin Tahliikasiz daxil olma prosedurlar1 haqqinda 9.4.2 bandinin icrasi
iizroa alava gostarislor asagidakilardir:

Mistori tolob etdiyi halda, toskilat miistarinin nazarati altindaki istonilon istifadaci hesablari tigiin
tohliikasiz daxil olma prosedurlarina sarait yaratmaldir.

6.6.4.3 Sifronin idars olunmasi sistemi

ISO/IEC 27002:2013 standartinin 9.4.3 bandinda gostarilan nazarst vo icra ilizra gostarislar va digar
malumatlar tatbiq olunur.

6.6.4.4 Ustiin komoakci programlardan istifado

ISO/IEC 27002:2013 standartinin 9.4.4 bandinda gostarilon nazarst vo icra lizra gostarislor vo digar
moalumatlar tatbiq olunur.

6.6.4.5 Proqramin manba koduna ¢ixis imkanina nazarat

ISO/IEC 27002:2013 standartinin 9.4.5 bandinda gostarilon nazarst va icra uizra gostarislar va digar
moalumatlar tatbiq olunur.

6.7 Kriptografiya
6.7.1 Kriptoqrafik nazarat tadbirlari

6.7.1.1 Kriptografik nazarat tadbirlarindan istifada siyasati

ISO/IEC 27002:2013 standartinin 10.1.1 bandinda gostarilon nazarat va icra izra gostarislar ve digar
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Kriptoqrafik nazarat tadbirlarindan istifada siyasati haqqinda
10.1.1 bandinin icrasi iizra alava gostarislar asagidakilardir:

Bozi yurisdiksiyalar xlisusi nov FEM-in (mas., saglamligla bagli msalumatlar, rezidentin qgeydiyyat
noémrasi, pasport ndomrasi va stiriictliik vasiqasinin némrasi) miihafizasi liglin kriptoqrafiyadan istifada
edilmasini talab eda bilar.

Tagkilat emal etdiyi FEM-i miihafizs etmak ticiin kriptoqrafiyadan istifads etdiyi hallar ile bagh mistariya
malumat vermslidir. Taskilat hamc¢inin miisteriys tomin etdiyi, 6z kriptoqrafik miihafize vasitalarini
totbiq etmaya komak eds bilacak har hansi imkanlari bareda de miisteriys malumat vermalidir.

6.7.1.2 Kodlarin idars edilmasi

ISO/IEC 27002:2013 standartinin 10.1.2 bandinds gostarilon nazarat vo icra lizra gostarislor ve diger
malumatlar tatbiq olunur.

6.8 Fiziki vo oatraf miihit tahliikasizliyi
6.8.1 Toahliikasiz sahalar

6.8.1.1 Fiziki tohliikasizlik perimetri

ISO/IEC 27002:2013 standartinin 11.1.1 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar tatbiq olunur.
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6.8.1.2 Fiziki giriso nazarat tadbirlari

ISO/IEC 27002:2013 standartinin 11.1.2 bandinds gostarilon nazarat va icra iizra gostarislar vo digar
moalumatlar taotbiq olunur.

6.8.1.3 Ofislarin, otaqlarin vo miiassisalarin tohliikasizliyinin tomin edilmasi

ISO/IEC 27002:2013 standartinin 11.1.3 bandinda gostarilon nazarat va icra tlizra gostarislar va digar
moalumatlar tatbiq olunur.

6.8.1.4 Konar vo atraf miihit tahliikalarina garsi miidafia

ISO/IEC 27002:2013 standartinin 11.1.4 bandinda gostarilon nazarat vs icra lizra gostarislar va digar
malumatlar tatbiq olunur.

6.8.1.5 Tohliikasiz arazilards is

ISO/IEC 27002:2013 standartinin 11.1.5 bandinda gostarilon nazarat ve icra lizra gostarislar va digar
malumatlar tatbiq olunur.

6.8.1.6 Catdirilma va yiikloama sahalari

ISO/IEC 27002:2013 standartinin 11.1.6 bandinda gostarilon nazarat ve icra lizra gostarislar va digar
moalumatlar tatbiq olunur.

6.8.2 Avadanhgq

6.8.2.1 Avadanligin yerlasdirilmasi va qorunmasi

ISO/IEC 27002:2013 standartinin 11.2.1 bandinda gostarilon nazarat ve icra lizra gostarislar vo digar
moalumatlar tatbiq olunur.

6.8.2.2 Dastaklayici qurgular

ISO/IEC 27002:2013 standartinin 11.2.2 bandinda gostarilon nazarat ve icra lizra gostarislar vo digar
malumatlar tatbiq olunur.

6.8.2.3 Kabel tohliikasizliyi

ISO/IEC 27002:2013 standartinin 11.2.3 bandinda gostarilon nazarat ve icra lizra gostarislar va digar
malumatlar tatbiq olunur.

6.8.2.4 Avadanlga texniki xidmat

ISO/IEC 27002:2013 standartinin 11.2.4 bandinda gostarilon nazarat ve icra lizra gostarislar va digar
malumatlar tatbiq olunur.

6.8.2.5 Aktivlarin silinmasi

ISO/IEC 27002:2013 standartinin 11.2.5 bandinds gostarilon nazarat va icra tizra gostarislar vo digar
malumatlar tatbiq olunur.

6.8.2.6 Binadan kanar avadanligin va aktivlarin tahliikasizliyi

ISO/IEC 27002:2013 standartinin 11.2.6 bandinda gostarilon nazarat ve icra tlizra gostarislar va digar
moalumatlar tatbiq olunur.
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6.8.2.7 Avadanligin tohliikasiz sokildo mahv edilmasi va ya yenidan istifadasi

ISO/IEC 27002:2013 standartinin 11.2.7 bandinda gostarilon nazarat ve icra lizra gostarislor ve diger
malumatlar, habels asagidaki alave gostarislar totbiq olunur:

ISO/IEC 27002:2013 standartinin Avadanhgin tahliikasiz sokildo mahv edilmasi va ya yenidan
istifadasi haqqinda 11.2.7 bandinin icrasi iizra alava gostarislar asagidakilardir:

Taskilat hor dofs yaddas yenidan tayin edildiyi vaxt avvallor homin yaddasda saxlanilan FEM-in al¢atan
olmamasini tamin etmalidir.

Informasiya sisteminds saxlanilan FEM-in silinmasi zamani performans problemlari homin FEM-in aciq
sokilda silinmasinin alverissiz oldugunu bildira bilar. Bu da basqa bir istifada¢inin FEM-a daxil ola bilma
riskini ortaya ¢ixarir. Xiisusi texniki tadbirlar vasitasils bu ciir riskin garsis1 alinmalidir.

Tohliikesiz mahv edilma va ya yenidan istifade zamani1 FEM-in saxlanila bilacayi yaddas dasiyicisini
ehtiva edon avadanligla sanki FEM ehtiva edirmis kimi davranilmalidir.

6.8.2.8 Nozaratsiz istifadaci avadanlhigi

ISO/IEC 27002:2013 standartinin 11.2.8 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar tatbiq olunur.

6.8.2.9 Tomiz masa va tomiz ekran siyasati

ISO/IEC 27002:2013 standartinin 11.2.9 bandinda gostarilon nazarat va icra tizra gostarislar ve digar
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Tomiz masa va tomiz ekran siyasati haqqinda 11.2.9 bandinin
icrasi iizroa alava gostarislar asagidakilardir:

Taskilat FEM ehtiva edan ¢ap olunmus materialin yaradilmasini miiayysnlasdirilmis emal maqgsadini icra
etmak ticlin lazim olan minimum saviyyaye qadar mahdudlasdirmalidir.

6.9 9mpliyyatlarin tahliikasizliyi
6.9.1 O9Imaliyyat prosedurlari vo masuliyyatlari

6.9.1.1 OImoaliyyat prosedurlarinin sanadlasdirilmasi

ISO/IEC 27002:2013 standartinin 12.1.1 bandinda gostarilon nazarat vo icra lizra gostarislor ve digar
malumatlar tatbiq olunur.

6.9.1.2 Dayisikliklarin idars edilmasi

ISO/IEC 27002:2013 standartinin 12.1.2 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
malumatlar tatbiq olunur.

6.9.1.3 Potensialin idars olunmasi

ISO/IEC 27002:2013 standartinin 12.1.3 bandinds gostarilon nazarat ve icra lizro gostarislor ve diger
moalumatlar tatbiq olunur.

6.9.1.4 Toartibat, sinaq va amaliyyat asasli miihitlorin ayrilmasi

ISO/IEC 27002:2013 standartinin 12.1.4 bandinda gostarilon nazarat ve icra lizra gostarislor ve diger
malumatlar tatbiq olunur.
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6.9.2 Zararverici proqramlardan qorunma

6.9.2.1 Zaroarverici proqramlara qarsi nazarat tadbirlari

ISO/IEC 27002:2013 standartinin 12.2.1 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar tatbiq olunur.

6.9.3 Ehtiyat niisxanin hazirlanmasi

6.9.3.1 Moslumatlarin ehtiyat niisxasinin hazirlanmasi

ISO/IEC 27002:2013 standartinin 12.3.1 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Malumatlarin ehtiyat niisxasinin hazirlanmasi haqqinda 12.3.1
bandinin icrasi iizra alava gostarislar asagidakilardir:

Toagkilat FEM-in ehtiyat nilisxasinin ¢ixarilmasi, geri qaytarilmasi va barpasi lizra telablari (limumi
malumatin ehtiyat nlisxasinin ¢ixarilmasi siyasatinin bir hissasi ola bilar) va ehtiyat niisxanin ¢ixarilmasi
talablari liglin saxlanilan malumatlarda ehtiva olunan FEM-in silinmasi {li¢iin har hansi alava talablari
(mas., miiqavils asasli va/ve ya qanuni talablar) shats edan siyasats malik olmalidir.

Bu baximdan FEM-a aid masuliyyatlar miisteriden asili ola bilar. Tagkilat miistariye ehtiyat niisxanin
¢ixarilmasi ila bagh xidmatin mahdudiyyatlari haqqinda malumat verilmasina amin olmalidir.

Taskilat miistarilari birbasa olaraq ehtiyat niisxanin ¢ixarilmasi va barpa xidmatlari il tamin etdiyi
halda, o, FEM-in ehtiyat nlisxasinin ¢ixarilmasi va barpasi ila bagh miistarilarin imkanlar1 haqqinda aydin
moalumati tamin etmalidir.

Bozi yurisdiksiyalar FEM-in ehtiyat nlisxasinin ¢ixarilmasi tezliyi, ehtiyat niisxanin ¢ixarilmasina baxis va
yoxlanmasinin tezliyi vo ya FEM-in geri gaytarilmasi prosedurlar ila bagh xiisusi talablar qoyur. Bu
yurisdiksiyalar ¢arcivasinds faaliyyat gostaran taskilatlar bu talablara amal etdiklarini gdstarmalidirlar.

FEM-in sistem xatalari, hiicum va ya falaket sababindan barpa edilmali oldugu vaziyyatlar yarana bilar.
FEM barpa edilarkan (adatan ehtiyat dasiyicisindan) FEM-in etibarlhiliginin temin edila bilacayi vaziyyata
va/va ya FEM-in geyri-daqiqliyi vo/va ya natamamliginin miiayyan edildiyi ve bunlari aradan galdirmagq
tclin proseslarin tatbiq olundugu vaziyysta (FEM-in subyektini de calb eda bilan) barpa olunmasini
toamin etmak li¢lin proseslar hayata kecirilmalidir.

Tagkilatin FEM-in barpasi cohdlari iiciin miiayyen proseduru va bu barade geydi olmalidir. FEM-in
barpasi cahdlari haqqinda qeyd an az asagidakilari ehtiva etmalidir:

— barpa prosesina cavabdeh olan saxsin ady;
— boarpa edilon FEM-in tasviri.

Bazi yurisdiksiyalar FEM-in barpasi cahdlari haqqinda geydlarin mazmununu tayin edir. Taskilatlar
barpa haqqinda geydlarin mazmunu ti¢lin har hansi miivafiq yurisdiksiya asash talablare uygunlugu
sanadlasdira bilmalidir. Bu ciir miizakiralarin naticalari sanadlasdirilmis informasiyaya daxil edilmalidir.

Emal edilon FEM-in tokrar ve ya ehtiyat niisxalorini saxlamagq tli¢lin subpodrat¢ilardan istifadsa edilmasi
bu senaddaki subpodrat miiqavilesine calb olunan FEM-in emali prosesina tatbiq edilon nazarat
tadbirlari ile ahata olunur (baxin: 6.5.3.3, 6.12.1.2). Ehtiyat nilisxanin ¢ixarilmasi va barpa ila alagali
hayata kecirilon maddi dasiyici 6tiirmalari do bu sanaddaki nazarat tadbirlari ile ahats olunur ( 6.10.2.1).

6.9.4 Qeydiyyat vo monitoring

6.9.4.1 Hadisanin qeyda alinmasi

ISO/IEC 27002:2013 standartinin 12.4.1 bandinda goéstarilon nazarat ve icra lizra gostarislor ve digar
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:
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ISO/IEC 27002:2013 standartinin Hadisanin qeyda alinmasi haqqinda 12.4.1 bandinin icrasi iizra
alava gostarislar asagidakilardir:

Davaml vo avtomatik monitoringden vo xobordarliq prosesindon istifado etmokls, yaxud qeyri-
avtomatik tsulla hadisa barada geydlara baxmagq liglin miiayyan proses yaradilmalidir. Sonuncu halda,
uygunsuzluglar1 miiayyanlasdirmak va barpa tadbirlari taklif etmak {ligiin bu ciir baxis miiayyan edilmis
va sonadlasdirilmis araligla icra olunmalidir.

Imkan daxilinds hadisa barads geydler FEM-a ¢ix1s imkanini, o ciimladan kim tarafindan, na vaxt, hansi
FEM-in subyektinin FEM-na daxil olundugunu va hadisa naticasinda hans1 dayisikliklarin (agar varsa)
edildiyini (slavalar, dayisikliklar va ya silinmalar) qeyds almalidir.

Xidmatlarin tamin olunmasina ¢oxsayli xidmat teminatcilari calb olundugu halda, bu talimatlarin icra
olunmasinda miixtalif ve ya bolisdirilmis rollar moévcud ola bilor. Bu rollar aydin soakilda
milayyanlasdirilmali ve senadlasdirilmis informasiyaya daxil edilmslidir ve teminatgilar arasinda har
hansi geyds ¢ixis imkani barada razilasma nazars alinmalidir.

FEM-i emal edan taraflar iiciin icra gostarislari:

Tagkilat geyda alinan malumatlarin miistarilars taqdim edilib-edilmayacayi, na vaxt teqdim edilacayi va
ya onlar tarafindan neca istifads oluna bilacayi ilo bagli meyarlar1 miayyanlasdirmalidir. Bu meyarlar
miistari liciin al¢atan olmalidir.

Toskilat nazarat etdiyi geydlara miistarilarinin ¢ixisinin olmasina icaza verdiyi halda miivafiq nazarat
tadbirlari hayata kegirmalidir. Bunun maqsadi miistarinin yalniz 6z faaliyyatlari ile bagh geydlara daxil
ola bilmasini, onun digar miistarilarin faaliyyatlari ilo bagh geydlara daxil ola bilmamasini ve he¢ bir yolla
geydlara diizalis eda bilmamasini temin etmakdir.

6.9.4.2 Qeyda alinan malumatlarin qorunmasi

ISO/IEC 27002:2013 standartinin 12.4.2 bandinda gostarilon nazarat va icra lizra gostarislar vo digar
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Qeyds alinan malumatlarin qorunmasina dair 12.4.2 bandinin
icrasi iizra alava gostarislar asagidakilardir:

Masalan, tehliikasizliyin monitoringi va ya amaliyyat asash diagnostika liglin geyds alinan malumatlar
FEM-i ehtiva eda bilar. Qeyds alinan malumatlarin yalniz nazards tutuldugu kimi istifade edilmasini
tomin etmak li¢lin ¢ixis imkanina nazarat kimi tedbirler (baxin: ISO/IEC 27002:2013, 9.2.3) hayata
kecirilmalidir.

Qeyda alinan moalumatlarin saxlama planinda miuayyenlasdirildiyi kimi silinmasini, ya da
adsizlasdirilmasini tamin etmak liclin miiayyan prosedur, asasan do avtomatlasdirilmis prosedur hayata
kecirilmoalidir (baxin: 7.4.7).

6.9.4.3 Inzibatc vo operatorun geydlari

ISO/IEC 27002:2013 standartinin 12.4.3 bandinds gostarilon nazarat vo icra lizro gostarislor ve diger
malumatlar tatbiq olunur.

6.9.4.4 Saat sinxronizasiyasi

ISO/IEC 27002:2013 standartinin 12.4.4 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar tatbiq olunur.

6.9.5 Omaliyyat asash proqram tominatina nazarat

6.9.5.1 OImoaliyyat sistemlarinda proqram taminatinin qurasdirilmasi

ISO/IEC 27002:2013 standartinin 12.5.1 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
malumatlar tatbiq olunur.
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6.9.6 Texniki hassashigin idara olunmasi

6.9.6.1 Texniki hassas noqtalarin idars olunmasi

ISO/IEC 27002:2013 standartinin 12.6.1 bandinda gostarilon nazarat va icra tlizra gostarislar va digar
moalumatlar tatbiq olunur.

6.9.6.2 Proqram taminatinin qurasdirilmasi iizra mahdudiyyat

ISO/IEC 27002:2013 standartinin 12.6.2 bandinds gostarilon nazarat va icra iizra gostarislar vo digar
malumatlar tatbiq olunur.

6.9.7 informasiya sistemlorinin auditi ilo bagh nazors alinmali masalalar

6.9.7.1 Informasiya sistemlarinin auditi iizre nazarat todbirlori

ISO/IEC 27002:2013 standartinin 12.7.1 bandinda gostarilon nazarat ve icra lizra gostarislar va digar
moalumatlar tatbiq olunur.

6.10 Kommunikasiya tohliikasizliyi
6.10.1 Soboko tohliikasizliyinin idars edilmasi

6.10.1.1 Sabakaya nazarat tadbirlari

ISO/IEC 27002:2013 standartinin 13.1.1 bandinda gostarilon nazarat va icra lizra gostarislar vo digar
malumatlar tatbiq olunur.

6.10.1.2 Sabaks xidmatlarinda tahliikasizlik

ISO/IEC 27002:2013 standartinin 13.1.2 bandinda gostarilon nazarat ve icra lizra gostarislar va digar
moalumatlar tatbiq olunur.

6.10.1.3 Sabakalarin ayrilmasi

ISO/IEC 27002:2013 standartinin 13.1.3 bandinda gdstarilon nazarat ve icra lizra gostarislar va digar
malumatlar tatbiq olunur.

6.10.2 Mbsalumatlarin otiiriilmasi

6.10.2.1 M»alumatlarin 6tiiriillmasina dair siyasatlar va prosedurlar

ISO/IEC 27002:2013 standartinin 13.2.1 bandinds gostarilen nazarat va icra tizra gostarislar vo digar
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Malumatlarin étiiriilmasina dair siyasatlar va prosedurlar
haqqinda 13.2.1 bandinin icrasi iizra alava gostorislar asagidakilardir:

Tagkilat FEM-in emali ile bagh qaydalarin miimkiin olduqda, sistemda va sistemdan kanar tetbiq
olunmasini tamin etmaya yonalmis prosedurlari nazara almalidir.

6.10.2.2 Malumatlarin 6tiiriilmasi ii¢iin razilasmalar

ISO/IEC 27002:2013 standartinin 13.2.2 bandinda gdstarilon nazarat va icra tizra gostarislar va digar
moalumatlar tatbiq olunur.
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6.10.2.3 Mesajlarin elektron étiiriilmasi

ISO/IEC 27002:2013 standartinin 13.2.3 bandinda gostarilon nazarat ve icra lizra gostarislor ve diger
moalumatlar totbiq olunur.

6.10.2.4 Moxfilik vo ya malumatlarin agciglanmamasina dair miiqavilalar

ISO/IEC 27002:2013 standartinin 13.2.4 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar, habels asagidaki alave gostarislar totbiq olunur:

ISO/IEC 27002:2013 standartinin Maxfilik vo ya malumatlarin agiglanmamasina dair miiqavilalar
haqqinda 13.2.4 bandinin icrasi iizra alava
gostorislar asagidakilardir:

Taskilat nazarati alindaki ve FEM-a cixis imkani olan fardlarin maxfilik 6hdsliyina tabe olmasini tamin
etmoalidir. Maxfilik miiqavilasi miiqavilenin tarkib hissasi ve ya ayrica formada olmasindan asili
olmayaraq, 6hdsliklara amal edilmali olan miiddati miiayyenlagdirmalidir.

Toskilat FEM-i emal edan taraf kimi ¢ixis edarkan taskilat, onun is¢ilari vo agentlari arasinda baglanan
moaxfilik miiqavilasi hansi formada olmasindan asili olmayaragq is¢ilarin ve agentlarin malumatlarin idara
edilmasi vo miihafizasi ila bagh siyasat va prosedurlara amsl etmasini tomin etmalidir.

6.11 Sistemlarin alda edilmasi, tortibati vo texniki xidmatls tomin olunmasi
6.11.1 informasiya sistemlarinin tohliikasizlik toloblari

6.11.1.1 informasiya tohliikasizliyi talablarinin tahlili vo spesifikasiyas1

ISO/IEC 27002:2013 standartinin 14.1.1 bandinda gostarilon nazarat va icra izra gostarislar ve digar
moalumatlar tatbiq olunur.

6.11.1.2 ictimai sabakalar iizra totbiq xidmatlarinin tohliikasizliyinin tamin edilmasi

ISO/IEC 27002:2013 standartinin 14.1.2 bandinda gostarilon nazarat va icra lizra gostarislar vo digar
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin ictimai sobakalor iizrs totbiq xidmatlarinin tohliikasizliyinin
tomin edilmasi haqqinda 14.1.2 bandinin icrasi iizra alava
gostoarislar asagidakilardir:

Tagkilat etibarsiz malumat 6tlirma sobakoalari vasitasile otiirtilon FEM-in 6tiirms zamani sifrolonmasini
tomin etmalidir.

Etibarsiz sabakoalors ictimai internet va toskilatin amsliyyat asasli nazaratinden kanarda olan diger
qurgular daxil ola bilar.

QEYD: Boazi hallarda (msas., e-po¢t miibadilasi) malumatlarin o6tiiriildiiyli etibarsiz sebaka sistemlarinin tabii
xiisusiyyatlari effektiv tiirtilma tiglin bazi basliq va ya trafik malumatlarinin niimayis etdirilmasini talab eda bilar.

6.11.1.3 Toatbiq xidmatlari iizra amaliyyatlarin qorunmasi

ISO/IEC 27002:2013 standartinin 14.1.3 bandinda gostarilon nazarat vo icra lizra gostarislor ve diger
malumatlar tatbiq olunur.

6.11.2 Toartibat vo dastak proseslarinda tahliikasizlik

6.11.2.1 Tohliikasiz tartibat siyasati

ISO/IEC 27002:2013 standartinin 14.2.1 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar, habels asagidaki alave gostarislar totbiq olunur:
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ISO/IEC 27002:2013 standartinin Tahliikasiz tartibat siyasati haqqinda 14.2.1 bandinin icrasi
iizra alava gostarislar asagidakilardir:

Sistemin tartibat1 va layihalandirilmasina yonalan siyasatlor FEM subyektlari qarsisinda éhdsliklara
va/va ya har hansi totbiq olunan qanunvericiliys vo/va ya normativ aktlara va taskilatin hoyata kecirdiyi
emal novlarina asaslanaragq, taskilatin FEM-in emali ehtiyaclari liglin gostarislari ehtiva etmalidir. Madda
7 vo Madda 8FEM-in emali liglin nazaratls bagli nazars alinmali masalslari tomin edir ve bu da sistemlarin
layihalandirilmasinda soxsi hayatin toxunulmazlig liglin siyasatlorin hazirlanmasinda faydali ola bilar.

Layihaya gora saxsi hayatin toxunulmazlig1 ve standart parametrlara gore sexsi hayatin toxunulmazligina
tohfs veran siyasatlor asagidaki maqamlari nazara almalidir:

a) FEM-in miihafizasina ve proqram tominatinin hazirlanmasi dévriinds saxsi hayatin toxunulmazlhigi
prinsiplarinin (baxin: ISO/IEC 29100) tatbiq olunmasina dair gostarislar;

b) layihalondirma marhalasinda saxsi hayatin toxunulmazligl risklarinin qiymatlandirilmasindan
va/va ya saxsi hayatin toxunulmazligina tasirin qiymatlandirilmasindan alds edilan naticaya
asaslana bilan saxsi hayatin toxunulmazhigi ve FEM-in mihafizasi lizrs talablar (baxin: 7.2.5);

c) Layihanin asas marhalalarinds FEM-in miihafizasina nazarat marhalasi;

d) talab olunan soxsi hayatin toxunulmazligl vo FEM-in miihafizesi malumatlari
e) FEM-in emalinin standart qaydada azaldilmas.

6.11.2.2 Sistemin doyismasina nazarat prosedurlari

ISO/IEC 27002:2013 standartinin 14.2.2 bandinds gostarilon nazarat va icra tizra gostarisler ve digar
moalumatlar tatbiq olunur.

6.11.2.3 9moaliyyat platformasinda dayisikliklordan sonra tatbiqlara texniki baxis

ISO/IEC 27002:2013 standartinin 14.2.3 bandinda gostorilon nazarat ve icra tizra gostarislor ve diger
malumatlar tatbiq olunur.

6.11.2.4 Proqram paketlarina dayisikliklar edilmasina mahdudiyyatlar

ISO/IEC 27002:2013 standartinin 14.2.4 bandinds gostarilon nazarat va icra tizra gostarisler ve digar
moalumatlar tatbiq olunur.

6.11.2.5 Sistemlarin tohliikasiz planlasdirilmasi prinsiplari

ISO/IEC 27002:2013 standartinin 14.2.5 bandinda gostarilon nazarat ve icra lizra gostarislor ve digar
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Sistemlarin tahliikasiz planlasdirilmasi prinsiplari haqqinda
14.2.5 bandinin icrasi iizra slava gostarislar asagidakilardir:

FEM-in emal: il bagh sistemlar va/ve ya komponentlar layihays gora soxsi hayatin toxunulmazhigi va
standart parametrlara gore soxsi hayatin toxunulmazhigi prinsiplarine uygun olaraq hazirlanmali va
miivafiq nazarst tadbirlerinin (miivafiq olaraq, FEM nazaratcilari ve FEM-i emal edan teraflar {li¢lin
Madda 7 va Maddas 8-da tasvir edildiyi kimi) icrasini prognozlasdirmaq vea asanlasdirmaq ticiin, xiisusila
da hamin sistemlardaki FEM-in toplanmasi ve emali FEM-in emalinin miiayyanlasdirilmis maqgsadlari
lictin zaruri maqamlarla mahdudlasdirilacaq formada hazirlanmalidir (baxin: 7.2).

Masoalon, FEM-in emalin1 hayata keciron taskilat miivafiq yurisdiksiyaya asasen, FEM-i miiayyan
miiddatden sonra mahv etmasina amin olmaldir. S6ziigedan FEM-in emalin1 hayata kegiran sistem bu
silma talabini asanlasdiracaq formada hazirlanmaldir.

6.11.2.6 Tohliikasiz tortibat miihiti

ISO/IEC 27002:2013 standartinin 14.2.6 bandinda gostarilon nazarat va icra lizra gostarislar va diger malumatlar
tatbiq olunur.
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6.11.2.7 Koanar gaynagqlarin calb olundugu tartibat prosesi

ISO/IEC 27002:2013 standartinin 14.2.7 bandinds gostarilon nazarat ve icra lizra gostarislor ve diger
malumatlar, habels asagidaki alave gostarislar totbiq olunur:

ISO/IEC 27002:2013 standartinin Kanar qaynaqlarin calb olundugu tartibat prosesi haqqinda
14.2.7 bandinin icrasi iizra salava gostarislar asagidakilardir:

Layihaya gora soxsi hoyatin toxunulmazlifi ve standart parametrloro gore soxsi hayatin
toxunulmazhiginin eyni prinsiplari (baxin: 6.11.2.5) miivafiq halda, kenar gaynaglarin calb olundugu
informasiya sistemlarina totbiq edilmalidir.

6.11.2.8 Sistemin tahliikasizliyinin sinaqgdan kecirilmasi

ISO/IEC 27002:2013 standartinin 14.2.8 bandinda gostarilon nazarat va icra izra gostarislar ve digar
moalumatlar tatbiq olunur.

6.11.2.9 Sistemin gabulunun sinaqdan kecirilmasi

ISO/IEC 27002:2013 standartinin 14.2.9 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar tatbiq olunur.

6.11.3 Sinaq malumatlar

6.11.3.1 Simaq malumatlarinin qorunmasi

ISO/IEC 27002:2013 standartinin 14.3.1 bandinda gostarilon nazarat va icra tizra gostarislar ve digar
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Sinaq malumatlarinin gorunmasina dair 14.3.1 bandinin icrasi
iizra alava gostarislar asagidakilardir:

FEM sinaq magqsadile istifade edilmamoalidir; uydurma ve ya siini hazirlanmis FEM-den istifada
edilmalidir. FEM-in sinaq magqsadile istifads edilmasinin qa¢inilmaz ola bilacayi vaziyyatds, risklari
miimkiin gadar azaltmaq tg¢lin istehsal miihitinds istifads edilon tadbirlere barabar olan texniki va
toskilati tadbirler icra olunmalidir. Bu ciir berabar tedbirlor mimkiin olmadiqda, risklarin
giymatlandirilmasi hayata kecirilmali ve miivafiq yumsaldici nazarat tadbirlarinin secilmasindan
moalumatlarin tomin edilmasi l¢lin istifade edilmalidir.

6.12 Tachizatgilarla alagalar
6.12.1 Tachizatcilarla slagalards informasiya tahliikasizliyi

6.12.1.1 Tachizatcilarla alagalar iiciin informasiya tohliikasizliyi siyasatlori

ISO/IEC 27002:2013 standartinin 15.1.1 bandinds gostarilon nazarat vo icra lizra gostarislor ve diger
malumatlar tatbiq olunur.

6.12.1.2 Tachizat¢1 miiqavilalari ¢arcivasinda tahliikasizliyin shato edilmasi

ISO/IEC 27002:2013 standartinin 15.1.2 bandinds gostarilon nazarat ve icra lizra gostarislor ve diger
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Tachizat¢1r miiqgavilalari ¢ar¢ivasinda tahliikasizliyin ahata
edilmasina dair 15.1.2 bandinin icrasi iizra alava géstarislor asagidakilardir:

Toagkilat tochizatcilarla miigavilelorde FEM-in emal edilib-edilmamoasi vo togkilatin informasiya
tohliikasizliyi ve FEM-in miihafizasi 6hdaliklarini qarsilamasi ii¢iin tachizate¢inin yerina yetirmali oldugu
minimal texniki va tagkilati tadbirlari daqiglasdirmalidir (baxin: 7.2.6 va 8.2.1).
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Tachizatcilarla miiqavilalar emal edilon FEM-in noéviinii nazara alaraq, masuliyyatlari taskilat, onun
torofdaslari, tachizatgilar ve miivafiq ticiincii toraflori (miistariler, tachizatcilar va s.) arasinda aydin
sokildo boliisdliirmalidir.

Taskilat va onun tachizatgilar: arasinda baglanan miiqavilslar taskilatin tatbiq olunan ganunvericiliya
vo/vo ya normativ aktlara amal etmayi dostoklomosini vo idaro etmasini tomin etmays yonalmis
mexanizm tamin etmoalidir. Miiqavilalar miistarilar liciin maqgbul olan, miistaqil saekilda auditi kecirilan
uygunlugu talab etmalidir.

QEYD: Bu ciir audit maqgsadlari l¢lin miivafiq va tatbiq olunan tahliikasizlik va saxsi hayatin toxunulmazligi
standartlarina (mas., [SO/IEC 27001 va ya bu senad) uygunluq nazars alina bilar.

FEM-i emal edan taraflar iiciin icra gostarislari

Tasgkilat har hansi tochizatel ile baglanan miiqavilalorde FEM-in yalniz onun taelimatlarina asasan emal
edilmasini xtlisusi olaraq qeyd etmalidir.

6.12.1.3 informasiya vo kommunikasiya texnologiyalari iizro tochizat zanciri

ISO/IEC 27002:2013 standartinin 15.1.3 bandinda gostarilon nazarat va icra tizra gostarisler ve digar
moalumatlar tatbiq olunur.

6.12.2 Tachizat¢ xidmatinin taqdim olunmasinin idars edilmasi
6.12.2.1 Tachizat¢i1 xidmatlarinin monitoringi vo onlara baxis

ISO/IEC 27002:2013 standartinin 15.2.1 bandinds gostarilon nazarat va icra tizra gostarisler ve digar
moalumatlar tatbiq olunur.

6.12.2.2 Tachizat¢1 xidmatlarina edilan dayisikliklarin idara edilmasi

ISO/IEC 27002:2013 standartinin 15.2.2 bandinda gostarilon nazarat ve icra lizra gostarislor ve diger
moalumatlar tatbiq olunur.

6.13 informasiya tohliikasizliyi iizra insidentlarin idara olunmasi
6.13.1 informasiya tohliikasizliyi iizrs insidentlarin ve tokmillogmalorin idars olunmasi
6.13.1.1 Masuliyyatlar vo prosedurlar

ISO/IEC 27002:2013 standartinin 16.1.1 bandinda goéstorilon nazarat vo icra lizra gostarislor ve diger
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Masuliyyatlar va prosedurlar haqqinda 16.1.1 bandinin icrasi tizra
alava gostarislor asagidakilardir:

Umumi informasiya tahliikasizliyi lizrs insidentlorin idars edilmasi prosesinin tarkib hissasi kimi togkilat
FEM pozuntularinin miayyanlasdirilmasi va qeyds alinmasi liglin masuliyyatlar ve prosedurlar
miiayyanlasdirmalidir. Bundan slavs, teskilat totbiq olunan qanunvericiliyi ve/ve ya normativ aktlari
nazars alaraq, FEM pozuntularinin (o ciimladan bu ciir bildirislarin bildirilma vaxti) mivafiq taraflore
bildirilmasi va ssalahiyystli orqanlara aciqlanmasi ile bagh masuliyyatlor va prosedurlar
miiayyanlasdirmalidir.

Bazi yurisdiksiyalar pozuntuya cavab tadbirlari, o ciimladan bildirislarle bagh xiisusi normativ aktlar
tayin edir. Bu yurisdiksiyalar c¢arcivasinda faaliyyat gostaran teskilatlar bu normativ aktlara amal
etmolarini nimayis etdira bildiklorine emin olmalidirlar.

6.13.1.2 informasiya tohliikasizliyi hadisalorinin maruzs edilmasi

ISO/IEC 27002:2013 standartinin 16.1.2 bandinda gostarilon nazarat va icra tlizra gostarislar va digar
moalumatlar tatbiq olunur.
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6.13.1.3 informasiya tohliikasizliyinin zoaif toraflorinin moruzo edilmasi

ISO/IEC 27002:2013 standartinin 16.1.3 bandinda gostarilon nazarat ve icra lizra gostarislor ve diger
moalumatlar totbiq olunur.

6.13.1.4 informasiya tohliikasizliyi hadisalorinin qiymatlandirilmasi va onlarla bagh gararlar

ISO/IEC 27002:2013 standartinin 16.1.4 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar totbiq olunur.

6.13.1.5 informasiya tahliikasizliyi iizra insidentlora cavab

ISO/IEC 27002:2013 standartinin 16.1.5 bandinda gostarilon nazarat va icra izra gostarislar ve digar
malumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin informasiya toahliikesizliyi iizre insidentlora cavab haqqinda
16.1.5 bandinin icrasi iizra alava gostarislar asagidakilardir:

FEM nazaratcilari iiciin icra gostarislari

FEM-i ehtiva edan insident cavab tadbirinin gériilmasini taloeb edon FEM-i ehtiva edon pozuntunun bas
verib-vermadiyini miiayyanlasdirmak iiciin informasiya tahliikasizliyi insidentlarinin idars edilmasi
prosesinin tarkib hissasi kimi taskilat terafindan nazardan kecirilmaslidir.

Bir hadisanin bu ciir nazardan kecirilmasi zaruri deyil.

QEYD: 1 informasiya tehliikesizliyi ile bagh hadiss miitlaq sakilde FEM-a va ya teskilatin FEM-in saxlanildig1 har
hansi avadanligina va ya qurgularina faktiki icazasiz ¢ixis vo ya ehtimal edilan icazasiz ¢ixisla naticalonmir. Bunlara
sobake miihafize sistemlarine va ya kanar serverlora "ping" va diger yayim hiicumlari, portun skan edilmasi,
ugursuz giris cahdlari, xidmatdan imtina hiicumu va paket analizi ("packet sniffing") daxil ola bilar, lakin yarana
bilacak problemlar sadalananlarla mahdudlagmir.

FEM ila bagli pozuntu bas verarkan cavab prosedurlar1 miivafiq bildirislari va geydlari ehtiva etmalidir.

Bozi yurisdiksiyalar pozuntunun nazarat orqanlarina ve FEM subyektlarina na vaxt bildirilmali oldugu
hallar1 miiayyanlasdirir.

Bildirislar aydin olmalidir va onlar zaruri ola bilar.

QEYD 2 Bildirislar asagidak: kimi tefarriiatlar: shata eda bilar:

— daha ¢ox malumatin alds edils bilacayi tomas noqtasi;

— pozuntunun tasviri ve onun gozlanilan naticalari;

— pozuntunun tasviri, o ciimladan miivafiq fardlarin sayi, elaca do miivafiq geydlarin sayi;
— goriilan vo ya goriilmasi planlagdirilan tadbirler.

QEYD 3  Toahliikasizlik insidentlarinin idars edilmasi tizra malumatlar ISO/IEC 27035 seriyasindan alda edila
bilar.

FEM-i ehtiva edan pozuntu bas verdikds tanzimlayici va/ve ya mahkamsa ile bagh magsadlar li¢iin
hesabat vermoak magsadils kifayat gadar malumat ehtiva edan geyd saxlanilmalidir, masalan:

— insidentin tasviri;

— middati;

— insidentin naticalari;

— insidenti maruza edan soxsin adi;

— insidentin kime maruzs edilmasi;
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— insidenti hall etmak li¢lin atilan addimlar (o climladan masul saxs va barpa edilon malumatlar);
— insidentin FEM-in al¢atan olmamasi, itmasi, aciqlanmasi va ya dayisdirilmasi il naticelonmasi fakt.

FEM-i ehtiva edon pozuntu bas verdiyi halda geyd miivafiq hallarda tahliiks altinda olan FEM-in tasvirini
va bildirislar edilibsa, FEM subyektlaring, tanzimlayici qurumlara va ya miistarilara xabar vermak li¢iin
atilan addimlari da ehtiva etmoalidir.

FEM-i emal edan taraflar ti¢iin icra gostarislari

FEM-i ehtiva edon pozuntunun bildirilmasini shato edon miiddaalar taskilat vo miistori arasindaki
miiqavilenin tarkib hissasini formalasdirmalidir. Miiqavils taskilatin miisterinin miivafiq salahiyyatli
organlara malumat vermak 6hdsliyini garsilamasi ii¢iin ona lazim olan malumatlari neca tomin edacayini
milayyanlasdirmalidir. Bu bildiris 6hdsliyi miistarinin va ya FEM-in subyektinin sabab oldugu ve ya
onlarin cavabdeh oldugu sistem komponentlari daxilindaki pozuntunu shate etmir. Miigavile bildirisa
cavab muddati ligclin gozlanilan va ya kenardan macburi olan mahdudiyyatlari de miisyyanlagdirmalidir.

Boazi yurisdiksiyalarda FEM-i emal edan taraf pozuntunun olmasi barade FEM nazaratcisine lazimsiz
gecikma olmadan (yani miimkiin qadar tez) ve miimkiin olarsa pozuntunu askar edan kimi malumat
vermalidir ki, FEM nazaratg¢isi miivafiq tadbirlar gora bilsin.

FEM-i ehtiva edan pozuntu bas verdikde tenzimlayici va/ve ya mahkamsa ilo bagh magsadlar {i¢lin
hesabat vermak magqsadils kifayat godar malumat ehtiva edan geyd saxlanilmalidir, masalan:

— insidentin tosviri;

— muddati;

— insidentin naticalari;

— insidenti maruza edoan saxsin ady;

— insidentin kima maruza edilmasi;

— insidenti hall etmak li¢lin atilan addimlar (o climladan masul saxs va barpa edilon malumatlar);

— insidentin FEM-in algatan olmamasi, itmasi, agiglanmasi va ya dayisdirilmasi ile naticelonmasi fakti.

FEM-i ehtiva edan pozuntu bas verdiyi halda geyd miivafiq hallarda tehliiks altinda olan FEM-in tasvirini
va bildirislar edilibsa, miistariya va/va ya tanzimlayici qurumlara xabar vermak iiciin atilan addimlari da
ehtiva etmalidir.

Bozi yurisdiksiyalarda tatbiq olunan ganunvericilik va /va ya normativ aktlar togkilatin FEM-i ehtiva edan
pozuntu barads miivafiq tonzimlayici orqanlara (mas., FEM-in miihafizasi orqani) birbasa malumat
vermasini talab eds bilar.

6.13.1.6 informasiya tohliikasizliyi insidentlorindan natica ¢cixarilmasi

ISO/IEC 27002:2013 standartinin 16.1.6 bandinda gostarilon nazarat va icra lizra gostarisler ve digar
malumatlar tatbiq olunur.

6.13.1.7 Siibutlarin toplanmasi

ISO/IEC 27002:2013 standartinin 16.1.7 bandinda goéstarilan nazarat ve icra lizra gostarislor ve diger
malumatlar tatbiq olunur:
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6.14 isin davamhihginin idars edilmasinin informasiya tohliikasizliyi aspektlori
6.14.1 Informasiya tohliikasizliyinin davamhihg

6.14.1.1 informasiya tohliikasizliyinin davamliiginin planlasdirilmasi

ISO/IEC 27002:2013 standartinin 17.1.1 bandinda gostarilon nazarat ve icra lizra gostarislor ve diger
malumatlar tatbiq olunur.

6.14.1.2 informasiya tohliikasizliyinin davamliliginin icrasi

ISO/IEC 27002:2013 standartinin 17.1.2 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar tatbiq olunur.

6.14.1.3 informasiya tohliikasizliyinin davamliliginin tesdiglonmasi, yenilonmasi vo
giymatlandirilmasi

ISO/IEC 27002:2013 standartinin 17.1.3 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar tatbiq olunur.

6.14.2 Moalumat ehtiyatlar

6.14.2.1 Moalumatlarin emali mexanizmlarinin al¢atanligi

ISO/IEC 27002:2013 standartinin 17.2.1 bandinda gostarilon nazarat va icra lizra gostarislar vo digar
malumatlar tatbiq olunur.

6.15 Uygunluq
6.15.1 Qanuni va miiqavila asash talablars uygunluq

6.15.1.1 Tatbiq olunan ganunvericilik vo miiqavila asash talablarin miiayyanlasdirilmasi

ISO/IEC 27002:2013 standartinin 18.1.1 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Tatbiq olunan ganunvericilik va miiqavila asash talablarin
miigyyanlasdirilmasi iizra 18.1.1 bandi iiciin digar alave malumatlar asagidakilardir:

Tagkilat FEM-in emali, o climladan birbasa yerli tanzimlayici orqanin tatbiq etdiyi ciddi mablagda pul
corimalari ilo bagh har hansi potensial hiiquqi sanksiyalari (bazi 6hdaliklarin yerina yetirilmamasindan
gaynagqlana bilan) miisyyanlasdirmalidir. Bazi yurisdiksiyalarda Beynalxalq Standartlar bela sanad kimi
toskilat ilo miistari arasinda baglanan, onlarin miivafiq tehliikasizlik, sexsi hayatin toxunulmazhig ve
FEM-in miihafizasi masuliyyatlarini tosvir edon miigavilonin asasini formalasdirmagq tgiin istifads oluna
bilar. Miiqavilanin sartlari hamin masuliyyatlarin pozulmasi zamani miiqavila asash sanksiyalar ticiin
9sas tomin eda bilar.

6.15.1.2 9qli miilkiyyat hiiquqlar1

ISO/IEC 27002:2013 standartinin 18.1.2 bandinda gostarilon nazarat va icra lizra gostarislar ve digar
moalumatlar tatbiq olunur.

6.15.1.3 Qeydlarin miihafizasi

ISO/IEC 27002:2013 standartinin 18.1.3 bandinda gostarilon nazarat vo icra lizra gostarislor ve diger
moalumatlar, habels asagidaki alave gostarislar totbiq olunur:
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ISO/IEC 27002:2013 standartinin Qeydlarin miihafizasine dair 18.1.3 bondinin icras1 iizro alave
gostarislar asagidakilardir:

Cari vo kegmis siyasatlora vo prosedurlara baxis talab oluna bilar (mas., miistori miibahisalarinin halli vo
nazarat orqaninin hayata kecirdiyi aragdirma hallarinda).

Toagkilat soxsi hayatin toxunulmazligl siyasatlorinin ve miivafiq prosedurlarin niisxslarini saxlama
planinda miiayyanlasdirilon miiddat arzinds saxlamalidir (baxin: 7.4.7). Buna bu sanadlar yenilonanda
onlarin avvalki versiyalarinin saxlanilmasi daxildir.

6.15.1.4 Foardi eynilasdirila bilon malumatlarin gizliliyi vo miihafizasi

ISO/IEC 27002:2013 standartinin 18.1.4 bandinda goéstarilon nazarat va icra lizra gostarisler ve digar
moalumatlar tatbiq olunur.

6.15.1.5 Kriptografik nazarat todbirlarinin tanzimlonmasi

ISO/IEC 27002:2013 standartinin 18.1.5 bandinds gostarilon nazarat va icra tizra gostarisler ve digar
malumatlar tatbiq olunur.

6.15.2 informasiya tahliikasizliyina baxislar

6.15.2.1 Informasiya tohliikasizliyina miistaqil baxis

ISO/IEC 27002:2013 standartinin 18.2.1 bandinda goéstarilon nazarat vo icra lizra gostarislor ve diger
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartimin informasiya tahliikasizliyine miistaqil baxis haqqinda 18.2.1
bandinin icrasi iizra alava gostarislar asagidakilardir:

Tagkilatin FEM-i emal edan toraf kimi ¢ixis etdiyi ve fordi miistoeri auditlarinin semarasiz oldugu ve ya
tohliikasizliys yonalmis risklari artira bildiyi halda, taskilat miigavils baglamazdan avval ve miiqavila
miiddati arzinds informasiya tahliikasizliyinin taskilatin siyasatlarins ve prosedurlarina uygun sakilda
icra olunduguna va idara edildiyine dair mistaqil siibutlar1 miistarilore teqdim etmalidir. Tagskilatin
secdiyi miivafiq mistaqil audit gozlenilan istifadacilarin ehtiyaclarini qarsilayarsa ve naticalar kifayat
gadar saffaf formada temin edilarss, miistorinin togkilatin malumatlarin emali amsliyyatlarinin gézdan
kecirilmasi ila bagli maragini qarsilamaq ii¢iin adaton magbul metod olmalhdir.

6.15.2.2 Tohliikasizlik siyasatlarina vo standartlarina uygunluq

ISO/IEC 27002:2013 standartinin 18.2.2 bandinda gostarilon nazarat ve icra lizra gostarislor ve digar
malumatlar tatbiq olunur.

6.15.2.3 Uygunluga texniki baxis

ISO/IEC 27002:2013 standartinin 18.2.3 bandinda gostarilon nazarat ve icra lizra gostarislor ve digar
moalumatlar, habels asagidaki alave gostarislar tatbiq olunur:

ISO/IEC 27002:2013 standartinin Uygunluga texniki baxis haqqinda 18.2.3 bandinin icras1 iizra
alava gostarislar asagidakilardir:

Tahliikesizlik siyasatlorina vo standartlarina amal edilmasina texniki baxis ¢orcivesinds toskilat FEM-in
emali ilo baghh hamin alatlarin ve komponentlarin nazardan kegirilmasi metodlarini daxil etmalidir. Buna
asagidakilar daxil ola bilar:

— yalniz icaza verilon emalin hayata kegcirildiyini tasdigloamak iiciin davamli monitoring; va/va ya

— xiisusi niifuzetma vo ya hassashgin qiymatlondirilmasi sinaglari (masalen, adsizlasdirilan
malumatlar toplusu adsizlasdirma metodlarinin taskilati talablarls uygun olmasini tasdiqlamak ligiin
"maqsadyonli hiicumgu" sinagina calb edils bilar).
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7 FEM noazaratcilari ui¢ciin ISO/IEC 27002 iizra alava gostarislar

7.1 Umumi miiddaalar

Madds 6-da gésterislor ve bu maddadaki alavelar FEM nazaratcilori {iciin FMIS-a aid gosterislari
formalagsdirir. Bu maddadaki sanadlasdirilan icra gosterislori Qosma A-da sadalanan nazarat tadbirlari
ilo baghdir.

7.2 Moalumatlarin toplanmasi vo emal1 sartlari

Magsad: Emal prosesinin ganuni oldugunu, tatbiq olunan yurisdiksiyalara gors hiiquqi asasinin
oldugunu va aydin sakilds miiayyanlasdirilen va ganuni magsadlari oldugunu miisyyanlasdirmak ve
sonadlasdirmak.

7.2.1 Maqgsadin miiayyanlasdirilmasi va sanadlasdirilmasi

Nazarat tadbiri
Toskilat FEM-in emali liglin xiisusi magsadlari miiayyanlasdirmali va senadlasdirmalidir.
Icra gostariglari

Tagkilat FEM subyektlarinin FEM-in hansi maqgsadla emal edildiyini basa diismalarini temin etmalidir.
Bunu aydin sokilde senadlasdirmak ve FEM subyektlorina catdirmaq teskilatin 6hdsliyidir. Emalin
magqsadi aciq sakilda bildirilmadan raziliq ve se¢cim adekvat sokilda verils bilmaz.

FEM-in emali magsadinin (magsadlarinin) sanadlasdirilmasi FEM subyektlarine tamin edilacak miivafiq
moalumatlarda istifads edils bilacak formada, kifayat qadar aydin va atrafli olmalidir (baxin: 7.3.2). Buna
raziliq almagq ticiin zaruri olan malumatlar (baxin: 7.2.3), elaca da siyasatlarin va prosedurlarin geydlari
daxildir (baxin: 7.2.8).

Digar malumatlar

Bulud hesablama xidmatlarinin yerina yetirilmasi zamani ISO/IEC 19944-daki tosnifat v toriflor FEM-in
emali magsadini tasvir etmak {liciin terminlarin tamin edilmasi baximindan faydali ola bilar.

7.2.2 Hiiquqi asasin miiayyan edilmasi
Nozarat tadbiri

Togkilat FEM-in miiayyonlasdirilon magqgsadlor ¢argivesinde emali {igiin miivafiq hiiqugi asasi
miiayyanlasdirmsli, senadlasdirmali ve ona amal etmalidir.
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icra gostarislari

Bozi yurisdiksiyalarda toskilatin emal prosesindon avval emal prosesinin qanuniliyinin lazimi gaydada
miiayyanlagdirildiyini géstera bilmasi talab edilir.

FEM-in emalinin hiiquqi asasina asagidakilar daxil ola bilar:

— FEM subyektlarindan alinan razilig;

— miiqavilonin icrasi;

— ganuni 6hdsliys uygunlug;

— FEM subyektlarinin an mithiim maraqlarinin qorunmast;

— ictimai maraga gore hayata kecirilon tapsirigin seamaraliliyi;

— FEM nazaratcisinin qanuni maraglar.

Tasgkilat har bir FEM-in emali faaliyyati liglin bu asas1 sanadlagdirmalidir (baxin: 7.2.8).

Tagkilatin qanuni maraqglarina masalan, sexsi hayatin toxunulmazliginin qorunmasi ila bagh FEM
subyektlari qarsisindaki 6hdsliklar ila tarazlagdirilmali olan informasiya tahliikasizliyi magsadlari daxil
ola bilar.

FEM-in xiisusi kateqoriyalar1 FEM-in xarakterina gora (msas., saglamligla baghh msalumatlar), ya da
miivafiqg FEM subyektlari tarafinden (mas., usaqglarla bagli FEM) muayyanlasdirildikda taskilat bu FEM
kateqoriyalarini 6ziiniin tasnifat sistemina daxil etmalidir.

Bu kateqoriyalara aid olan FEM tasnifati bir yurisdiksiyadan digarina gore dayise bilar ve miixtalif biznes
novlarina totbiq edilon miixtalif tonzimlayici rejimlar arasinda farqgli ola bilar, buna gore do taskilat
hayata kecirilmakds olan FEM-in emal prosesina tatbiq olunan tasnifat (tasnifatlar) barads malumath
olmaldir.

FEM-in xlisusi kateqoriyalarinin istifadasi hamginin daha ciddi nazarat tadbirlarine maruz gala biler.

FEM-in emali magsadlarinin dayismasi ve ya genislandirilmasi hiiquqi asasin yenilonmasini ve /va ya ona
yenidan baxilmasini taleb eds bilar. O, FEM-in subyektindan alava raziligin alinmasini da talab eda bilar.

7.2.3 Raziligin na vaxt va neca alinacaginin miisayyan edilmasi
Nazarat tadbiri

Taskilat FEM-in emal tigtin FEM subyektlarindan raziliq alinib-alinmadigini, na vaxt ve necs alindigini
gostara bilacayi miiayyan proses miiayyanlasdirmali ve sanadlasdirmalidir.

icra gostarislari

Digar qanuni asaslar tatbiq edilmasa, FEM-in emali ti¢iin raziliq talab oluna bilar. Taskilat raziligin na
vaxt alinmali oldugunu ve raziligin alinmasina dair talablari agiq sakilda senadlasdirmsalidir. emal
prosesinin maqgsadinin (magsadlarinin) raziligin alinib-alinmadigi ve necs alindigi ile bagh malumatlarla
alagalandirilmasi faydali ola bilar.

Bazi yurisdiksiyalarda raziligin neca alinmasi va qeyda alinmasi il bagh xiisusi taleblar var (mas., digar
miiqavilalarden ayri sokilda). Bundan alava, malumatlarin toplanilmasinin miiayyan novlari (masalan,
elmi tadgigat ii¢iin) va miiayyan név FEM subyektlari (mas., usaqlar) alave talablara maruz qala bilar.
Tagkilat bu ciir talablari nazars almali va raziliq mexanizmlarinin hamin talablari nece garsiladigini
sanadlasdirmalidir.
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7.2.4 Raziligin slds edilmasi vo qeyda alinmasi

Noazarat tadbiri

Toskilat sonadlagdirilon proseslaras asasan FEM subyektlarindan raziliq almal va raziligi qeyd etmslidir.
Icra gostarislari

Toskilat FEM subyektlarindan raziligi talab ilizre verilon razihigin tefarriiatlarini temin eds bilacek
formada almali va geyd etmalidir (masalan, raziligin verildiyi vaxt, FEM-in subyektinin eynilasdirilmasi
va raziliq bayanati).

Raziliq prosesindan avval FEM-in subyektina taqdim edilon malumatlar 7.3.3 bandindaki gostarislara
uygun olmalidir.

Raziliq asagidaki kimi olmalidir:
— soarbast sakilds verilon;
— emal prosesinin magsadina uygun olaraq spesifik; va

— daqiq va aydin.

7.2.5 Saxsi hayatin toxunulmazligina tasirin giymatlandirilmasi

Nazarat tadbiri

Toskilat FEM-in yeni emal prosesi ve ya FEM-in movcud emal prosesina dayisikliklar planlasdirilarkan
saxsi hayatin toxunulmazligina tesirin qiymatlondirilmasi ehtiyaclarini giymatlandirmali ve miivafiq
olduqda icra etmslidir.

Icra gostarislari

FEM-in emali FEM subyektlari ticiin risklar yaradir. Bu risklar saxsi hayatin toxunulmazligina tasirin
giymatlandirilmasi yolu ila qiymatlandirilmalidir. Bazi yurisdiksiyalarda sexsi hayatin toxunulmazligina
tosirin qiymatlondirilmasinin macburi oldugu hallar miayyanlasdirilir. Meyarlara FEM subyektlarina
hiiquqi tasir edan avtomatik garar gabulu, FEM-in xiisusi kateqoriyalarinin genis miqyash emali (mas.,
saglamligla bagh malumatlar, irqi ve ya etnik mansubiyyat, siyasi aqidalar, dini va ya falsafi inanclar,
hamkarlar ittifaqina tizvliik, genetik malumatlar vo ya biometrik malumatlar) ve ya ictimai cohatdan
dlcatan sahada genis miqyasda sistemli monitorinqg daxil ola bilar.

Taskilat saxsi hayatin toxunulmazligina tesirin qiymatlondirilmasinin tamamlanmasi {i¢iin zaruri olan
elementlari miiayyanlasdirmalidir. Bunlara emal edilon FEM-in névlarinin, FEM-in harada saxlanildiginin
va haraya otiirtiile bilacayinin siyahisi daxil ola bilar. Malumatlarin axini lizre diaqramlar ve malumat
xoritalori do bu kontekstda faydali ola bilar (sexsi hayatin toxunulmazlhigina tesirlorin ve ya digar
risklarin qiymatlandirilmasinda istifada oluna bilacak FEM-in emali il bagh geydlarin tafarriiatlarini
Oyranmak iiciin baxin: 7.2.8).

Digor malumatlar

FEM-in emal ila bagl sexsi hayatin toxunulmazligina tasirlarin qiymatlondirilmasina dair gostarislar
ISO/IEC 29134 standartindan alda edils bilar.

7.2.6 FEM-i emal edan taraflarls miiqavilalar

Noazarat tadbiri

Toskilat istifada etdiyi har hansi FEM-i emal edan tarafle yazili miiqavile baglamali ve FEM-i emal edan
toraflorle miiqavilalorinin Qosma B-doki miivafiq nazarat tadbirlarinin icrasini shato etmasini tomin
etmoalidir.
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icra gostarislari

Taskilat ilo onun adindan FEM-in emalini hayata keciran hor hansi FEM-i emal edan toraf arasinda
baglanan miiqavile FEM-i emal edsn tarafin informasiya tahliikssizliyine yonsalmis risklarin
giymatlondirilmasi prosesini (baxin: 5.4.1.2) vo FEM-i emal edan torafin hoyata kecirdiyi FEM-in emali
prosesinin ahate dairasini (baxin: 6.12) nazara alaraq, Qosma B-da miiayyanlasdirilon miivafiq nazarat
todbirlorini icra etmasini tolob etmalidir. Standart olarag, Qosma B-da miiayyanlasdirilon biitiin nazarat
tadbirlarinin miinasib oldugu gabul edilmalidir. Taskilat FEM-i emal edan tarafin Qosma B-daki nazarat
tadbirini icra etmasini telob etmamaya qgorar verirss, hamin nazarat tadbirinin istisna edilmasini
asaslandirmalidir (baxin: 5.4.1.3).

Miqavile har bir terafin masuliyyatlarini farqli sekilde miiayyanlasdira bilar, lakin bu senads uygun
olmagq li¢iin biitiin nazarat tadbirlari nazara alinmali ve sanadlasdirilmis informasiyaya daxil edilmalidir.

7.2.7 Birga FEM noazaratcisi

Nazarat tadbiri

Tagkilat FEM-in har hansi birge FEM nazaratgisi ilo birgs emalina (o climladen FEM-in muhafizasi va
tohliikasizlik talablari) dair miivafiq vazifs ve 6hdsliklari miiayyanlasdirmalidir.

icra gostoarislari
FEM-in emali ila bagh vazifs va 6hdaliklar saffaf formada miiayyanlasdirilmsalidir.

Bu vazifs va 6hdaliklor FEM-in birgsa emali lizra sortlari ehtiva edan miiqavilada va ya har hansi banzar
hiiquqi 6hdalik yaradan sanadds sanadlasdirilmalidir (asaslandirilmalidir). Bazi yurisdiksiyalarda bela
miigavile malumatlarin paylasilmasi miiqavilasi adlanir.

Birga FEM nazaratcisi ilo miiqavilays asagidakilar daxil ola bilar (bu siyahi na tam, na do miifassal deyil):
— FEMe-in paylasilmasinin / birgs FEM nazaratgisi ile alaganin maqgsadi;

— birge FEM nazaratcisi ilo alaganin tarkib hissasi olan taskilatlarin (FEM nazaratgilarinin) kimliyi;

— miiqavils ¢arcivasinda paylasilacaq va/va ya otiirtilacak ve emal edilacak FEM kateqoriyalari;

— emal amoaliyyatlarinin icmali (mas., 6tiiriilmasi, istifadasi);

— mivafiq vazifs ve masuliyyatlarin tasviri;

— FEM-in mihafizasi ticlin texniki va toskilati tohliikasizlik tadbirlarinin icrasina dair masuliyyat;

— FEM ila bagh pozuntu bas verdiyi zaman 6hdaliyin tesviri (mas., pozuntu barada kimin, na vaxt bildiracayi,
qarsiligh informasiya);

— FEMe-in saxlanilmasi va/va ya mahv edilmasi sartlari;
— miiqavilays amal edilmamasi halinda 6hdaliklar;
— FEM subyektlari qarsisinda 6hdaliklarin necs qarsilanmasi;

— Birge FEM nazaratgilari arasindaki raziligin mahiyystini shats edon malumatlarin FEM
subyektlarina neca tomin edilacayi;

— FEM subyektlarinin alda etmak hiiquglarinin oldugu diger malumatlari necs alda eds bilacayi; va
— FEM subyektloari iiclin tamas noqtasi.
7.2.8 FEM-in emal ilo alaqgali geydlar

Noazarat tadbiri

Taskilat FEM-in emalina dair 6hdaliklarinin dasteklanmasi li¢iin zaruri geydlari miiayyanlagdirmali va
onlari tahliikasiz sokilda saxlamalidir.
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Icra gostarislari

FEM-in emalina dair geydlarin saxlanmasinin iisullarindan biri toskilatin hayata kecirdiyi FEM-in emal
faaliyyatlari lizra reyestra va ya siyahiya sahib olmaqdir. Bu ciir reyestrs asagidakilar daxil ola bilar:

— emalin novi;
— emalin maqgsadlari;
— FEM kateqoriyalarinin vae FEM subyektlorinin (mas., usaglar) tosviri;

— FEMe-in agiglandig1 va ya agiglanacagi resipiyentlarin, o ciimladan ticiincii 6lkalardaki va ya
beynoalxalq toskilatlardaki resipiyentlorin kateqoriyalari;

— texniki va taskilati tahliikasizlik tadbirlarinin imumi tesviri; ve
— Saxsi hayatin toxunulmazhigina Tasirin Qiymatlondirilmasi hesabatu.

Bu ciir reyestrin daqiqgliyina ve tamligina cavabdeh olan saxs olmalhdir.

7.3 FEM subyektlari qarsisinda 6hdaliklar

Magsad: FEM subyektlarina onlarin FEM-nin emali barads miivafiq malumatlarin verilmasini temin
etmak vo FEM subyektlari qarsisinda FEM-in emali ilo bagl har hansi digar miivafiq 6hdaliklari
garsilamag.

7.3.1 FEM subyektlari garsisinda 6hdaliklarin miiayyan edilmasi va yerina yetirilmasi
Noazarat tadbiri

Tagkilat FEM subyektlorinin FEM-nin emali ilo baghh onlarin qarsisinda hiiquqi, normativ ve is
ohdaliklerini miiayyenlasdirmali ve sanadlasdirmali ve bu o6hdaliklari qarsilayacaq vasitalari temin
etmalidir.

Icra gostariglari

FEM subyektlari qarsisinda 6hdaliklar va onlar1 dasteklayacak vasitalar bir yurisdiksiyadan digarina
gora dayisir.

Tagkilat FEM subyektlarinin qarsisindaki 6hdaliklari qarsilamagq ticiin miivafiq vasitalari algatan formada
vo vaxtinda temin etmasine amin olmalidir. FEM subyektlari {i¢lin taskilatin onlarin garsisindaki
o6hdoaliklarini hansi 6l¢lide vo neca yerina yetirdiyini tosvir edon aydin sanadlar va onlarin 6z talablarini
bildira bilacayi miiasir tamas néqtasi tamin edilmalidir.

Tomas noqtasi FEM toplamaq ve raziliq alde etmak iiciin istifade edilon iisula banzar sakilde tomin
edilmoalidir (mas., FEM e-poct va ya veb-sayt vasitasila toplanilirsa, temas noqtasi da telefon ve ya faks
kimi alternativ yolla deyil, e-poct vo ya veb-sayt ilo tomin edilmalidir).

7.3.2 FEM subyektlari iiciin malumatlarin miiayyan edilmasi

Noazarat tadbiri

Toskilat FEM subyektlarine 6z FEM-nin emali ilo bagh verilacok malumatlari va bu ciir tominatin vaxtini
miiayyanlosdirmsli ve sanadlasdirmalidir.

icra gostarislari

Tagkilat FEM subyektlorine moalumatlarin na vaxt verilacoyina (mas., emal prosesindan avval, talab
olundugu vaxtdan etibaran miiayyan miiddst arzinds va s.) va verilacok malumatlarin néviina dair
hiiquqi, normativ va/va ya is taleblarini miiayyanlasdirmalidir.

© ISO/IEC 2019 - Biitiin hiiquqlar gorunur 33



ISO/IEC 27701:2019(E)

Talablardan asili olaraq, malumatlar bildiris formasinda ola bilar. FEM subyektlarina tomin edils bilacak
malumat névlarina niimuna olaraq asagidakilar verils bilar:

— emalin maqgsadi barads malumatlar;

— FEM nazaratgcisi vo ya onun niimayandasinin alage malumatlari;

— emal prosesinin hliquqi asas1 barade malumatlar;

— FEM birbasa FEM-in subyektindon alinmayibsa, haradan aldos edildiyi barods malumatlar;

— FEMe-in tamin edilmasinin ganunla miiayyan edilmis va ya miiqavila asash talab olub-olmamasi va
miivafiq oldugda, FEM-in tomin edilmamasinin miimkiin naticalari barado malumatlar;

— FEM subyektlari qarsisinda 7.3.1 bandinds miiayyan edilon 6hdaliklor vo FEM subyektlarinin
xtisusan 6z FEM-na daxil olmagq, onu dayisdirmak, diizaltmak, silinmasini talab etmak, FEM-nin bir
niisxasini almaq va emal prosesine etiraz etmak masalalarinds bu 6hdsliklarden neca faydalana
bilacayi barade malumatlar;

— FEM-in subyektinin raziligini neca geri gotiira bilacayina dair malumatlar;

— FEMe-in 6tiiriilmasi amsliyyatlar1 bareda malumatlar;

— FEMe-in resipiyentlari va ya resipiyent kateqoriyalar1 bareds malumatlar;

— FEMe-in saxlanilacagi miiddat barads malumatlar;

— FEMe-in avtomatik emalina asaslanan avtomatik garar gebulundan istifade barads malumatlar;
— sikayatin bildirilmasi hiiququ va bu ctir sikayatin necs bildirilacayi barads malumatlar;

— moalumatlarin temin edilma tezliyi ile bagli malumatlar (mas., "vaxtinda edilan" bildiris, taskilatin
miiayyan etdiyi tezlik va s.).

Taskilat FEM-in emali magsadlarinin dayisildiyi ve ya genislondirildiyi halda yenilonmis malumatlari temin
etmoalidir.

7.3.3 FEM subyektlarina malumatlarin taqdim edilmasi

Nazarat tadbiri

Tagkilat FEM subyektlarini FEM nazaratcisini eynilasdiren ve onlarin FEM-nin emalini tasvir edan aydin
va asanligla algatan malumatlarla tamin etmalidir.

icra gostarislari

Toagkilat 7.3.2 beandinda verilon malumatlar1 FEM subyektlarina vaxtinda, yigcam, tam, saffaf, basa
disiilon va asanligla alcatan formada, hadaf auditoriyaya uygun olaraq aydin va sada dildan istifada
edarak tomin etmalidir.

Miivafiq halda malumatlar FEM-in toplanilmasi zamani teqdim edilmalidir. O, hamginin daima al¢atan
olmaldir.

QEYD: Tasvirlar va sakillar nazards tutulan emal prosesinin vizual icmalini taqdim etmakla FEM-in subyekti tiglin
faydali ola biler.

7.3.4 Raziligin dayisdirilmasi va ya geri gotiiriillmasi mexanizminin tamin edilmasi

Noazarat tadbiri

Tagkilat FEM subyektlarini raziliglarini dayisdirmak va ya geri gotiirmak liclin mexanizm tamin etmalidir.
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Icra gostarislari

Toskilat FEM subyektlarina raziliglarini istenilon vaxt geri gotiirmak hiiquqglari (yurisdiksiyalara gora
dayisa bilar) barade malumat vermsli ve bunu hayata kecirmak liglin mexanizm tamin etmoalidir. Raziligin
geri gotiliriilmasi ti¢lin istifada edilon mexanizm sistemdan asilidir; o, miimkiin olduqda raziligin alinmasi
mexanizmlari il uygun olmalidir. Masalan, raziliq e-pog¢t va ya veb-sayt vasitasile alinirsa, raziligin geri
gotiliriilmasi liclin mexanizm da eyni olmals, telefon ve ya faks kimi alternativ mexanizm olmamaldir.

Razilig1 dayisdirmays FEM-in emali prosesine mahdudiyyatlorin qoyulmasi daxil ola biler ve bu
mahdudiyyatlar bazi hallarda FEM nazarat¢isinin FEM-i silmasini mahdudlasdirmagi ehtiva eda bilar.

Bozi yurisdiksiyalarda FEM-in subyektinin 6z raziligini na vaxt va neca dayisdirs ve ya geri gotiira
bilacayina dair mahdudiyyatlar tatbiq edilir.

Toskilat raziligin geri gotiiriilmasi va ya dayisdirilmasi tizra har hansi talabi raziligin geyds alinmasi
tisuluna banzar formada qeyds almalidir.

Raziliga har hansi soakilde dayisiklik edilmasi uygun sistemlar vasitesilo miivafiq icazaye malik
istifadacilora vo miivafiq lictincii toraflora bildirilmalidir.

Toskilat cavab miiddati miiayyan etmali ve miiraciatlor ona uygun olaraq idars edilmalidir.
9lavo malumatlar

FEM-in miiayyan sakilde emali li¢lin raziliq geri goturiilarkan raziligin geri gotiirilmasindan avval icra
edilan bitiin FEM-in emali amaliyyatlar1 adetan miivafiq sekilde nazare alinmalidir, lakin bu ciir emal
prosesinin naticalari yeni emal {i¢iin istifade edilmemsalidir. Masalen, FEM-in subyekti profillasdirma
tclin verdiyi razilig1 geri gotiirarss, onun profili artiq istifade olunmamali ve ya ona miiraciat
edilmamsalidir.

7.3.5 FEM-in emalina etiraz mexanizminin tomin edilmasi

Noazarat tadbiri

Taskilat FEM subyektlarini 6z FEM-nin emalina etiraz etmak {iclin mexanizmla temin etmalidir.
icra gostarislari

Bozi yurisdiksiyalarda FEM subyektlorine 6z FEM-nin emalina etiraz etmak hiiququ verilir. Bela
yurisdiksiyalarin qanunvericiliyina va/va ya normativ aktlarina tabe olan taskilatlar FEM subyektlarinin
bu hiiqugdan istifade etmasine imkan vermak iiciin miivafiq tedbirlari icra etmalarina amin olmalidir.

Tagkilat FEM subyektlorinin emal prosesine etirazlar1 ilo bagh hiiquqi ve normativ talablari
sanadlasdirmalidir (mas., FEM-in birbasa marketing maqsadilo emali ilo bagh etiraz). Taskilat
subyektlora bu veziyyatlorde etiraz etmak imkani ilo baghh malumat vermslidir. Etiraz etmak
mexanizmlari dayisa bilar, lakin o, tomin edilan xidmatin noévii ile uygun olmalidir (mas., onlayn
xidmatlar bu imkani onlayn formada tamin etmslidir).

7.3.6 Mbalumatlara ¢ixis imkani, onlarin dizaldilmasi va/va ya silinmasi

Nazarat tadbiri

Toaskilat FEM subyektlarinin 6z FEM-na daxil olmasi, diizalis etmasi vo/va ya silmasi 6hdaliklarini
garsilamagq ti¢lin siyasatlar, prosedurlar va/va ya mexanizmlar tatbiq etmalidir.
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icra gostarislari

Toagkilat FEM subyektlarinin taleb edildiyi halda ve lazimsiz gecikma olmadan 6z FEM-na ¢ixis alda
etmasing, dlizalis etmasina va silmasina imkan yaradan siyasatlar, prosedurlar ve/va ya mexanizmlar
totbiq etmolidir.

Tagkilat cavab miiddati miiayyan etmali vo miiraciatlar ona uygun olaraq idars edilmalidir.

Har hansi diizalislor ve ya silinmalar sistem vasitasile va/va ya miivafiq icazaya malik istifadacilora
bildirilmali ve FEM-in 6tiirtldiyi ticlinct taraflora (baxin: 7.3.7) gondarilmalidir.

QEYD: 7.5.3 bandinda miiayyanlasdirilan nazarat tadbiri naticasinds yaradilan qeydlar bu baximdan kémak ola bilar.

Taskilat FEM-in subyektinin malumatlarin daqiqliyi ve ya diizaldilmasi ila bagli miibahisa yarada bilacayi
halda istifade edilacak siyasatlar, prosedurlar ve/va ya mexanizmlar totbiq etmsalidir. Bu siyasatlar,
prosedurlar va/va ya mexanizmlar hansi dayisikliklarin edildiyi ve diizalislerin edilmanin miimkiin
olmamasi sabablari (bu hal bas verdikda) barades FEM-in subyektine malumat verilmasini ehtiva
etmalidir.

Bazi yurisdiksiyalarda FEM-in subyektinin 6z FEM-na diizalis etmasini va ya onu silmasini na vaxt va neca
tolob eda bilacoyine mahdudiyyatlor qoyulur. Taskilat bu mahdudiyystlari miivafig formada
miiayyanlagdirmali va onlar barada yeniliklarls bagli malumath olmalidir.

7.3.7 FEM noazaratcilarinin ii¢iincii taraflori malumatlandirmaq é6hdsliklari
Nozarat tadbiri

Tagkilat FEM-in paylasildig liglincii taraflari paylasilan FEM-la bagh har hansi dayisiklik, raziligin geri
gotiiriilmasi va ya etirazlar barads malumatlandirmali va bunu hayata kegirmak iiciin miivafiq siyasatlar,
prosedurlar va/va ya mexanizmlar icra etmslidir.

icra gostarislari

Tagkilat movcud texnologiyani nazara alaraq, paylasilan FEM ila bagh har hansi raziligin dayisilmasi ve
ya geri gotiirtilmasi va ya etirazlar barads iiciincii taraflori malumatlandirmaq tigiin miivafiq addimlar
atmalidir. Bazi yurisdiksiyalarda bu faaliyyatlarin bu tgiincii taraflars bildirilmasina dair hiiquqi talab
goyulur.

Taskilat ticiincii toraflarle faal ilinsiyyat kanallart miiayyanlasdirmsli ve saxlamalidir. Onlarin icrasi va
gorunub saxlanilmasindan masul olan fardlara miivafiq masuliyyatlor tayin edils bilar. Taskilat tiglincli
taraflari malumatlandirarkan onlarin malumati gabul etdiklarini tasdiq etmalarini izlamalidir.

QEYD: FEM subyektlari garsisinda 6hdaliklorden qaynaqlanan dayisikliklora FEM-in subyektinin talab etdiyi kimi

raziligin dayisilmasi vo ya geri gotiiriilmasi, diizalis, silma va ya emal mahdudiyyatlari barada miiracistlar ve ya
FEM-in emalina etirazlar daxildir.

7.3.8 Emal edilon FEM-in suratinin toamin edilmasi

Noazarat todbiri

Taskilat FEM-in subyekti talab etdikda emal edilon FEM-in suratini toamin eda bilmalidir.
icra gostarislari

Tagkilat emal edilon FEM-in suratini FEM-in subyektinin alds eda bilacayi strukturlu, genis sokildas istifada
edils bilon formatda tamin etmalidir.

Bozi yurisdiksiyalar taskilatin emal edilon FEM-in suratini FEM-in subyektinin vo ya resipiyent FEM
nazarat¢isinin otiire bilmayine imkan veran formada temin etmsali oldugu hallar1 miiayyanlasdirir
(adatan strukturlu, genis istifads edila bilon ve masinla oxuna bilen formatda).

Taskilat FEM-in subyektina verilon FEM-in har hansi niisxslarinin xiisusi olaraq hamin FEM-in subyekti
ilo bagli olmagindan amin olmalidir.
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Talab edilon FEM saxlanilma ve mahv edilma siyasatina (7.4.7 bandindas tasvir edildiyi kimi) asasan artiq
silindiyi halda, FEM nazaratcisi FEM-in subyektina talob olunan FEM-in artiq silindiyi barade malumat
vermolidir.

Tagkilatin artiq FEM-in subyektini eynilasdira bilmadiyi hallarda (mas., adsizlasdirma prosesinin naticasi
kimi) taskilat tekca bu nazarat tadbirinin icra edilmasine géra FEM subyektlarini eynilasdirmaya
(veniden eynilasdirmaya) calismamalidir. Lakin bazi yurisdiksiyalarda ganuni miiraciatlor yenidan
eynilosdirma vo daha sonra malumatlarin agiglanmasina imkan yaratmaq tli¢lin FEM-in subyektindon
alave malumatlarin istonilmasini talab eds bilar.

Texniki cohatdon miimkiin oldugda, FEM-in suratinin FEM-in subyektinin sorgusu asasinda bir
toskilatdan birbasa digar taskilata otiiriilmasi miimkiin olmalhdir.

7.3.9 Miiracistlarin emal edilmasi

Noazarat todbiri

Tagkilat FEM subyektlarinin qanuni miiraciatlarinin idars edilmasina va ona cavab verilmasina yonalmis
siyasatlari va prosedurlar1 miiayyanlasdirmali ve sanadlasdirmalidir.

Icra gostarislari

Qanuni miiraciatlere emal edilon FEM-in suratina dair miiraciatlar va ya sikayatin bildirilmasina dair
miraciatlar daxil ola bilar.

Bozi yurisdiksiyalar taskilata miiayyen hallarda 6denis tutmaga icazs verir (mas., izafi vo ya tokrar
miiraciatlar olduqda).

Miiraciatlar miivafig miisyyan edilan cavab miiddati arzinds emal edilmalidir.

Bozi yurisdiksiyalar miiraciatlarin miirakkabliyinden ve sayindan asili olaraq, cavab miiddatini, elaca da
FEM subyektlarini har hansi gecikma barads malumatlandirma tslablarini miisyyeanlasdirir. Miivafiq
cavab miiddati soxsi hayatin toxunulmazlig siyasatinde miiayyanlasdirilmalidir.

7.3.10 Avtomatik qarar gabulu

Noazarat tadbiri

Tagkilat yalniz FEM-in avtomatik emalina asaslanan ve taskilatin FEM-in subyekti ile bagh verdiyi
goerarlardan gaynaqlanan FEM subyektlari garsisindaki 6hdaliklari, o ciimlaeden hiiquqi 6hdsaliklari
miiayyanlasdirmsli va nazara almalidir.

Icra gostariglari

Bozi yurisdiksiyalar yalniz FEM-in avtomatik emalina asaslanan qarar FEM subyektlarina ciddi sakilda
tasir etdiyi halda onlar qarsisinda o6hdsaliklari miiayyanlasdirir (mas., avtomatik garar gsbulunun
olmasinin bildirilmasi, FEM subyektlarinin bu clir garar gabuluna etiraz etmasins imkan verilmasi vo /vo
ya insan mudaxilasindan istifada).

QEYD: Bazi yurisdiksiyalarda bazi FEM-in emali amaliyyatlarin tam sakilds avtomatlagdirilmasi miimkiin
olmur.

Bu yurisdiksiyalar ¢ar¢ivasinda faaliyyat gostaran tagkilatlar bu 6hdaliklars amal etmayi nazara
almalidir.

7.4 Layihaya gora vo standart parametrlara gora saxsi hayatin toxunulmazhgi

Maqsad: Proseslarin va sistemlarin msalumatlarin toplanmasi ve emalinin (o climladan istifads,
aciqlanma, saxlanilma, 6tiiriilma ve mahv edilma) miiayyan edilon maqgsad ii¢iin lazim olan saviyya ila
mahdudlasmasini tomin edacok formada hazirlanmasini tamin etmak.
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7.4.1 Moalumatlarin toplanmasinin mahdudlasdirilmasi

Nazarat tadbiri

Taskilat FEM-in toplanilmasini miiayyan edilon magsadlar {liglin miivafig, proporsional va zaruri olan minimum
saviyya ilo mahdudlasdirmalidir.

icra gostarislari

Taskilat FEM-in toplanilmasini miiayyan edilon maqgsadlar ila bagl adekvat, uygun va zaruri olan saviyya
ilo mahdudlasdirmalidir. Buna taskilatin dolay: sakilds topladigi FEM-in migdarinin mahdudlasdirilmasi
daxildir (mas., veb-saytda mévcud geydlar, sistem geydlari va s. vasitasila).

Standart parametrlara gora soxsi hayatin toxunulmazligi FEM-in toplanilmasi ve emali zamani har hansi
secim imkani oldugu halda, har bir secimin standart parametrlara gora siradan ¢ixarilmal va yalniz FEM-
in subyektinin a¢iq secimi ila aktivlasdirilmali oldugunu ifadas edir.

7.4.2 Mbolumatlarin emalinin mahdudlasdirilmasi

Nazarat todbiri

Tagkilat FEM-in emalin1 miiayyan ediloan magsadlar liglin adekvat, miivafiq va zaruri olan saviyya ilo
moahdudlasdirmalidir.

icra gostoarislari

FEM-in emalinin mahdudlasdirilmasi informasiya tahliikasizliyi ve sexsi hayatin toxunulmazhgi siyasatlari
(baxin: 6.2) ve onlarin gabulu ve onlara amal edilmasi liglin sanadlasdirilmis prosedurlar vasitasila idara
edilmslidir. FEM-in emaly, o ctimladan:

— aciqlanmasi;

— FEM-in saxlanilma muddati; va
— kimlarin 6z FEM-na ¢ixis imkaninin olmasi;

standart parametrlara gére miiayyen edilon magsadlara uygun olaraqg, lazim olan minimum saviyys ila
moahdudlasdiriimalhidir.

7.4.3 Dagqiqlik va keyfiyyat

Noazarat tadbiri

Taskilat FEM-in emal edilma dévri boyunca FEM-in emal edildiyi magsadlar tliciin lazim oldugu gadar daqigq,
tam vo miiasir olmasini tomin etmali vo sanadlagdirmalidir.

icra gostarislori

Togkilat emal etdiyi FEM-da qeyri-daqiqlik hallarini miimkiin gader azaltmaq lg¢lin siyasatler,
prosedurlar va/va ya mexanizmlar tatbiq etmalidir. Homginin geyri-daqiq FEM hallarina cavab vermak
Uclin siyasatlar, prosedurlar ve /va ya mexanizmlar do olmalidir. Bu siyasatlar, prosedurlar ve /ve ya
mexanizmlar sanadlasdirilmis informasiyaya daxil edilmali (mas., texniki sistem konfiqurasiyalar1 va s.
vasitasila) va FEM-in emal dévrii boyunca tatbiq edilmalidir.

dlava malumatlar

FEM-in emal dovri barada atrafli malumat li¢lin baxin: ISO/IEC 29101:2018, 6.2.
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7.4.4 FEM-in azaldilmasi maqsadlari
Noazarat tadbiri

Toaskilat malumatlarin azaldilmasi magsadlarini ve hamin magsadlars ¢atmagq ii¢iin hansi mexanizmlarin
(mas., adsizlasdirilma) istifada olunmasinit miiayyanlasdirmali ve sanadlasdirmslidir.

Icra gostarislari

Togkilatlar toplanilan vo emal edilon xiisusi FEM-in vo FEM miqdarinin miiayyan edilon magsadlara
uygun olaraq nece mahdudlasdirildigini miiayyan etmoalidir. Buna adsizlasdirma va ya malumatlarin
minimuma endirilmasi izra digar tisullarin istifadasi daxil ola bilar.

Miiayyan edilon maqgsad (baxin: 7.2.1) adsizlasdirilmamis FEM-in emalin1 taleb eds bilar, bu halda
taskilat bu clir emali tasvir eda bilmalidir.

Digar hallarda miiayyan edilon maqgsad ilkin FEM-in emalini taleb etmir va adsizlasdirilmis FEM-in emal
miiayyan edilon magsada ¢atmagq li¢ln kifayat eds bilar. Bu halda taskilat adsizlasdirma va/ve ya FEM-
in minimuma endirilmasi magqsadlarina c¢atmaq Ug¢in FEM-in FEM subyekti ilo na daracada
alagalandirilmali oldugunu, elace de FEM-in emali liclin nazarda tutulan mexanizmlari ve tsullari
miiayyanlasdirmsli ve sanadlasdirmalidir.

FEM-i azaltmagq licilin istifado edilon mexanizmlor emalin noéviinden vo emal {ciin istifade edilon
sistemlordon asili olaraq dayisir. Tagkilat malumatlarin azaldilmasi li¢lin istifade olunan istanilan
mexanizmi (mas., texniki sistem konfiqurasiyalar1 va s.) senadlasdirmalidir.

Adsizlagdirllan malumatlarin magsadlar lclin kifayat etdiyi hallarda taskilat 6ziiniin tayin etdiyi
adsizlasdirma magsadlarini vaxtinda icra etmak {li¢iin nazards tutulan istonilon mexanizmi (mas., texniki
sistem konfiqurasiyalari va s.) sanadlasdirmslidir. Masalon, FEM subyektlori ilo alagali olan
xUsusiyyatlarin silinmasi taskilatin miiayyen edilon magsada catmagina imkan vermak tli¢lin kifayat eda
bilar. Digar hallarda iimumilasdirms (mas., yuvarlaglasdirma) va ya randomizasiya tsullar1 (mas., alave
elementlarin daxil edilmasi) kimi diger adsizlasdirma tsullar1 adsizlagdirilmanin adekvat saviyysasina
¢atmagq l¢ln istifadas edils bilar.

QEYD1  Adsizlasdirma tisullar1 barada atrafli malumat ti¢iin baxin: ISO/IEC 20889.
QEYD 2: ISO/IEC 19944 standart1 bulud texnologiyalari ilo hesablama ilo alagadar malumatlarin FEM-in subyektini

miiayyan etma va ya FEM-in subyektini FEM-daki bir sira xiisusiyyatlarls alagalandirma daracasini tasnif etmak
liclin istifada edils bilacek malumatlarin identifikasiyasi tizra toyinedici gostaricilarin tarifini verir.

7.4.5 Emalin sonunda FEM-in adsizlasdirilmasi va silinmasi
Nazarat tadbiri

Toskilat ilkin FEM miiayyen edilon maqsad (magsadlar) ticiin artiq lazim olmayanda, FEM-i silmali va ya
FEM subyektlarinin identifikasiyasina va ya yenidan identifikasiyasina imkan vermayacak formaya
cevirmalidir.

icra gostariglari

Tagkilat artiq alave bir emal prosesi gozlonilmadikde FEM-i silmak {li¢lin mexanizmlara sahib olmalidir.
Alternativ olaraq, alds edilan adsizlasdirilan malumatlar FEM subyektlarinin yenidan identifikasiyasina
aglabatan formada icaza vera bilmadiyi halda bazi adsizlasdirma tisullari istifada edils bilar.

7.4.6 Miivaqqati fayllar
Nozarat tadbiri

Tagkilat FEM-in emalinin naticasinda yaradilan miivaqqgati fayllarin miiayyanlasdirilon, sanadlagdirilen
miiddat ¢arcivasinda senadlasdirilmis prosedurlara uygun olaraq silinmasini (mas., silinmasini ve ya
moahv edilmasini) tomin etmalidir.
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icra gostarislari

Taskilat istifada edilmayan miiveqqgati fayllarin miiayyanlasdirilon miiddatds silindiyine dair vaxtasiri
yoxlamalar hayata kecirmalidir.

Digar malumatlar

Informasiya sistemlori normal foaliyyatlori dovriinde miiveqqati fayllar yarada biler. Bu ciir fayllar
sistem va ya tatbiq li¢lin xarakterikdir, lakin onlara malumat bazalarinin yeniloanmasi va digar program
tominatinin islomosi ilo alagadar fayl sisteminin avvalki versiyasinin barpa edilmasi geydlori vo
miivaqqgati fayllar daxil ola biler. Miveqqeti fayllara miivafiq moalumatlarin emali tapsirig
tamamlandigdan sonra ehtiyac olmur, lakin onlarin silina bilmadiyi hallar mévcuddur. Bu fayllarin
istifade edilma miiddati har zaman miiayyan olmur, lakin "lazimsiz fayllar1 silma" proseduru miivafiq
fayllar1 miiayyanlasdirmali ve onlarin an son istifade edildiyi vaxtdan na gadar kec¢diyini miiayyan
etmalidir.

7.4.7 Mbalumatlarin saxlanmasi

Nazarat todbiri

Taskilat FEM-i emal edildiyi magsadlar li¢lin lazim olan miiddatden daha uzun miiddst arzinds saxlamamalidir.
icra gostoarislari

Taskilat FEM-in lazim oldugundan daha uzun mitddat saxlanilmama talabini nazars alaraq, saxladigi
malumatlar t¢iin saxlanilma plani hazirlamali va onu hayata kec¢irmalidir. Bu ciir planlar hiiquqji,
normativ va is talablarini nazars almalidir. Bu clir talablarin bir-birina zidd oldugu halda, isgiizar gararlar
alinmali (risklarin qiymatlandirilmasi asasinda) ve miivafiq planda sanadlasdirilmalidir.

7.4.8 Moalumatlarin mahv edilmasi

Nazarat todbiri

Tagkilat FEM-in mahv edilmasi tli¢iin sanadlasdirilon siyasatlars, prosedurlara va/ve ya mexanizmlara sahib
olmalidir.

icra gostarislari

FEM-in mahv edilmasi tisullarinin se¢ilmasi bir sira amillordan asilidir, ¢iinki malumatlarin mahv edilma
tisullar1 6z xUsusiyyatlarine ve naticalarina gors farglonir (masalen, alds olunan maddi dasiyicinin
daqiqlik daracasi va ya elektron dasiyicida silinan malumatlarin geri qaytarila bilmasi). Miivafiq mahv
edilma isulu secilorkon nazers alinmali amillore mahv edilocok FEM-in xarakteri vo hacmi, FEM ila
alagali metamalumatlarin olub-olmamasi va FEM-in saxlanildig1 dasiyicinin fiziki xtisusiyyatlari daxildir,
lakin bu amillar sadalananlarla mahdudlagmur.

7.4.9 FEM-in otiiriillmasina nazarat tadbirlari

Noazarat tadbiri

Tagkilat malumatlarin 6tiiriilmasi sabakasi ile otilriillen FEM-i (mas., basqa bir taskilata géndarilan)
malumatlarin nazards tutulan teyinat ndqtesine ¢atmasini tamin etmak ti¢iin hazirlanan miivafiq nezarat
tadbirlarina calb etmalidir.

icra gostarislari

Adaton tokco miivafiq icazeye malik fardlerin o6tlirma sistemlorine ¢ixis imkaninin olmasini temin
etmakls vo FEM-in diizgiin resipiyentlara tahliikasiz sakilda Otiirtilmasini temin etmak iicliin miivafiq
proseslari yerina yetirmakla (o climladan audit qeydlarinin saxlanmasi) FEM-in 6tiiriilmasine nazarat
edilmoalidir.
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7.5 FEM-in paylasilmasi, otiiriilmasi vo aciglanmasi

Magsad: FEM-in paylasilib-paylasilmadigini, basqa yurisdiksiyalara va ya tl¢iincii taraflers otiiriiliib-
otlriilmadiyini va/ve ya miivafiq 6hdsliklara uygun olaraq aciqlanib-agiglanmadigini
miiayyoanlosdirmak vo sonadlasdirmak.

7.5.1 FEM-in yurisdiksiyalar arasinda oétiiriilmasi ii¢iin asasin miiayyan edilmasi
Nozarat todbiri

Tagkilat FEM-in yurisdiksiyalar arasinda otiirtilmasi Ug¢lin miivafiq asasi miiayyanlasdirmali va
sonadlasdirmalidir.

Icra gostariglari

FEM-in 6tiiriilmasi malumatlarin 6tiirtilacayi yurisdiksiyadan va ya beynalxalq taskilatdan (ve haradan
alda edildiyinden) asili olaraq, ganunvericilik va/va ya normativ aktlarla tenzimlena bilar. Taskilat
oturiilmanin asasi olaraq bu ciir talablars uygunlugu sanadlasdirmalidir.

Bozi yurisdiksiyalar malumatlarin otiiriilmasi miigavilalarinin miiayyan edilon nazarat orqani tarafindan
nazardan kecirilmasini talab eds bilar. Bu ciir yurisdiksiyalar ¢argivasinda faaliyyat gostaran toskilatlar
bu ctir har hansi telablordan xabardar olmalidur.

QEYD: Otiiriilma amsliyyatlar1 miiayyan bir yurisdiksiya daxilinds hayata kecirilarkan, tatbiq olunan ganunvericilik
va/ va ya normativ aktlar gondaran va resipiyent ligclin eyni olur.

7.5.2 FEM-in otiiriila bilacayi 6lkalar va beynoalxalq toskilatlar
Nazarat tadbiri

Tagkilat FEM-in otliriile bilacayi 6lkslari ve beynalxalq teskilatlar1 daqiqlikle miiayyenlosdirmali va
sonadlasdirmalidir.

icra gostarislari

Normal amaliyyatlarda FEM-in 6tiirtla bilacayi 6lkalarin va beynalxalq taskilatlarin adlar1 miistarilar
liclin alcatan olmalidir. Subpodrat asash miiqavilays calb olunmus FEM-in emalindan istifade etmakdan
alda edilon olkalarin adlar1 daxil edilmslidir. Daxil edilan o6lkaler 7.5.1 ilo slagadar nazarden
kegirilmoalidir.

Normal ambaliyyatlardan kenarda hiliqug-miihafize orqaninin telabi ile hayata kegirilon, o6lkslarin
adlarinin avvalcadan tam miiayyanlasdirils bilmadiyi va ya hiiquq-miihafize arasdirmasinin maxfiliyini
gorumaq Ugiin totbiq olunan yurisdiksiyalarin qadagan etdiyi 6tiirma hallar1 ola bilar (baxin: 7.5.1, 8.5.4
va 8.5.5).

7.5.3 FEM-in o6tiiriilmasina dair geydlar

Nazarat tadbiri

Taskilat FEM-in ligtlincti taraflara va ya liciincii toraflardan 6tiirtilma amsliyyatlarini qeyd etmali vo FEM
subyektlari garsisinda olan 6hdaliklari ila bagh galacak miiraciatlari dastaklomak ticiin bu taraflarla
omokdaslig1 tomin etmalidir.

icra gostarislari

Qeydlara FEM nazaratcilarinin 6z 6hdsliklarini yerina yetirmayinin naticasi olaraq dayisdirilmis FEM-in
tictincii taraflorden Otiiriilma amaliyyatlar: ve ya FEM subyektlarinin ganuni talablarini, o climladen FEM-
i silmak talablarini (mas., raziligin geri gotiiriilmasindan sonra) icra etmak ticiin FEM-in tiglincii taraflora
otlriillmasi amoliyyatlari daxil ola bilar.

Taskilat bu geydlarin saxlanilma miiddatini miiayyon edan siyasats sahib olmalidir.
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Taskilat yalniz gati sakilds lazim olan malumatlari saxlamaqla malumatlarin azaldilmasi prinsipini
otirilma barads geydlara totbiq etmalidir.

7.5.4 FEM-in ticiincii taraflars aciqlanmasi ila bagh geydlar

Nozarot todbiri

Tagkilat FEM-in ticlincii teraflara agiglanmasini, o ctimladan hansi FEM-in agiqlandigini, kima va na vaxt
aciglandigini geyd etmalidir.

icra gostarislari

FEM normal amsliyyatlar vaxti aciglana bilar. Bu aciglama amsaliyyatlar1 geyds alinmalidir. Qanuni
aragdirmalar va ya xarici auditlordan irali galen agiqlamalar kimi lg¢ilincii teraflare edilon salave
aciglamalar da geyd edilmalidir. Qeydlara agiglanan malumatlarin manbayi va aciqlama ssalahiyyatinin
manbayi daxil edilmalidir.

8 FEM-i emal edoan toraflar tigiin ISO/IEC 27002 iizra alava gostarislor

8.1 Umumi miiddaalar

Madds 6-da gésterisloer ve bu maddadaki alavalor FEM-i emal edan taraflar iigiin FMIS-5 aid gostarislori
formalasdirir. Bu maddadaki sanadlasdirilon icra gostarislori Qosma B-da sadalanan nazarat tadbirlari
ilo baghidir.

8.2 Moalumatlarin toplanmasi vo emal: sartlari

Magqsad: Emal prosesinin qanuni oldugunu, tatbiq olunan yurisdiksiyalara géra hiiquqi asasinin
oldugunu va aydin sakilds miiayyanlasdirilon ve ganuni magsadlari oldugunu miisyyanlasdirmak vo
sonadlasdirmak.

8.2.1 Miistori ilo miiqavila

Nazarat todbiri

Tagkilat miivafiq halda FEM-in emal1 ilo baglhh miiqavilanin miisterinin 6hdaliklarine yardimin tomin
edilmasinda taskilatin rolunu nazara almasini tamin etmalidir (emalin xarakterini va taskilat li¢lin
alcatan olan malumatlari nazars alaraq).

icra gostarislori

Taskilat ilo miistari arasinda baglanan miigavils miivafiq halda ve miistarinin rolundan (FEM nazaratgisi
va ya FEM-i emal edan taraf) asili olaraq, asagidakilari ehtiva etmslidir (bu siyahi na tam, na de miifassal
deyil):

— layihayo ve standart parametrlara gora soxsi hayatin toxunulmazligi (baxin: 7.4, 8.4);
— emal prosesinin tahliikasizliyinin tamin olunmasi;

— FEM-i ehtiva edan pozuntularin nazarat orqanina bildirilmasi;

— FEM-i ehtiva edan pozuntularin miistarilara ve FEM subyektlarina bildirilmasi;

— Sexsi hayatin toxunulmazligina Tasirin Qiymatlondirilmasinin aparilmasi; ve

— FEM-in miihafizasi lizra miivafiq orqanlarla svvalcadan maslahatlasmalara ehtiyac olarsa, FEM-i
emal edon taraf torafinden yardimin tomin edilmasi.

Bazi yurisdiksiyalar miigavilonin emal mévzusunu va miiddatini, emalin xarakterini ve magsadini, FEM-
in noviinii vo FEM subyektlorinin kateqoriyalarini ehtiva etmoyini tolab edir.
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8.2.2 Toaskilatin maqgsadlari

Nazarat todbiri

Tagkilat miistari adindan emal edilon FEM-in yalniz miistarinin sanadlasdirilmis telimatlarinda
gostarilon magsadlar liclin emal edilmasini tamin etmalidir.

Icra gostarislari

Tagkilat ilo miistari arasinda baglanan miiqavils xidmatls nail olunacaq maqgsadi ve vaxt ¢argivasini
ehtiva etmolidir, lakin bununla mahdudlasmamaldir.

Mistarinin maqgsadina nail olmagq ti¢iin miistarinin imumi talimatlarina uygun olarag, lakin miisterinin
aydin talimati olmadan tagkilatin FEM-in emali metodunu miiayyanlasdirmasinin uygunlugunun texniki
sabablari ola bilar. Masalan, sabakadan ve ya emal imkanindan samarali sakilda istifade etmak ligiin FEM-
in subyektinin miiayyan xiisusiyyatlarindan asili olaraq, xtisusi emal resurslarini béltiisdiirmak zaruri ola
bilar.

Toskilat miistarinin maqsadin aydinlasdirilmasi ve mahdudlagdirma prinsiplarine amal etmayini
tasdiglemasina icaza vermalidir. Bu, he¢ bir FEM-in taskilat va ya onun har hansi subpodratcisi tarafinden
miistarinin senadlasdirilmis tslimatlarinda gosterilon maqgsadlarden basga maqgsadlar tlgiin emal
edilmamasini do tomin edir.

8.2.3 Marketinq voa reklam maqsadils istifada

Nazarat tadbiri

Tagkilat FEM-in miivafiq subyektinden avvalcadan raziliq alindigini miiayyanlasdirmaden miigavila
¢arcivasinda emal edilon FEM-i marketing va reklam maqsadi ils istifade etmamsalidir. Tagkilat bu ciir
razilig1 vermoayi xidmatin alinmasi tigiin sarta ¢evirmamalidir.

icra gostarislari

FEM-i emal edan taraflerin miistarinin miigavile asash talablarine amal etmasi xiisusile marketingin
va/va ya reklamin planlasdirildigi halda sanadlasdirilmalidir.

Tagkilatlar FEM subyektlorindon adalatli formada aydin raziliq alinmadigi halda marketinq va/ve ya
reklam magqsadils istifadenin daxil edilmasini tekid etmamalidir.

QEYD: Bu nazarat tadbiri 8.2.2 bandindaki daha imumi nazarat tadbirina alavadir ve onu avaz etmir va ya basqa
sokilda ondan daha iistiin deyil.

8.2.4 Pozuntuya yol veran talimat

Nazarat tadbiri

Tagkilat emal talimatinin tatbiq olunan ganunvericiliyi va/vae ya normativ aktlari pozdugunu diistiniirsas,
miistarini malumatlandirmahdir.

Icra gostariglari

Tagkilatin talimatin tstbiq olunan qanunvericiliyi va/ve ya normativ aktlar1 pozub-pozmadigini
tasdiglama qabiliyyati texnoloji kontekstdan, talimatin 6ziindan va taskilat ilo mistari arasinda baglanan
miiqaviladan asili ola bilar.

8.2.5 Miistarinin 6hdaliklari
Nazarat tadbiri

Tagkilat miistorini miivafiq malumatlarla toamin etmslidir ki, miistori 6z 6hdsliklorina amal etdiyini
gostara bilsin.
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icra gostarislari

Miistoriye lazim olan malumatlara taskilatin miistori ve ya miistarinin salahiyyat verdiyi, yaxud basqa
formada razilasdirilan basqa auditor tarafindan audit aparilmasina icaza verib-vermamasi va ona tohfa
verib-vermamasi daxil ola bilar.

8.2.6 FEM-in emal ilo alaqgali geydlar

Nazarat tadbiri

Toskilat mistori adina hayata kecirilon FEM-in emali ii¢ciin 6z 6hdaliklorine (miivafiq miiqaviloda
miiayyanlagdirildiyi kimi) omal etmoayini niimayis etdirmak magqsadile lazimi qgeydlori
miiayyanlagdirmali va saxlamalidir.

icra gostoarislari

Bazi yurisdiksiyalar taskilatin asagidaki malumatlari geyds almagini talab eds bilar:

— har bir miistarinin adina hayata kegirilon emal prosesinin kateqoriyalari;

— moalumatlarin ticiincii 61kslara ve ya beynalxalq taskilatlara 6tiirtilmasi emsliyyatlari; va

— texniki va taskilati tohliikasizlik tadbirlarinin imumi tesviri.

8.3 FEM subyektlari qarsisinda 6hdaliklar

Magqsad: FEM subyektlarina 6zlarinin FEM-nin emali barads miivafig malumatlarin verilmasini tamin
etmak vo FEM subyektlari garsisinda FEM-in emali ile bagli har hansi digar miivafiq 6hdsliklari yerina
yetirmak.

8.3.1 FEM subyektlari qarsisinda éhdaliklar

Nozarat tadbiri

Taskilat miistarini FEM subyektlari ila bagh 6hdaliklarine amal etmak li¢iin vasitalarls tamin etmalidir.
icra gostarislari

FEM noazaratgisinin 6hdsliklari ganunvericilik, hiiquqi senadlar va/ve ya miigavils ilo miiayyanlasdirila
bilar. Bu 6hdaliklare miistarinin hamin 6hdalikleri hayata kec¢irmak ti¢lin taskilatin xidmatlarindan
istifada etdiyi masalalar daxil ola bilar. Masalan, buna FEM-a vaxtinda diizalis edilmasi va ya silinmasi
daxil ola bilar.

Misteri FEM subyektlari qarsisinda 6hdsliklarini yerina yetirmayi asanlasdiracaq malumatlar va ya
texniki tadbirlar liglin toskilatdan asili oldugu halda miivafiq malumatlar ve ya texniki tedbirler
miiqavilada daqiqglikle miiayyanlasdirilmalidir.

8.4 Layihoayo gora vo standart parametrlara gora saxsi hayatin toxunulmazlhig:

Maqsad: Proseslarin va sistemlarin FEM-in toplanmasi ve emalinin (o cimladan istifads, agiglanma,
saxlanilma, otiirilme ve mahv edilma) miayyon edilon magsad lg¢ln lazim olan saviyya ila
mahdudlasmasini tamin edacak formada hazirlanmasini tamin etmak.
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8.4.1 Miivaqqati fayllar
Noazarat tadbiri

Tagkilat FEM-in emalinin naticaesinda yaradilan miivaqqgoti fayllarin miiayyoanlasdirilon, sonadlasdirilon
miiddat ¢arcivesinda sanadlasdirilmis prosedurlara uygun olaraq silinmasini (mas., silinmasini va ya
mohv edilmasini) tomin etmalidir.

Icra gostarislari

Togkilat istifade edilmayon miiveqqgati fayllarin miiayyanlasdirilon miiddatds silindiyine dair vaxtasiri
yoxlama aparmalidir.

Digar malumatlar

Informasiya sistemlari normal foaliyyatlari dévriinde miivaqqgati fayllar yarada bilar. Bu ciir fayllar
sistem va ya totbiq liglin xarakterikdir, lakin onlara malumat bazalarinin yenilonmasi va digar program
tominatinin islomasi ilo slagadar fayl sisteminin avvalki versiyasinin barpa edilmasi geydlari ve
miivaqgati fayllar daxil ola bilar. Miveqqgeti fayllara miivafigq melumatlarin emali tapsirig
tamamlandiqdan sonra ehtiyac olmur, lakin onlarin silina bilmadiyi hallar mévcuddur. Bu fayllarin
istifade edilma miiddati har zaman miiayyan olmur, lakin "lazimsiz fayllar1 silma" proseduru miivafiq
fayllar1 miiayyanlasdirmali ve onlarin an son istifade edildiyi vaxtdan na gadar kec¢diyini miiayyan
etmolidir.

8.4.2 FEM-in qaytarilmasi, 6tiiriilmasi vo ya mahv edilmasi

Nazarat tadbiri

Taskilat FEM-in tahliikasiz sakilds qaytarila, ottriils va/ve ya mahv edils bilmasini tamin etmalidir. Bu,
onun siyasatini miistari ticiin da alcatan etmalidir.

Icra gostariglari

Miiayyen bir anda FEM-in har hansi sakilde silinmasina ehtiyac ola bilar. O, FEM-in miistariya
gaytarilmasini, onun basqa taskilata ve ya FEM nazaratcisina otliriilmasini (mas., birlasma naticasinda),
silinmasini v ya basqa formada mahv edilmasini, adsizlasdirilmasini va ya arxivlasdirilmasini ehtiva eda
bilor. FEM-in geri gaytarilma, otiirilma va/ve ya moahv edilma imkam tahliikasiz qaydada idara
edilmoalidir.

Tagkilat miistarinin miiqavils ¢arcivasinda emal ediloan FEM-in onun miiayyanlasdiriloan magsadlari, o
climladan ehtiyat niisxanin ¢ixarilmasi va isin davamliligi magsadlari liglin artiq lazim olmadig1 halda
saxlandig1 yerdan silinmasini (teskilat ve ya onun har hansi subpodratgisi tarafinden) tamin etmasina
imkan vermak ticiin lazimi tominati vermalidir.

Toskilat FEM-in mahv edilmasi ila baglh siyasati hazirlamali ve onu icra etmali va talab olundugu halda bu
siyasati miistariys taqdim etmalidir.

Siyasat miiqavilanin tasadiifi pozulmasi naticasinda miistorini 6z FEM-ni itirmakdan qorumaq ii¢iin
miiqavils bitdikden sonra FEM mahv edilmazdan avval onun saxlanilma miiddatini shats etmalidir.

QEYD: Bu nazarat tadbiri va gostarislar malumatlarin saxlanmasi prinsipi ¢arcivesinda da tatbiq olunur
(baxin:7.4.7).

8.4.3 FEMe-in otiiriilmasina nazarat tadbirlari

Noazarat tadbiri

Tagkilat malumatlarin 6tiirtilmasi sabakasi ila 6tiiriilon FEM-i malumatlarin nazardas tutulan teyinat
noqgtasine catmasini tamin etmak liclin hazirlanan miivafiq nazarat tadbirlerine miivafiq sokilde
otirmsolidir.

Icra gostariglari

Adatan yalniz miivafiq icazays malik fardlarin 6tiirma sistemlarina ¢ixis imkaninin olmasini tamin
etmakls va FEM-in diizgiin resipiyentlara tahliikasiz sakilda 6tiiriilmasini tamin etmak li¢iin lazimi

© ISO/IEC 2019 - Biitiin hiiquglar qorunur 45



ISO/IEC 27701:2019(E)

proseslari yerina yetirmakls (o ctimladen audit malumatlarinin saxlanmasi) FEM-in 6tirtilmasing
nazarat edilmalidir. Otlirmays nazarat todbirlari izra toloblor FEM-i emal edan toraflo miistori arasinda
baglanan miiqavilaya daxil edils bilar.

Otiirma ilo bagl hec bir miigavils asash talablar olmadigi halda étiiriilmaden avval miistariden maslahat
alinmasi miinasib ola bilar.

8.5 FEM:-in paylasilmasi, otiiriilmasi vo aciqlanmasi

Magsad: FEM-in paylasilib-paylasilmadigini, basqa yurisdiksiyalara va ya liglincii teraflars dtiirtiliib-
otiiriilmadiyini va/ve ya miivafiq 6hdsliklara uygun olaraq acgiglanib-agiglanmadigini
miiayyanlasdirmak vo sonadlosdirmak.

8.5.1 FEM-in yurisdiksiyalar arasinda 6tiiriilmasi iiciin asas
Nozarat tadbiri

Taskilat mustarini FEM-in yurisdiksiyalar arasinda o6tiiriilmasi amaliyyatlarinin asasi ve bu baximdan
edilmasi nazards tutulan har hansi dayisikliklor barads vaxtinda malumatlandirmalidir ki, miistari bu
clr dayisikliklars etiraz eda va ya miigavilays xitam vera bilsin.

icra gostarislori

FEM-in yurisdiksiyalar arasinda o6tiirtilmasi FEM-in otiiriilacayi yurisdiksiya ve ya teskilatdan (ve
haradan oalds edildiyinden) asili olaraq, qanunvericilik va/ve ya normativ aktlarla tenzimlena bilar.
Taskilat 6tiirmanin asasi olaraq bu ciir talablara amal edildiyini sanadlasdirmalidir.

Taskilat FEM-in har hansi 6tiiriilmasi hali, o ciimladan asagidakilara otiliriilmasi barads miistoriya malumat
vermalidir:

— tochizatgilar;
— digar taraflar;
— digoar olkalar ve ya beynalxalq tagkilatlar.

Dayisikliklor edildiyi zaman tagkilat miisteriye razilasdirilmis vaxt c¢arcivasine asasen avvalcadan
moalumat vermalidir ki, miistari bu ctir dayisikliklars etiraz eds ve ya miigavilaya xitam vers bilsin.

Tasgkilat ilo miistori arasinda baglanan miiqavilada tagkilatin miistariys xabar vermadan dayisikliklor eda
bilocoyi maddalar ola bilar. Belo hallarda bu giizastin sarhadleri toyin edilmslidir (mas., toskilat
miistariys xebar vermadan tachizatgilar1 dayisa bilar, lakin FEM-i basqa 6lkslara 6tiira bilmaz).

FEM-in beynoalxalq saviyyado otiiriilmasi zamani1 miigavilalor (mas., Standart Miiqavils maddalari”,
"Hiiquqgi 6hdslik yaradan Korporativ Qaydalar" ve ya "Sarhadlararasi Sexsi hayatin toxunulmazligi
Qaydalar1"), miivafiq 6lkalar va bu cilir miiqavilalarin tatbiq edildiyi hallar miiayyenlasdirilmalidir.

8.5.2 FEM-in otiiriila bilacayi 6lkalar vo beynalxalq taskilatlar
Nazarat tadbiri

Taskilat FEM-in otiiriile bilacayi 6lkslari ve beynalxalq taskilatlar1 daqiglikle miiayyanlasdirmali va
sanadlasdirmalidir.

icra gostarislari

Normal amaliyyatlarda FEM-in o6tiirtls bilocayi 6lkalarin vo beynalxalq taskilatlarin adlar1 mistarilar
Uiclin alcatan olmalidir. Subpodrat asash miiqavilaya calb olunmus FEM-in emalindan istifade etmakdan
aldo edilon olkalorin adlar1 daxil edilmalidir. Daxil edilon o6lkalor 8.5.1 ilo alagsli olaraq noazera
alinmalidir.
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Normal amsaliyyatlardan kenarda hiiquq-miihafize orqaninin tslebi ilo hayata kegirilan, 6lkalarin
adlarinin avvalcadan tam miiayyanlasdirilo bilmadiyi ve ya hiiqug-miihafize arasdirmasinin maxfiliyini
gorumaq Ugiin totbiq olunan yurisdiksiyalarin qadagan etdiyi 6tiirms hallari ola biler (baxin: 7.5.1, 8.5.4
vo 8.5.5).

8.5.3 FEM-in iiciincii taraflara aciqlanmasi ila bagh qeydlar

Nazarat tadbiri

Tagkilat FEM-in li¢lincii taraflara agiglanmasi hallarini, o ciimladan hansi FEM-in agiglandigini, kima va
na vaxt agiglandigini geyd etmslidir.

Icra gostariglari

FEM normal amaliyyatlar vaxti agiqlana bilar. Bu agiqlama amealiyyatlar1 qeyds alinmalidir. Qanuni
aragsdirmalar ve ya xarici auditlorden irali galen aciqlamalar kimi {giincii teraflora edilon slave
aciqlamalar da geyd edilmalidir. Qeydlara agiglanan malumatlarin manbayi ve aciqlama salahiyyatinin
manbayi daxil edilmalidir.

8.5.4 FEM-in aciqlanmasi ilo baglh sorgularin bildirilmasi
Nozarat tadbiri

Toaskilat FEM-in agiqlanmasi ti¢lin hiiquqgi 6hdalik yaradan har hansi miiraciatlari miistariya
bildirmalidir.

Icra gostariglari

Toaskilat FEM-in aciglanmasina dair hiiquqi 6hdalik yaradan miiraciatlar ala bilar (mas., hliqug-miihafiza
orqganlarindan). Bels hallarda taskilat bu ciir har hansi miiraciati razilasdirilan miiddat ¢ar¢ivasinda va
razilasdirilan prosedura (miistari miiqavilasine daxil edile bilon) asasen miistariys bildirmalidir.

Bazi hallarda hliquqi 6hdslik yaradan miiracistlara taskilatin hadisa bareda he¢ kima xabar vermamasi
tolobi daxildir (melumatlarin agiglanmasina miimkiin qadagaya niimuna kimi cinayat hiiququ
¢arcivasinds hiiqug-mihafize arasdirmasinin maxfiliyinin qorunmasi gadagasini géstarmak olar).

8.5.5 FEM-in aciqlanmasinin hiiquqi 6hdalik yaratdig: hallar
Noazarat tadbiri

Tagkilat FEM-in hiiquqi 6hdalik yaratmayan agiglanma hallarina dair har hansi miiraciatlarden imtina
etmali, har hansi1 FEM-i aciglamazdan avval miivafiq miistari ilo maslohatlosmali vo miivafiq mistarinin
icaza verdiyi FEM-in agiglanmasi liglin miiqavila ila razilasdirilan talablari qabul etmalidir.

Icra gostariglari
Nozarat todbirinin icrasi ila bagh teferriiatlar mustari miiqavilesine daxil edils bilar.

Bu ciir miiracistlar bir sira manbalardan, o ciimladan mahkamsalardan, tribunallardan va inzibati
organlardan gals bilar. Onlar har hansi yurisdiksiyadan qaynaqlana bilar.

8.5.6 FEM-in emal uiciin istifads edilon subpodratc¢ilarin aciglanmasi
Nozarat todbiri

Tasgkilat FEM-in emali {iglin har hansi subpodratcilardan istifade etmazdan avval subpodratc¢idan istifada
barada miisteriya xabar vermalidir.

Icra gostariglari

FEM-in emali liglin subpodratgilardan istifadeys dair miiddealar miistari ilo miiqaviloys daxil edilmalidir.
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Aciglanan malumatlar subpodrat¢idan istifada edilmasi faktini ve miivafiq subpodratgilarin adlarini
ohato etmolidir. Aciglanan molumatlar subpodratcilarin moalumatlar1 6tiiro bilacayi olkalori va
beynoalxalq toskilatlar (baxin: 8.5.2) vo subpodratcilarin taskilatin 6hdaliklarini yerina yetirmali vo ya
garsilamali oldugu vasitslari (baxin: 8.5.7) da ehtiva etmalidir.

Subpodrat¢ci malumatlarinin ictimaiyyate agiglanmasi tohliikasizlik riskini magbul hadden yiiksak
saviyyada artirdigi hallarda malumatlarin agiglanmasi malumatlarin agiglanmamasina dair miiqavilalar
¢arcivasinda va/va ya mustarinin sorgusu asasinda hayata kecirilmslidir. Miistori malumatlarin al¢atan
olmasi barads malumatlandirilmalidir.

Bu, FEM-in otiriile bilacayi 6lkalarin siyahisina samil edilmir. Bu siyahi istanilon halda miistarilora
miivafiq FEM subyektlorini malumatlandirmaga icazs veracak qaydada agiglanmalidir.

8.5.7 FEM-in emal1 iiciin subpodratc¢inin calb edilmasi

Nozarat tadbiri

Taskilat FEM-in emali iciin subpodratcini yalniz miistari miiqavilasina asasan calb etmalidir.
icra gostarislari

Tagkilat homin FEM-in emalinin bir hissasi ve ya hamisini basqa bir taskilata havala etdiyi halda
miistarinin yazili icazasi FEM-in subpodratg¢i terafinden emalindan avval taleb olunur. Bu, miisteri ila
miigavilade miivafiq maddalar formasinda, yaxud xiisusi birdafalik miigavils ola bilar.

Toagkilat 6z adindan FEM-in emali lgilin istifade etdiyi har hansi subpodratgilarla yazili miiqavils
baglamali ve subpodratcilarla miigavilalarinin Qosma B-daki miivafiq nazarat tadbirlarinin icrasini ahata
etmasina amin olmalidir.

Tagkilat ilo onun adindan FEM-in emalim1 hayata keciran har hansi subpodrat¢i arasinda baglanan
miiqavile subpodratginin informasiya tehliikasizliyine yonalmis risklarin giymatlandirilmasi prosesini
(baxin: 5.4.1.2) vo FEM-i emal edan torafin hayata kecirdiyi FEM-in emali prosesinin shata dairasini
(baxin: 6.12) nazara alaraq, Qosma B-da miiayysnlasdirilon miivafiq nazarst tadbirlarini icra etmasini
tolob etmoalidir. Standart olaraq, Qosma B-de miiayyanlasdirilon biitiin nazarat tedbirlarinin miinasib
oldugu gabul edilmalidir. Tagkilat subpodrat¢cinin Qosma B-daki nazarat tadbirini icra etmasini talab
etmamaya garar verirsa, hamin nazarat tadbirinin istisna edilmasini asaslandirmalidir.

Miqavile har bir terafin masuliyyatlarini forqli sekilde miiayyenlagdira bilar, lakin bu sanads uygun
olmagq ti¢iin biitiin nazarat tadbirlari nazara alinmali ve sanadlasdirilmis informasiyaya daxil edilmalidir.

8.5.8 FEM-in emal1 ti¢iin subpodrat¢inin dayisdirilmasi
Nozarat tadbiri

Umumi yazili icazo oldugu halda, toskilat FEM-in emali ii¢iin subpodratgilarin alave edilmasi vo ya
dayisdirilmasi ile bagh nazards tutulan har hansi dayisikliklor barads miistarini malumatlandirmals,
bununla miistariya bu ciir dayisikliklara etiraz etmak imkani vermalidir.

icra gostarislori

Taskilat soziigedon FEM-in emalinin bir hissasini va ya hamisini havals etdiyi toskilat1 doyisdirdiyi halda,
FEM yeni subpodratg1 tarafinden emal edilmazdan avval dayisiklik liclin miistarinin yazili icazasi talab
olunur. Bu, mistari ilo miiqavilads muvafiq maddalar formasinda, yaxud xiisusi birdafalik miiqavils ola
bilar.
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Qosma A
(normativ)

FMIS-a aid nazarat maqsadlari va nazarat todbirlari (FEM
Noazaratciloari)

Bu Qosma FEM-i emal edan taraflordan istifads edan va ya istifade etmayan FEM nazaratgilori kimi ¢ixis
edan tagkilatlar ticiin nazarda tutulub. O, ISO/IEC 27001:2013 standartindaki Qosma A-n1 daha genis
formatda taqdim edir.

Coadval A.1-da sadalanan alava ve ya dayisdirilmis nezaret maqgsadlari ve nazarat tadbirlari birbasa olaraq
bu senadda miayyanlasdirilon nazarat magsadlarindan va nazarat tadbirlarindan irsli galir ve onlarla
uzlasir ve ISO/IEC 27001:2013 standartinin 5.4.1.3 bandinda tekmillagdirilon 6.1.3 bandi kontekstinda
istifads edilmalidir.

Bu Qosmada sadalanan nazarat maqgsadlarinin ve nazarat tadbirlorinin hamisinin FMiS-in icrasina daxil
edilmasina ehtiyac yoxdur. Istisna edilon har hansi nazaroet magseadlarinin asaslandirilmasi Totbiq
Boyanatina daxil edilmalidir (baxin:5.4.1.3). Istisna {iciin asaslandirmaya nazarat todbirlarinin risklarin
giymatlandirilmasina gora zaruri hesab edilmadiyi va tatbiq olunan ganunvericilik va/va ya normativ
aktlarin telab etmadiyi (va ya istisnalara maruz qaldig1) hallar daxil ola bilar.

QEYD: Bu Qosmadaki madda némralari Madda 7-daki band némralari ila alagalidir.

Cadval A.1 — Nazarat maqsadlari vo nazarat tadbirlari

A.7.2 Malumatlarin toplanmasi va emal: sartlari
Magsad:

Emal prosesinin ganuni oldugunu, tatbiq olunan yurisdiksiyalara gors hiiquqi asasinin oldugunu va aydin sakilda
miiayyanlasdirilon va ganuni magsadlari oldugunu miiayyanlasdirmak va sanadlasdirmak.

) Nazarat tadbiri
Magsadin
A721 miiayyoanlosdirilmasi Taskilat FEM-in emal1 ii¢lin xiisusi magsadlari miiayyanlasdirmali ve
vo sonadlosdirilmasi sanadlasdirmalidir.
Nazarat tadbiri
A7.2.2 Hiiqugi esasin Toaskilat FEM-in miiayyanlasdirilon maqgsadlar ¢argivesinda emali ligiin
miiayyon edilmasi miivafiq hiiquqi asas1 miiayyanlasdirmali, sonadlasdirmali vo ona amal
etmolidir.
Nazarat tadbiri
Raziligin na vaxt va
A7.23 necs alinacaginin Tagkilat FEM-in emali ti¢iin FEM subyektlarindan raziliq alinib-

miiayyon edilmasi alinmadigini, na vaxt va neca alindigini gostora bilacayi miiayyen
proses miiayyanlasdirmali vo sonadlasdirmalidir.

Nazarat tadbiri
Raziligin alds edilmasi
A724 va qeyde alinmasi Toskilat sanadlagdirilon proseslara asasen FEM subyektlorindan

raziliq almali vo razilig1 qeyd etmalidir.

Nazarat tadbiri
A7.2.5 Soxsi hayatlnv Taskilat FEM-in yeni emal prosesi vo ya FEM-in m6vcud emal prosesina
tox_upulmazllgma dayisikliklar planlasdirilarken saxsi hayatin toxunulmazligina tasirin
tasirin giymatlandirilmasi ehtiyaclarini giymatlandirmali ve miivafiq oldugda
qiymatlandirilmasi icra etmalidir.
Nazarat tadbiri
FEM-i emal edan Taskilat istifada etdiyi har hansi FEM-i emal edan tarafle yazili

A7.2.6 toraflorlo miigavilelor |Muqavils baglamali ve FEM-i emal edan teraflorle miiqavilalarinin

Qosma B-daki miivafiq nazarat tadbirlarinin icrasini shats etmasini
tomin etmalidir.
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Cadval A.1 (davami)
Nazarat tadbiri
A7.2.7 Birge FEM nozaratgisi Taskilat FEM-in har hansi birgsa FEM nazaratgisi ile birga emalina (o
climladen FEM-in miihafizasi va tehliikasizlik talablari) dair miivafiq
vazifa va 6hdaliklari miiayyanlasdirmalidir.
Nazarat tadbiri
FEM-in emali ila alagali

A7.28 qeydlor Toskilat FEM-in emalina dair 6hdsliklsrinin desteklonmasi li¢lin zeruri

geydlari miiayyanlasdirmali va onlari tohliikasiz sokilde saxlamaldir.

A.7.3 FEM subyektlari qarsisinda 6hdaliklar

Magsad:

subyektlarina onlarin -nin emal1 barads miivafiqg malumatlarin verilmasini tomin etmak vo subyektlari
FEM subyektlari 1 FEM-ni I1 barada miivafiq mal 1 ilmasini i k vo FEM subyektlari
qarsisinda FEM-in emali il bagh har hansi digar miivafiq 6hdaliklari garsilamag.
Nazarat tadbiri
FEM subyektlari ] o ) . .

A7.31 qarsisinda T?sklla}t FEM su.byek.tla"rlnm FEM-nin gmah ile bagll onl.arm garsisinda
6hdoaliklorin mileyyen |hiqudi, normativ va is "ohdal.lklar.ml muayyanlasdn.‘mall vo o
edilmasi vo yerino sonadlagdirmali va bu 6hdaliklari qarsilayacaq vasitalari tomin etmalidir.
yetirilmasi

Nazarat tadbiri

A7.3.2 FEM subyektlari ti¢in | Toskilat FEM subyektlorina 6z FEM-nin emali il bagl verilacak
me?luma_tlarm Mmuayyen| mplumatlari ve bu ciir taminatin vaxtini miisyysnlasdirmali ve
edilmasi sonadlasdirmalidir.

Nazarat tadbiri

A7.3.3 FEM subyektlarina Taskilat FEM subyektlarini FEM nazaratcisini eynilosdiren ve onlarin
me?luma_tlarm toqdim | FEM-nin emalin tosvir eden aydin vo asanligla algatan malumatlarla
edilmasi tomin etmsalidir.

Razihgin Nazarat tadbiri

A7.34 dayigdirilmasiveya | Toskilat FEM subyektlorini raziliglarim doyisdirmak ve ya geri gotirmak
geri gottriilmasi liclin mexanizm tamin etmalidir.
mexanizminin tomin
edilmasi
FEM-in emalina etiraz |Nozarat tadbiri

A.7.3.5 mexanizminin tamin | Togkilat FEM subyektlorini 6z FEM-nin emalina etiraz etmak ti¢iin
edilmasi mexanizmla tomin etmolidir.

Nazarat tadbiri

A7.3.6 Malumatlara gixig Toskilat FEM subyektlarinin 6z FEM-na daxil olmasi, diizalis etmasi va/ve
imkan, onlarin ya silmasi 6hdaliklarini garsilamagq tigiin siyasatlar, prosedurlar va/va ya
dlllllzaldllr.naﬂ va/vaya | mexanizmlor tatbiq etmalidir.
silinmasi

Noazarat tadbiri
FEM o Taskilat FEM-in paylasildigi ti¢iincii taraflari paylasilan FEM-la bagh har

A.7.3.7 nazarateilarinin hansi dayisiklik, raziligin geri gétiiriilmasi va ya etirazlar barada
lgtinct  toraflori malumatlandirmali ve bunu hayata kecirmak ti¢iin miivafiq siyasatlar,
ylhaéulr.nkaitla_ndlrmaq prosedurlar va/va ya mexanizmlar icra etmalidir.
ohdaliklari

Nazarat tadbiri
Emal edilon FEM-in

A.7.38 suratinin tamin Toskilat FEM-in subyekti talob etdikde emal edilon FEM-in suratini tamin

edilmasi eda bilmoalidir.
Nazarat tadbiri
A.7.3.9 Miiraciatlarin emal Toaskilat FEM subyektlarinin qanuni miiracistlarinin idars edilmasina va
edilmasi ona cavab verilmasina yonalmis siyasatlari ve prosedurlari
miieyyanlasdirmali va sanadlasdirmslidir.
Nazarat tadbiri
A73.10 Avtomatik gorar Taskilat_yalmzuFEM-in. avtomatik emalina asaslanan va taskilatin FEM-in
/a3 gebulu subyekti ilo bagh verdiyi qararlardan qaynaglanan FEM subyektlari
garsisindaki 6hdasliklari, o climladan hiiquqi 6hdaliklori
miiayyoanlosdirmali vo nozara almalidir.
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Cadval A.1 (davami)

A.7.4 Layihaya gora va standart parametrlara gora saxsi hayatin toxunulmazligi
Magsad:
Proseslarin vo sistemlarin mslumatlarin toplanmasi ve emalinin (o ciimladan istifads, agiglanma, saxlanilma,
otiiriilma ve mahv edilma) miiayyan edilon magsad t¢iin lazim olan saviyyas ilo mahdudlasmasini temin edacak
formada hazirlanmasini tamin etmak.
A741 Malumatlarin Nazarat tadbiri
top}l;:jnn;lam(rjunl Taskilat FEM-in toplanilmasini miiayyan edilon magsadlar ii¢ciin miivafiq,
mahdudiasdiriimasl proporsional va zaruri olan minimum saviyys ilo mahdudlasdirmalidir.
A7.4.2 Malumatlarin emalinin | Nazarat tadbiri
mohdudlagdiriimas: Taskilat FEM-in emalin1 miiayyan edilan maqgsadlar ti¢iin adekvat,
miivafiq ve zaruri olan saviyya ilo mahdudlasdirmalidir.
Noazarat tadbiri
A7.43 Dagqiglik vo keyfiyyot | Toskilat FEM-in emal edilms dévri boyunca FEM-in emal edildiyi
magqsadlar ii¢iin lazim oldugu qadar daqiq, tam ve miiasir olmasini tamin
etmsli vo sonadlasdirmalidir.
A7.4.4 FEM-in azaldilmasi Noazarat tadbiri
magsadlori Togkilat malumatlarin azaldilmasi maqgsadlarini ve hamin magsadlara
¢atmaq Uc¢iin hansi mexanizmlarin (mas., adsizlasdirilma) istifada
olunmasini miiayyanlasdirmali vo sanadlasdirmalidir.
A7.45 Emalin sonunda FEM- |Nazarat tadbiri
;?l?ndrili?sdlmmam Vo Tagkilat ilkin FEM miiayyan edilon maqgsad (magsadlar) ti¢iin artiq lazim
olmayanda, FEM-i silmali ve ya FEM subyektlarinin identifikasiyasina vo
ya yenidan identifikasiyasina imkan vermayacak formaya ¢cevirmalidir.
A7.4.6 Miivaqqati fayllar Noazarat tadbiri
Taskilat FEM-in emalinin naticasinda yaradilan miivaqqati
fayllarin miiayyanlasdirilon, senadlasdirilon miiddat ¢argivesinda
sonadlagdirilmis prosedurlara uygun olaraq silinmasini (mas.,
silinmasini vo ya mahv edilmasini) tomin etmalidir.
Noazarat tadbiri
A7.4.7 Malumatlarm Toskilat FEM-i emal edildiyi magsadloar li¢iin lazim olan middatdan daha
saxlanmasi uzun miiddat arzinda saxlamamalidir.
Noazarat tadbiri
A74.8 Me:luma.tlarln mahv Toskilat FEM-in mahv edilmasi li¢iin sanadlasdirilon siyasatlars,
edilmasi prosedurlara va/va ya mexanizmlara sahib olmalhdir.
Noazarat tadbiri
A7.4.9 FEM-in otirdlmasine | toskilat molumatlarin étiiriilmesi sebokasi ilo étiiriilan FEM-i (mas., basqa
nazarat tadbirlori bir taskilata géndariloan) malumatlarin nezards tutulan toyinat néqtesina
¢atmasini tamin etmaKk liglin hazirlanan miivafiq nazarat tadbirlarins calb
etmolidir.
A.7.5 FEM-in paylasilmasi, étiiriilmasi vo aciqlanmasi
Magsad:
FEM-in paylasilib-paylasilmadigini, basqa yurisdiksiyalara va ya li¢iincii taraflara étiirtiliib-6tiiriilmadiyini va/va ya
miivafig 6hdaliklars uygun olaraq aciglanib-aciglanmadigini miiayyanlasdirmak vo sonadlasdirmak.
FEM-in Nazarat tadbiri
A7.5.1 yurisdiksiyalar | Teskilat FEM-in yurisdiksiyalar arasinda étiiriilmasi ti¢iin miivafiq asas1
?rg-smda otirilmasi | mijayyanlosdirmeli ve senadlasdirmalidir.
liclin asasin
miiayyoan edilmasi
FEM-in otiiriila bilacayi| Nazarat tadbiri
A75.2 olkalar va beynalxalq ) o o ) )
/e toskilatlar Taskilat FEM-in otiirtls bilacayi 6lkslari ve beynalxalq teskilatlar:
daqiqlikls miiayyonlasdirmali vo sonadlasdirmalidir.
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Cadval A.1 (davami)
Nazarat tadbiri
A.7.5.3 FEM-m ) . Taskilat FEM-in li¢lincii taraflara va ya ti¢lincii taraflordan 6tiiriilma
otirtlmasina dair amaliyyatlarini geyd etmali ve FEM subyektlari garsisinda olan
qeydlar ohdaliklari ila bagh galacak miiraciatlari dastaklomak li¢iin bu
toraflarle amakdashigl tomin etmsalidir.
Nazarat tadbiri
FEM-in li¢linci
A7.54 toroflors aciglanmasi | 1oskilat FEM-in tigiincil toraflara agiglanmasini, o cimladan hansi
ilo bagh geydlor FEM-in agiqlandigini, kima ve na vaxt agiqlandigini qeyd etmslidir.
52

© ISO/IEC 2019 - Biitiin hiiquqlar qorunur




ISO/IEC 27701:2019(E)

QosmaB
(normativ)

FMIiS-3 aid nazarat maqsadlari va nazarat todbirlari (FEM-i emal
edoan taraflar)

Bu Qosma FEM subpodratcilarindan istifade edon va ya istifado etmayon FEM-i emal edan toraflor kimi
cixis edan tagkilatlar ticiin nazarda tutulub. O, ISO/IEC 27001:2013 standartindaki Qosma A-n1 daha genis
formatda toqdim edir.

Cadval B.1-da sadalanan alava ve ya dayisdirilmis nazarat maqgsadlari va nazarat tadbirlari birbasa olaraq
bu senadda miayyanlasdirilon nazarat magsadlarindan va nazarat tadbirlarindan irsli galir ve onlarla
uzlasir ve ISO/IEC 27001:2013 standartinin 5.4.1.3 bandinda tekmillasdirilon 6.1.3 bandi kontekstinda
istifads edilmalidir.

Bu Qosmada sadalanan nazarat magsadlarinin ve nazarat todbirlorinin hamisinin FMIS-in icrasina daxil
edilmasina ehtiyac yoxdur. Istisna edilon har hansi nazaroet magsedlarinin asaslandirilmasi Totbiq
Boyanatina daxil edilmalidir (baxin:5.4.1.3). Istisna {iciin asaslandirmaya nazarat todbirlarinin risklarin
giymatlandirilmasina gora zaruri hesab edilmadiyi va tatbiq olunan ganunvericilik va/va ya normativ
aktlarin talab etmadiyi (v ya istisnalara maruz galdig1) hallar daxil ola biler.

QEYD: Bu Qosmadaki madda némralari Madda 8-daki band némralari ils alagalidir.

Cadval B.1 — Nazarat maqsadlari vo nazarat tadbirlari

B.8.2 Malumatlarin toplanmasi ve emal1 sartlari
Magsad:

Emal prosesinin ganuni oldugunu, totbiq olunan yurisdiksiyalara gore hiiquqi asasinin oldugunu ve aydin sakilde
miiayyanlasdirilon ve qanuni magsadlari oldugunu miiayyenlasdirmak ve senadlasdirmak.

Nazarat tadbiri

Miistoari ilo miigavile | Toskilat mivafig halda FEM-in emalr ils bagh miigavilonin mistarinin

B.8.2.1 6hdaliklarina yardimin tamin edilmasindas taskilatin rolunu nazara
almasini temin etmalidir (emalin xarakterini va taskilat tiglin al¢atan
olan malumatlari nazara alaraq).

Noazarat tadbiri
B.8.2.2 Tagkilatin Taskilat mistari adindan emal edilon FEM-in yalniz miigterinin

maqsadlari sanadlasdirilmis talimatlarinda gostarilon maqgsadlar {iglin emal
edilmasini tomin etmalidir.

Nazarat tadbiri

) Tagskilat FEM-in miivafiq subyektindan avvalcadan raziliq alindigini
B.8.2.3 Marketing ve reklam| migyyanlasdirmadan miigavila ¢ar¢ivesinds emal edilon FEM-i
moagsadila istifade | marketing ve reklam moagsadi il istifads etmomalidir. Toskilat bu
clir razilif1 vermayi xidmatin alinmasi ticiin sarta ¢evirmamolidir.

Nazarat tadbiri

B.8.2.4 Pozuntuya yol ) ) ) o

0.4 veran talimat Toskilat emal telimatinin tatbiq olunan qanunvericiliyi va/ve ya

normativ aktlar1 pozdugunu diisiiniirsa, miistarini
moalumatlandirmalhdur.
Nazarat tadbiri

B.8.2.5 Misterinin Toskilat migtarini miivafiqg malumatlarla temin etmalidir ki, miistari

ohdoliklori 0z 6hdsliklarine amal etdiyini gostara bilsin.
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B.8.2.6

FEM-in emali ila
alagali qeydlar

Nazarat tadbiri

Taskilat miistari adina hayata kecirilon FEM-in emal1 ii¢iin 6z
ohdoaliklarina (miivafig miiqavilads miiayyenlasdirildiyi kimi) amal
etmayini niimayis etdirmak maqsadils lazimi qeydlari
miiayyanlasdirmali va saxlamalidir.

Magsad:

B.8.3 FEM subyektlari qarsisinda 6hdaliklar

FEM subyektlarina 6zlarinin FEM-nin emali barads miivafiq malumatlarin verilmasini tamin etmak ve FEM
subyektlari qarsisinda FEM-in emali il bagl har hansi diger miivafiq 6hdsliklari yerina yetirmak.

B.8.3.1

FEM subyektlari
qarsisinda
6hdaliklar

Nazarat tadbiri

Tagkilat miistarini FEM subyektlari ila bagh 6hdsliklarina amal etmak
Uciin vasitalarle tamin etmalidir.

Magsad:

B.8.4 Layihaya gora va standart parametrlara gora saxsi hayatin toxunulmazhigi

Proseslarin va sistemlarin FEM-in toplanmasi va emalinin (o climladan istifads, agiqlanma, saxlanilma, 6ttiriilma
va mahv edilma) miiayyan edilon maqgsad ii¢iin lazim olan saviyys ilo mahdudlasmasini tamin edacak formada
hazirlanmasini temin etmak.

Nazarat tadbiri

Tagkilat FEM-in emalinin naticasinda yaradilan miivaqqati

B.8.4.1 Miivaqgsati fayllar fayllarin miiayyanlasdirilan, senadlasdirilon miiddat
¢ar¢ivasinda sanadlasdirilmis prosedurlara uygun olaraq
silinmasini (mas., silinmasini ve ya mahv edilmasini) tamin
etmalidir.
Nazarat tadbiri
B.8.4.2 FEM-in qaytarilmasy,| Toskilat FEM-in tohliikasiz sokilde qaytarila, tiiriils vo/ve ya mehv
oturulme_)51 veya edila bilmasini tamin etmalidir. Bu, onun siyasatini miistari liclin da
mohv edilmasi alcatan etmalidir.
Nazarat tadbiri
B.8.4.3 FEM-m ) Togkilat malumatlarin 6tiiriilmasi sabakasi ile otiiriilon FEM-i
otirtlmasine malumatlarin nazards tutulan teyinat noqtasina ¢catmasini temin
nazarat todbirlari

etmak li¢iin hazirlanan miivafiq nazarat tadbirlarine miivafiq sakilda
otiirmalidir.

Magsad:

B.8.5 FEM-in paylasilmasi, 6tiiriilmasi va aciqlanmasi

FEM-in paylasilib-paylasiimadigini, basqa yurisdiksiyalara va ya tli¢iincii teraflara 6étiirtliib-o6tiiriilmadiyini va/va
ya miivafiq 6hdaliklara uygun olaraq acgiglanib-agiglanmadigini miiayyanlasdirmak va sanadlasdirmak.

Nazarat tadbiri

FEM'H} ] Toaskilat mistarini FEM-in yurisdiksiyalar arasinda o6tiirtilmasi
B.8.5.1 yurisdiksiyalar amoliyyatlarinin asasi ve bu baximdan edilmasi nazarda tutulan har
?rgs%.nda L hansi dayisikliklor barads vaxtinda malumatlandirmalidir ki, mistari
otirilmasi Ggiin bu ciir dayisikliklars etiraz eds ve ya miiqavilays xitam vera bilsin.
9sas
FEM-in otiirilo Nazarat tadbiri
B.8.5.2 bilacayi 6lkalar va ) o . ) i
-G.9. beynalxalg Ta$l.{112.1t FEMu-ln otiirile _bllac;_)yl olkalari vo _beyn'f)b_(alq taskilatlari
toskilatlar daqiqlikle miiayyenlasdirmali ve sanadlasdirmalidir.
FEM-in tigiincii Nazarat tadbiri
B.8.5.3 toraflors ) Toskilat FEM-in tgtincii taraflara agiqlanmasi hallarini, o ctimladan
aglglanmaSI ilo hans1 FEM-in agiglandigini, kima va na vaxt agiglandigini geyd
bagli geydlor etmolidir.
Nazarat tadbiri
B.8.5.4 FEM-in agiqlanmasi ) ) R o i
:0.9. ilo bagh sorgularin Taskilat FEM-in agiqlanmasi {igiin hiiquqi 6hdaslik yaradan har hansi
bildirilmasi miiraciatlari miistariya bildirmalidir.
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Nazarat tadbiri
) Taskilat FEM-in hiiquqi 6hdalik yaratmayan ac¢iqlanma hallarina
B.8.5.5 FEM-in dair har hansi miiraciatlorden imtina etmsali, har hansi FEM-i
aglqlar.lrzlasmm aciqlamazdan svval miivafiq miisteri ilo maslohatlosmali ve miivafiq
huqugi f’hdahk miistarinin icaza verdiyi FEM-in agiglanmasi ti¢iin miiqavila ila
yaratdigi hallar razilagdirilan talablari gabul etmalidir.
FEM-in emali iigiin Nazarat tadbiri
B.8.5.6 istifada edilon Toskilat FEM-in emali tigiin har hansi subpodratcilardan istifada
subpodratgilarin etmazdan avval subpodrat¢idan istifads barads miistariys xabar
agiglanmasi vermoalidir.
FEM-in emali Noazarat tadbiri
B.8.5.7 ligtn Taskilat FEM-in emali {igiin subpodrat¢ini yalniz miistori miigavilesina
subpodratginin asasan calb etmalidir.
calb edilmasi
Nazarat tadbiri
FEM-in emal G¢tin | {jmumi yazili icazo oldugu halda, toskilat FEM-in emali iigiin
B.8.5.8 subpoqlr_atglm_n subpodratgilarin alave edilmasi va ya doyisdirilmasi ila bagh nazarda
dayigdirilmasi tutulan har hansi dayisikliklor bareds miisterini mslumatlandirmal,
bununla miistariya bu clir dayisikliklars etiraz etmak imkani
vermalidir.
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Qosma C
(informativ)

ISO/IEC 29100 standartina uygun strukturlagsdirma

Cadval C.1 va C.2-da bu senadin miiddsalari il ISO/IEC 29100 standartinin saxsi hayatin toxunulmazhigi
prinsiplari arasinda strukturlasdirilmis uygunlasma taqdim olunur. O, bu sanadin talablarinas va nazarat
tadbirlarine amsal edilmasinin ISO/IEC 29100 standartindaki imumi saxsi hayatin toxunulmazhgi
prinsiplari ila neca alagali oldugunu sirf géstarici formasinda taqdim edir.

Cadval C.1 — FEM nazaratcilari va ISO/IEC 29100 standarti iizra nazarat todbirlarinin

strukturlasdirilmasi

ISO/IEC 29100 standartinin
saxsi hayatin toxunulmazhig:
prinsiplari

FEM nazaratgcilari ii¢iin miivafiq nazarat todbirlari

1. Raziliq vo Se¢im

A721 Magsadin miiayyanlasdirilmasi ve sanadlagdirilmasi
A722 Hiquqi asasin miiayyan edilmasi

A723 Raziligin ns vaxt va neca alinacaginin miiayyan edilmasi
A724 Raziligin alds edilmasi va geyda alinmasi

A725 Saxsi hayatin toxunulmazligina tasirin qiymatlandirilmasi

A734 Raziligin dayisdirilmasi va ya geri gotiiriilmasi mexanizminin tomin
edilmasi

A735 FEM-in emalina etiraz mexanizminin tomin edilmasi

A.7.3.7 FEM nazaratgilarinin iiciincii taraflari malumatlandirmaq 6hdaliklari

2. Magsadin etibarliligi vo
aydinlasdirilmasi

A721 Magsadin miayyanlasdirilmasi vo senadlasdirilmasi
A722 Hiiquqi asasin miiayyan edilmasi

A.7.2.5 Saxsi hayatin toxunulmazligina tasirin giymatlandirilmasi
A732 FEM subyektlari tiglin malumatlarin miiayyan edilmasi
A733 FEM subyektlorine malumatlarin taqdim edilmasi
A.7.3.10 Avtomatik qarar qabulu

3. Malumatlarin toplanmasinin
mahdudlagdirilmasi

A.7.2.5 Saxsi hayatin toxunulmazligina tasirin qiymatlondirilmasi

A.7.4.1 Malumatlarin toplanmasinin mahdudlasdirilmasi

4. Malumatlarin azaldilmasi

A.7.4.2 Malumatlarin emalinin mahdudlasdirilmasi
A744 FEM-in azaldilmasi maqgsadlari

A745 Emalin sonunda FEM-in adsizlasdirilmasi va silinmasi

5. Malumatlarin istifadssi,
saxlanmasi va agiqlanmasinin
mahdudlasdiriimasi

A744 FEM-in azaldilmasi magsadlari

A745 Emalin sonunda FEM-in adsizlasdirilmasi va silinmasi
A746 Mivaqgati fayllar

A747 Moalumatlarin saxlanmasi

A748 Moalumatlarin mahv edilmasi

A.7.5.1 FEM-in yurisdiksiyalar arasinda 6tiiriilmasi ii¢iin asasin miiayyan
edilmasi

A.7.5.4 FEM-in iiciinci taraflars agiglanmasi ile bagh geydlar

6.Daqiqlik vo keyfiyyat

A.7.4.3 Daqiqlik vo keyfiyyat

7. Agiqliq, saffafliq ve bildiris
verilmasi

A732 FEM subyektlari tiglin malumatlarin miiayyan edilmasi

A733 FEM subyektlorine malumatlarin taqdim edilmasi
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ISO/IEC 29100 standartinin
s9xsi hayatin toxunulmazlig:
prinsiplori

FEM noazaratgilari liciin miivafiq nazarat tadbirlari

8. Fordi istirak va ¢ixis imkani

A.7.3.1 FEM subyektlari qarsisinda 6hdsliklarin miiayyen edilmasi vo
yerina yetirilmasi

A.7.3.3 Emal edilon FEM-in suratinin tomin edilmasi

A.7.3.6 Malumatlara ¢ixis imkani, onlarin diizeldilmasi va/va ya silinmasi

A738 Emal edilon FEM-in suratinin tomin edilmasi
A739 Miiraciatlorin emal edilmasi

9. Hesabatliliq A726 FEM-i emal edan toraflarle miiqavilslor
A727 Birge nazaratci
A728 FEM-in emali ils alagali geydlar

A.7.3.9 Miiraciatlarin emal edilmasi

A751 FEM-in yurisdiksiyalar arasinda otiiriilmasi tiglin asasin miiayyan
edilmasi

A752 FEM-in otiiriils bilacayi 6lkalar ve beynalxalq tagkilatlar

A753 FEM-in otiiriilmasina dair geydlar

10. informasiya Tahliikesizliyi

A.7.2.6 FEM-i emal edan toraflarle miiqavilalar
A.7.4.9 FEM-in otiiriilmasina nazarat tadbirlari

11. Saxsi hayatin toxunulmazligina
uygunluq

A.7.2.5 Saxsi hayatin toxunulmazligina tasirin qiymatlandirilmasi

Cadval C.2 — FEM-i emal edan toraflar va ISO/IEC 29100 standarti iizra nazarat tadbirlarinin

strukturlasdirilmasi

ISO/IEC 29100 standartinin saxsi
hayatin toxunulmazlhig: prinsiplari

FEM-i emal edan taraflar ii¢iin miivafiq nazarat tadbirlari

1. Raziliq va Secim

B.8.2.5 Miistarinin 6hdaliklari

2. Magsadin etibarliligi vo
aydinlasdirilmasi

B.8.2.1 Miistari ilo miiqavila

B.8.2.2 Taskilatin magsadlari

B.8.2.3 Marketinq ve reklam maqsadils istifada
B.8.2.4 Pozuntuya yol veran talimat

B.8.3.1 FEM subyektlari garsisinda 6hdaliklar

3. Malumatlarin toplanmasinin
mahdudlasdirilmasi

M/D

4. Malumatlarin azaldilmasi

B.8.4.1 Miivaqgati fayllar

5. [stifadanin, saxlanmanin va
malumatlarin agiglanmasinin
mahdudlasdirilmasi

B.8.5.3 FEM-in li¢lincii taraflara aciglanmasi ila bagh qeydlar
B.8.5.4 FEM-in acgiglanmasi ila bagh sorgularin bildirilmasi
B.8.5.5 FEM-in aciglanmasinin hiiquqi 6hdalik yaratdigi hallar

6.Daqiqlik va keyfiyyat

M/D

7. Agiqhq, saffafliq ve bildiris verilmasi

B.8.5.6 FEM-in emal ti¢iin istifads edilon subpodratgilarin
aciglanmasi
B.8.5.7 FEM-in emal iiglin subpodrat¢inin calb edilmasi

B.8.5.8 FEM-in emali li¢lin subpodrateinin dayisdirilmasi

8. Fordi istirak va cixis imkani

B.8.3.1 FEM subyektlari qarsisinda éhdaliklar

9. Hesabatliliq

B.8.2.6 FEM-in emal ils alagali geydlar

B.8.4.2 FEM-in qaytarilmasi, otiiriilmasi va ya mahv edilmasi

B.8.5.1 FEM-in yurisdiksiyalar arasinda otiirtilmasi ti¢iin asasin
miiayyan edilmasi

B.8.5.2 FEM-in o6tiiriils bilacayi 6lkalar vo beynalxalq taskilatlar

10. informasiya Tahliikesizliyi

B.8.4.3 FEM-in oturiilmasina nazarat tadbirlari

11. Saxsi hayatin toxunulmazligina
uygunluq

B.8.2.5 Miistarinin 6hdsliklari
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Qosma D
(informativ)

Al-nin Fordi Malumatlarin Miithafizasina dair Umumi

Qaydalarina uygun strukturlagdirma

Bu Qosma bu senadin miiddaalari ilo Ai-nin Fordi Malumatlarin Miihafizasina dair Umumi Qaydalarinin
5-49-cu Maddaloari (43.Madda istisna olmaqla) arasinda gostarici xarakterli strukturlagdirmani tamin
edir. O, bu sanadin taloblarine va nazarat tadbirlarine amsal edilmasinin Al-nin Fordi Malumatlarin
Miihafizasina dair Umumi Qaydalar1 (GDPR) ila nazards tutulmus 6hdaliklari yerina yetirmak iiciin neca
miinasib ola bilacayini gostarir.

Lakin bu, sirf gosterici xarakterlidir va bu sanada gore, hliquqi masuliyyatlarini qiymatlondirmak va
onlara neca amal edilacayina garar vermak togkilatlarin masuliyyatine daxildir.

Cadval D.1 — ISO/IEC 27701 strukturunun GDPR maddalarina uygun strukturlasdirilmasi

Bu sonadin bandi GDPR
maddalari
5.2.1 (24)(3), (25)(3), (28)(5), (28)(6), (28)(10), (32)(3), (40)(1), (40)(2)(a), (40)(2)(b), (40)(2)
(c), (40)(2)(d), (40)(2)(e), (40)(2)(f), (40)(2)(g), (40)(2)(h), (40)(2)(1), (40)(2)(j), (40)(2)
(k), (40)(3), (40)(4), (40)(5), (40)(6), (40)(7), (40)(8), (40)(9), (40)(10), (40)(11), (41)(1),
(41)(2)(a), (41)(2)(b), (41)(2)(c), (41)(2)(d), (41)(3), (41)(4), (41)(5), (41)(6), (42)(1), (42)
(2), (42)(3), (42)(4), (42)(5), (42)(6), (42)(7), (42)(8)
5.2.2 (31), (35)(9), (36)(1), (36)(2), (36)(3)(a), (36)(3)(b), (36)(3)(c), (36)(3)(d), (36)(3)(e),
(36)(3)(f), (36)(5)
5.2.3 (32)(2)
5.2.4 (32)(2)
5.4.1.2 (32)(1)(b), (32)(2)
5.4.1.3 (32)(1)(b), (32)(2)
6.2.1.1 (24)(2)
6.3.1.1 (27)(1), (27)(2)(a), (27)(2)(b), (27)(3), (27)(4), (27)(5), (37)(1)(a), (37)(1)(b), (37)(1)(c),
(37)(2), (37)(3), (37)(4), (37)(5), (37)(6), (37)(7), (38)(1), (38)(2), (38)(3), (38)(4), (38)
(5), (38)(6), (39)(1)(a), (39) (1) (b), (39)(1)(c), (39)(1)(d), (39)(1)(e), (39)(2)
6.3.2.1 )W)
6.4.2.2 (39)(1)(b)
6.5.2.1 (5D, (32)(2)
6.5.2.2 (3)(D)()
6.5.3.1 B, 32)(MD)(a)
6.5.3.2 (3)(D)()
6.5.3.3 B, 32)(MD)(a)
6.6.2.1 )W)
6.6.2.2 (D))
6.6.4.2 )W)
6.7.1.1 B32)(M)@)
6.8.2.7 (5)()(H
6.8.2.9 (5)()(H
6.9.3.1 (5)(W)(®), B2)(1)(c)
6.9.4.1 (5)()(H
6.9.4.2 3D
6.10.2.1 3D
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Bu sanadin bandi GDPR
maddoalari

6.10.2.4 (5)(1)(£), (28)(3)(b), (38)(5)

6.11.12 (G)MW®), 32)(1)(a)

6.11.2.1 (25)(1)
6.11.2.5 (25)(1)
6.11.3.1 (5)(1)(f)

61212 (5)(1)(1), (28)(1), (28)(3)(a), (28)(3)(b), (28)(3)(c), (28)(3)(d), (28)(3)(e), (28)(3)(f), (28)
(3)(g), (28)(3)(h), (30)(2)(d), (32)(1)(b)

613.1.1 (5)(W)(H), (33)(1), (33)(3)(a), (33)(3)(b), (33)(3)(c), (33)(3)(d), (33)(4), (33)(5), BH)(1),
(34)(2), B4)(3)(a), B4 (3)(b), BN (3)(c), (34)(4)

1a1s 833)(1], (33)(2), (33)(3)(a), (33)(3)(b), (33)(3)(c), (33)(3)(d), (33)(4), (33)(5), (34)(1), (34)

6.15.1.1 (5)(1)(1), (28)(1), (28)(3)(a), (28)(3)(b), (28)(3)(c), (28)(3)(d), (28)(3)(e), (28)(3)(f), (28)
(3)(g), (28)(3)(h), (30)(2)(d), (32)(1)(b)

61513 (5)(2), (24)(2)
6.15.2.1 (32)(1M)(d), (32)(2)
6.15.2.3 (32)(1)(d), (32)(2)
721 (5)(W)(b), (32)(4)
722 (10, (5)(V(@), (6)(1)(a), (6)(1)(b), (6)(1)(¢c), (6)(1)(d), (6)(1)(e), (6)(1)(H), (6)(2), (6)(3), (6)

(4)(2), (6)(4)(b), (6)(4)(c), (6)(4)(d), (6)(4)(e), (8)(3), (9)(1), (9)(2)(b), (9)(2)(c), (9)(2)(d),
(9)(2)(e), (9)(2)(H), (9)(2)(8), (9)(2)(h), (9)(2) (D), (9)(2) (), (9)(3), (9)(4), (17)(3)(a), (17)(3)
(b), (17)(3)(c), (17)(3)(d), (17)(3)(e), (18)(2), (22)(2)(a), (22)(2)(b), (22)(2)(c), (22)(4)

723 (8)(1), (8)(2)

7.24 (DD, (D), (9(2)(@)

7.25 (35)(1), (35)(2), (35)3)(a), (35)(3)(b), (35)(3) (<), (35)(4), (35)(5), (35)(7)(a), (35)(7)(b),
(35)(7)(c), (35)(7)(d), (35)(8), (35)(9), (35)(10), (35)(11), (36)(1), (36)(3)(a), (36)(3)(b),
(36)(3)(), (36)(3)(d), (36)(3)(e), (36)(3) (1), (36)(5)

7.26 (5)(2), (28)(3)(e), (28)(9)

727 (26)(1), (26)(2), (26)(3)

7.28 (5)(2), (24)(1), (30)(1)(a), (30)(1)(b), (30)(1)(<), (30) (1)(d), (30) (1)(H, (30)(1)(g), (30)3),
(30)(4), (30)(5)

731 (12)(2)

732 (11)(2), (13)(3), (13)(D)(a), (13)(1)(b), (13)(1)(<), (13)(1)(d), (13)(D)(e), (13)(D)(H), (13)(2)
(o), (13)2)(d), (13)(2)(e), (13)(4), (14)(1)(a), (14)(1)(b), (14)(1)(0), (14)(1)(d), (14)(1)(e),
(19D, (192D, (14)(2)(e), 192D, (193)@), (19B)Db), (14)(3) (), (14)(4), (14)
(5)(@), (14)(5)(b), (14)(5)(c), (14)(5)(d), (15)(1)(a), (15)(1)(b), (15)(1)(c), (15)(1)(d), (15)
(1)(e), (15) (D, (15)(1)(g), (15)(D)(h), (15)(2), (18)(3), (21)(4)

733 (11)(2), (12)(1), (12)(7), (13)3), (21)(4)

7.34 (7)(3). (13)(2)(0), (14)(2)(d), (18)(1) (@), (18)(1)(b), (18)(1)(<), (18)(1)(d)

735 (13)2)(b), (149)(2)(0), 2D (1), (2D(2), 2D(3), (2D)(5), (21)(6)

7.36 ()W), (13)(2)(b), (14)(2)(0), (16), (17)(1)(a), (17)(1)(b), (17)(1)(), (17)(D)(d), (17)(1)
(&), AWM, (17)(2)

737 (19)

7.38 (15)(3), (15)(4), (20)(1), (20)(2), (20)(3), (20)(4)

7.3.9 (15)(1)(a), (15)(L)(b), (15)(1)(0), (15)(1)(d), (15)(1)(e), (15) (1), (15)(1)(g), (15)(1)(h),
(12)(3), (12)(4), (12)(5), (12)(6)

7.3.10 (13)2)(), (19 2)(g), (22)(1), (22)(3)

741 (5)(1)(b), (5)(1)(<)
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Bu sanadin bandi GDPR
maddalari

742 (25)(2)

743 (5)(1)(d)

744 (B)M) (<), (5)(1)(e)

74.5 (5)(1)(<), (5)(1)(e), (6)(4)(e), (11)(1), (32)(1)(a)

74.6 (5)(1)(c)

7.4.7 (13)(2)(a), (14)(2)(a)

74.8 (5)(1)(H)

749 (5)(1)(H)

751 (15)(2), (44), (45)(1), (45)(2) ). (45)(2)(b). (45)(2)(c), (45)(3), (45)(4), (45)(5), (45)(6),
(45)(7), (45)(8), (45)(9), (46)(1), (46)(2)(a), (46)(2)(b), (46)(2)(c), (46)(2)(d), (46)(2Z)(e),
(46)(2)(f), (46)(3)(a), (46)(3)(b), (46)(4), (46)(5), (47)(1)(a), (47)(1)(b), (47)(1)(c), (47)(2)
(a), (47)(2)(b), (47)(2)(c), (47)(2)(d), (47)(2)(e), (47)(2)(£), (47)(2)(g), (47)(2)(h), (47)(2)
(1), (47)(2)(3), (47)(2)(k), (47)(2)(D), (47)(2)(m), (47)(2)(n), (47)(3), (49)(1)(a), (49)(1)(b),
(49)(1)(c), (49)(1)(d), (49)(1)(e), (49)(1)(F), (49)(1)(8), (49)(2), (49)(3), (49)(4), (49)(5),
(49)(6), (30)(1)(e), (48)

7.5.2 (15)(2), (30)(1)(e)

7.5.3 (30)(1)(e)

7.54 (30)(1)(d)

8.2.1 (28)(3)(f), (28)(3)(e), (28)(9), (35)(1)

8.2.2 (5)(1) (), (5)(1)(b), (28)(3)(a), (29), (32)(4)

8.23 (7)(4)

8.24 (28)(3)(h)

8.2.5 (28)(3)(h)

8.2.6 (30)(3), (30)(4), (30)(5), (30)(2)(a), (30)(2)(b)

8.3.1 (15)(3), (17)(2), (28)(3)(e)

8.4.1 (5)(1)(c)

8.4.2 (28)(3)(g), (30)(1)(H)

8.4.3 (G

85.1 (44), (46)(1), (46)(2)(a), (46)(2)(b), (46)(2)(c), (46)(2)(d), (46)(2)(e), (46)(2)(f), (46)(3)(a),
(46)(3)(b), (48), (49)(1)(a), (49)(1)(b), (49)(1)(<), (49) (1) (d), (49)(1)(e), (49)(1)(D), (49)(1)
(g), (49)(2), (49)(3), (49)(4), (49)(5), (49)(6)

8.5.2 (30)(2)(<)

8.5.3 (30)(1)(d)

8.5.4 (28)(3)(a)

8.5.5 (48)

8.5.6 (28)(2), (28)(4)

8.5.7 (28)(2), (28)(3)(d)

8.5.8 (28)(2)
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Qosma E
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ISO/IEC 27018 va ISO/IEC 29151 standartlarina uygun

strukturlasdirma

ISO/IEC 27018 FEM-i emal edan taraflor kimi ¢ixis edon vo ictimai bulud xidmatlari tomin edon toskilatlar
liclin alave malumatlar taqdim edir. ISO/IEC 29151 FEM nazaratgilarinin FEM-i emal etmasi iiciin alava
nazarat tadbirlari vo gostarislar taqdim edir.

Cadval C.1-da bu sanadin miiddaalar ile ISO/IEC 27018 va ISO/IEC 29151 standartlarinin miiddaalari
arasinda gostorici xarakterli strukturlasdirma taqdim olunur. O, bu senadin talablarinin ve nazarat
tadbirlarinin ISO/IEC 27018 va/va ya ISO/IEC 29151 standartlarinin miiddsalari ila neca uygunlasdirila

bilacayini gostarir.

Bu qosma sirf gostorici xarakterlidir vo miiddsalar arasinda verilan slags ekvivalentlik kimi nazardan

kecirilmamsalidir.

Cadval E.1 — ISO/IEC 27701 standartinin ISO/IEC 27018 va ISO/IEC 29151 standartlarina

uygun strukturlasdirilmasi

Bu sonadin bandi ISO/IEC 27018 standartinin| ISO/IEC 29151 standartinin
bandi bandi
5.2 M/D M/D
5.3 M/D M/D
5.4 M/D 4.2
5.5 M/D 7.2.3
5.6 M/D M/D
5.7 M/D M/D
5.8 M/D M/D
6.1 M/D M/D
6.2 511 5
6.3 6.1.1 M/D
6.4 7.2.2 M/D
6.5.1 M/D 8.1
6.5.2 M/D 8.2
6.5.3 A11.4,A11.5 8.3
6.6.1 M/D M/D
6.6.2 9.2.1,A11.8,A,11,9,A.11.10 9.2
6.6.3 M/D 9.3
6.6.4 7.2.2,9.4.2 9.4
6.7 10.1.1 M/D
6.8.1 M/D 11.1
6.8.2 11.2.7,A11.2,A.11.13 M/D
6.9.1 M/D 12.1
6.9.2 M/D 12,2
6.9.3 M/D 12.3
6.9.4 12.4.1,12.4.2 12.4
6.9.5 M/D M/D
6.9.6 M/D M/D
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Cadval E.1 (davami)

Bu sanadin bandi ISO/IEC 27018 standartinin|ISO/IEC 29151 standartinin
bandi bandi
6.9.7 M/D M/D
6.10.1 M/D 131
6.10.2 13.2.1,A11.1 13.2
6.11.1 A11.6 M/D
6.11.2 M/D M/D
6.11.3 12.1.4 M/D
6.12.1 Al11.11 M/D
6.12.2 M/D M/D
6.13 16.1.1,A.10.1 M/D
6.14 M/D M/D
6.15.1 A.10.2 M/D
6.15.2 18.2.1 18.2
7.21 M/D A4
7.2.2 M/D A41
7.2.3 M/D M/D
7.2.4 M/D A31
7.2.5 M/D A11.2
7.2.6 M/D A11.3
7.2.7 M/D M/D
7.2.8 M/D M/D
7.3.1 M/D A.10
7.3.2 M/D M/D
733 M/D A9
734 M/D M/D
7.3.5 M/D M/D
7.3.6 M/D A10.1
7.3.7 M/D M/D
7.3.8 M/D M/D
7.3.9 M/D M/D
7.3.10 M/D M/D
741 M/D A5
7.4.2 M/D M/D
743 M/D A8
7.4.4 M/D M/D
7.4.5 M/D A7.1
7.4.6 M/D A7.2
7.4.7 M/D A7.1
7.4.8 M/D M/D
749 M/D M/D
7.5.1 M/D A13.2
7.5.2 M/D A13.2
7.5.3 M/D A13.2
7.5.4 M/D A7.4
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Cadval E.1 (davami)

Bu sanadin bandi ISO/IEC 27018 standartinin|ISO/IEC 29151 standartinin
bandi bandi
8.2.1 M/D M/D
8.2.2 A3.1 M/D
8.2.3 A3.2 M/D
8.2.4 M/D M/D
8.2.5 M/D M/D
8.2.6 M/D M/D
83.1 A2.1 M/D
8.4.1 A5.1 M/D
8.4.2 A10.3 M/D
8.4.3 A12.2 M/D
8.5.1 M/D M/D
8.5.2 A12.1 M/D
8.5.3 A6.2 M/D
8.5.4 A6.1 M/D
8.5.5 A6.1 M/D
8.5.6 A8.1 A7.5
8.5.7 A8.1 M/D
8.5.8 A8.1 M/D
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QosmaF
(informativ)

ISO/IEC 27701 standartinin ISO/IEC 27001 va ISO/IEC 27002
standartlarina tatbiq edilmasi yollar

F1 Busanadineca tatbiq etmoali

Bu sanad ISO/IEC 27001:2013 va ISO/IEC 27002:2013 standartlarina asaslanir va onlarin talablarini ve
gostarislarini informasiya tahliikasizliyi ilo yanasi, potensial olaraq FEM-in emalinin tasirina maruz qalan
FEM subyektlarinin saxsi hayatinin toxunulmazliginin qorunmasini nazara almagqla genislandirir. Bu,
ISO/IEC 27001 va ya ISO/IEC 27002 standartlarinda "informasiya tahliikasizliyi" terminin istifada

olundugu yerlards onun avazina "informasiya tahliikasizliyi va sexsi hayatin toxunulmazligl" anlayisinin
totbiq edilmasi demakdir.

Cadval F.1 bu senada tatbiq etmak maqsadils informasiya tahliikasizliyi termininin genislondirilmis
strukturlasdirilmasini teqdim edir.

Cadval F.1 — Informasiya tohliikasizliyi termininin saxsi hayatin toxunulmazhig termininin
alavo edilmasi ilo strukturlasdirilmasi

ISO/IEC 27001 Bu sanad (alava)
informasiya tahliikasizliyi informasiya tehliikasizliyi va saxsi hayatin
toxunulmazlig:
informasiya tohliikasizliyi siyasati informasiya tahliikasizliyi ve soxsi hayatin
toxunulmazlig) siyasati
informasiya tahliikasizliyinin idars edilmasi informasiya tehliikasizliyi va fordi malumatlarin

idars edilmasi

informasiya teahliikesizliyinin idare edilmasi sistemi (ITiS) |fordi malumatlarin idars edilmasi sistemi (FMIS)

informasiya tahliikasizliyi maqgsadlari informasiya tehliikasizliyi va saxsi hayatin
toxunulmazlig1 magsadlari

informasiya tahliikasizliyinin effektivliyi informasiya tahliikasizliyi ve soxsi hayatin
toxunulmazliginin effektivliyi

informasiya tahliikasizliyi talablari informasiya tehliikasizliyi va sexsi hayatin
toxunulmazligi talablari

informasiya tohliikasizliyi risklari informasiya tahliikasizliyi ve soxsi hayatin

toxunulmazligi risklari

informasiya tahliikasizliyi lizra risklarin qiymatlondirilmasi |informasiya tahliikasizliyi va saxsi hayatin
toxunulmazligi tizrs risklarin qiymatlondirilmasi
informasiya tahliikasizliyi lizra risklarin aradan qaldirilmasi | informasiya tahliikasizliyi va saxsi hayatin
toxunulmazlig tizrs risklarin aradan galdirilmasi

Mahiyyat etibarils, bu seanad FEM emal edilarken FEM subyektlarinin sexsi hayatinin toxunulmazliginin
gorunmasina li¢ halda tatbiq olunur:

1) Tohliikesizlik standartlarinin oldugu kimi totbigi: istinad edilon standartlar yuxarida sadalanan
terminlarin alave edilmasi ilo oldugu kimi tetbiq edilir. Buna gora ds, istinad edilan standart
tokrarlanmir, yalniz miivafiq maddalards qeyd edilir.

2) Tohliikesizlik standartlarina slavelar: istinad edilan standartlar sexsi hayatin toxunulmazhgina aid
alava talablar va ya icra gostarislari ils tatbiq edilir.

3) Tohliikesizlik standartlarimin tekmillosdirilmasi: Istinad edilon standartlar sexsi hayatin
toxunulmazhigina aid talablar va ya icra gostarislari ila tekmillasdirilir.
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F2 Tohliikasizlik standartlarinin tokmillasdirilmasina niimuna

Bu madda 5.4.1.2 bandinin ISO/IEC 27001:2013 standartinin 6.1.2 bandina neca tatbiq olundugunu tasvir
edir.

FEM-in emali zamani1 FEM subyektlarinin saxsi hayatinin toxunulmazliginin qorunmasi nazars alindigi
halda ISO/IEC 27001:2013 standartinin 6.1.2 bandi asagida altindan xatt ¢okilmis matn formasinda
dayisdirilacak:

6.1.2 informasiya tohliikasizliyi iizro risklarin gqiymatlondirilmasi

Taskilat asagidakilari temin edan informasiya tohliikesizliyi va saxsi hayatin toxunulmazligi tizra risklorin
giymotlandirilmasi prosesini miiayyenlasdirmali vo totbiq etmalidir:

a) asagidakilar: ehtiva edoan_informasiya tehliikasizliyi ve sexsi hayatin toxunulmazligi iizra risk
meyarlarini miiayysn etmak va saxlamaq:

1) riskin qabul edilmasi meyarlari; va

2) informasiya tohliikasizliyi ve soxsi hayatin toxunulmazhigi lizra risklarin giymeatlondirilmasini
hayata kecirmak ti¢iin meyarlar;

b) tokrarlanan informasiya tohliikasizliyi ve sexsi hayatin toxunulmazlig iizrs risk
giymatlandirmalarinin ardicil, etibarli ve miiqayisa edils bilon naticalar vermasini tomin etmak;

c) informasiya tohliikasizliyi va saxsi hayatin toxunulmazligi Gizrs risklori miiayyan etmak:

1) informasiya tahliikesizliyi ve fardi malumatlarin idare edilmasi sisteminin totbiq sahasinds
moalumatlarin  moaxfiliyi, toxunulmazligi ve algatanhginin itmasi ilo olagali risklari

miiayyanlasdirmak ti¢lin informasiya tohliikasizliyi ve soxsi hayatin toxunulmazhgl iizra
risklarin giymaetlandirilmasi prosesini totbiq etmak; va

2) risk sahiblarini miisyyanlasdirmak;

d) informasiya tohliikasizliyi va soxsi hayatin toxunulmazhgi {izrs risklari tahlil etmak:

1) 6.1.2 c) bandinds miuayyan edilan risklar reallasacagi halda ortaya ¢ixa bilacak potensial
naticalari qiymatlondirmak;

2) 6.1.2 c¢) 1) bandinds miiayyan edilan risklarin real bas verma ehtimalini qiymatlandirmak; vo
3) riskin saviyyslarini miiayyanlasdirmak;
e) informasiya tohliikasizliyi va saxsi hayatin toxunulmazlig izra risklari giymatlondirmak:
1) riskin tahlili naticalarini 6.1.2 a) bandinda miiayyan edilan risk meyarlari ilo miigayise etmak; va

2) riskin aradan qaldirilmasi ti¢lin tahlil edilen risklari prioritetlasdirmak.

Tagkilat informasiya tehliikasizliyi va saxsi hayatin toxunulmazhigi izrs riskin giymatlondirilmasi prosesi
haqqinda senadlasdirilmis informasiyani saxlamalidir.
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