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MUQaDDIM®

1. Bu standart Azaerbaycan Elm Fondunun grant layihasi (Qrant NeAEF-MQM-QA-1-
2021-4(41)-8/03/1) gergivasinds islenib hazirlanib ve “informasiya-kommunikasiya
texnologiyalar” standartlasdirma zre Texniki Komite (AZSTAND/TK 05) terefindan
teqdim edilib.

2. Azerbaycan Standartlasdirma Institutunun .......... 2024-ci iltafixli .......... ... sayl
garari ils tesdiq edilib.

3. Bu standart Beynalxalq Standart ISO/IEC TR 24028

ilo eyndir

(IDT). This standart is identical (IDT) to the International 24028,
(2020-05).

4. Ik defe tetbiq edilir.

5. Dovlet standartinda miiayyan edilen taleblarin beyna orma, qayda
va tovsiyslara ve diger dovlatlerin miv. U ndartlarina, elm, texnika
vo texnologiyanin muasir n Goyyon etmak Ugln
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ON s6z

ISO (Beynalxalq Standartlasdirma Tagkilati) ve IEC (Beynalxalq Elektrotexniki Komissiya)
dlnya lizre standartlasdirma sahasindas ixtisaslasmis sistemi formalasdirirlar. ISO va ya IEC
Uzvl olan milli organlar texniki fealiyystin konkret sahaleri ile masgul olmaq Gg¢ln mivafiq
toskilat tersfinden yaradilmis texniki komitsler vasitesile beynalxalq standartlarin
hazirlanmasinda istirak edirlor. ISO ve IEC texniki komitsleri garsiligh maraq doguran
sahalards amakdasliq edirler. ISO ve IEC ile amakdasliq edan diger beynalxalq teskilatlar,
dovlet va geyri-hokumat tagkilatlari da bu igds istirak edirlor.

Bu standartin hazirlanmasi Ggln istifade olunan ve hamginin iy xidmat Ggln
nazarda tutulan prosedurlar ISO/IEC Direktivlarinin 1-ci hissasi dir. Mixtelif

ndv sanadlar Ugun talab olunan fargli tesdiq meyarlarina xususile di alidir. Bu
sanad ISO/IEC Direktivlerinin  2-ci  hissasinda - ya
www.iec.ch/members_experts/refdocs) verilmis gayda .

Bu standartin bazi elementlorinin patent hiiquglarinin pred got ¢gokir. ISO

va |IEC bu patent hiiquglarinin har hansi birini
masuliyyat dasimir. Senadin hazirl
teferriiatlar Girigde va/ve ya ISO ve

Uayyan edilmasina goro
is patent hiquqlarinin
tents.iec.ch) alinmis

Bu standartdaki ticarst adlari (“tra alumatlar istifadagilerin rahat
istifadasi tiglin teqdim olunur va bu t

Standartlarin kéndlli xar gunlugun giymatlendiriimasi tizre ISO-nun xUsusi
termin ve ifadalerinin manasi ile ahlar, elece do Ticaratde Texniki Manealarin
(Technical Barriers to Trade, TBT) Idirimasi ile slagadar 1ISO-nun Umumdiinya
y i sadiqliyi haqqinda melumat

Bu senad ISO/IEC J

Sini intellekt” Altkomi afinden hazirlanmisdir.

9y va suallar milli standartlar Gzre quruma ydnaldilmalidir. Bu
“www.iso.org/members.html” internet informasiya ehtiyatinda
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GiRiS

Bu standartin magsadi (bundan sonra siini intellekt (Si) sistemleri adlandirilacaq) Si ile
temin edan v ya Si-den istifads eden sistemlarin etimadi dogrultmasi xiisusiyyatlerine tesir
edo bilacek amilleri tahlil etmoakdir. Senadda texniki sistemlerin etimadi dogrultmasini
desteklayen ve ya tekmillasdire bilen mévcud yanasmalar qisaca arasdirilir ve onlarin Si
sistemlerina potensial totbigi miizakire edilir. Si sistemlerinin etimadi dogrultmasi ile bagli
zoffliklerinin aradan qaldiriimasi Uglin standartda mimkun yanasmalara baxilir. Senadds,
hamginin Si sistemlerinin etimadi dogrultmasi saviyyssinin yiiksaldilmasine dair yanasmalar
muzakire edilir.

©AZSTAND - Butln hiquglar gorunur
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AZSRBAYCAN RESPUBLIKASININ DOVLST STANDARTI

informasiya texnologiyalari - Siini intellekt -
Siini intellektin etimadi dogrultmasina dair icmal
AZE ISO/IEC TR 24028:2024

Information technology — Atrtificial intelligence —

Overview of trustworthiness in artificial intelligence

1 TOTBIQ SAHSI

Bu standartda Si sistemlerinin etim
asagidakilara baxilir:
o Seoffafligl, izahhhdi, idarsol
yaradilmasi U¢lin yanagmala
e Si sitemleri (iglin miihendisli
alaqgeli tipik tahdidler va riskla
texnikalari va Usull
e Si sistemlarinin slcatanligr,
tehlukasizliyi ve maxfiliyinin giym
Si sistemleri (gl di dogrultma sa
dairasina daxil de

ulara, o cimladan

tmokle Si sistemlarine inamin

“tololori”
amginin,

ihalondirma marhalasindaki sahvlar),
n mimkin tasirlerinin azaldiimasi

umlalayd, etibarlihgl, deaqiqgliyi, muhafizaliliyi,
iriimasi ve tamin edilmasi U¢ln yanasmalar.
larinin spesifikasiyasi bu standartin shate

ATIV ISTINADLAR

Bu senadda normativ yoxdur.
3 TERMIN VO ANLAYISLAR

asagidaki terminlar ve anlayiglar tetbiq edilir.

— ISO Onlayn baxis platformasi: https://www.iso.org/obp;
— IEC Electropedia: http://www.electropedia.org/.

31

hesabatliliq

Obyektin (3.16) faaliyyatinin yalniz hamin obyekts aid edilmasini izlemaya imkan veran
xUsusiyyet

[Menbe: ISO/IEC 2382:2015, 2126250, duzslis - Qeydler silinib.]
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3.2
aktor
Unsiyyat quran va garsiligh elagads olan obyekt (3.16)

[Manbae: ISO/IEC TR 22417:2017, 3.1]

3.3
algoritm
verilanlarin (3.11) mantiqgi tasvirinin gevrilmasi (transformasiyasi) qaydalari coxlugu;

[Manbae: ISO/IEC 11557:1992, 4.3]

3.4

siini intellekt

Si

mihandislik sisteminin (3.38) bilik va bacariglar alde etmak, onlari emal ve tatbiq etmak
gabiliyyati

Qeyd 1: Bilik tacriiba ve ya tahsil naticesinds alda edilmis faktlar, informasiya (3.20) va
bacariglardir.

3.5
aktiv
maraql tersf (3.37) Uglin dayari olan har sey (3.46)

Qeyd 1: Aktivlerin bir cox névlari var, o cimladan:
a) informasiya (3.20);

b) program taminati (masalan, komputer programi);

c) fiziki obyektlar (masalon, kompliter);

d) xidmatler;

e) insanlar va onlarin ixtisaslari, bacariglari ve tacriibasi;

f) reputasiya va imic kimi geyri-maddi aktivler.

[MBNB®O: ISO/IEC 21827:2008, 3.4, dizslis - Terifde “taskilat” s6zi "maraql taref" ifadasi
ilo avez edilib. Qeyd 1 silinib.]

3.6

atribut

insan va ya avtomatlasdiriimis vasitalarin kdmayi ile obyektin kemiyyat va ya keyfiyyatco
forglendirile bilon xassasi ve ya xususiyyati

[MBNB®O: ISO/IEC/IEEE 15939:2017, 3.2]

3.7

avtonomliuq

avtonom

0z-6zilina dyrenma naticasinds 6z gqaydalar ile idara olunan sistemin (3.38) xususiyyati

Qeyd 1: Belo sistemlor kanar idareetmays (3.10) ve ya nazarate tabe deyildir.

©AZSTAND - Butln hiquglar gorunur
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3.8

qaraz

digerleri ile miiqayisede bazi agyalarin, insanlarin ve ya qruplarin saxsi litfe gdra Ustln
tutulmasi (favoritizm)

3.9

mantiqi ardicilliq
sonadler ve ya sistemin (3.38) hissaleri ve ya komponentleri arasinda vahidlik,
standartlasdiriima va ziddiyystsizlik daracasi

[MBNB®S: ISO/IEC 21827:2008, 3.14]

3.10
idaraetma
har hansi proses (3.29) lizarindan va ya proses (3.29)

ugun maqsedyénli] fGallnyﬂ ‘ Commented [LK1]: prosesds va ya prosesds ...

Bela yazanda ctimla manasiz olur

[MONB®: IEC 61800-7-1:2015, 3.2.6]
3.1

verilanlar

informasiyanin (3.20) Unsiyyat, int i Uclin uygun formatda yeniden
interpretasiya eidle bilan taqdimati

Qeyd 1: Verilanlor (3.11) i

3.12
verilanlar subyekt
fordi melumatlari (3.

dyrenma moi

3.14
effektivlik

planlagdirilan faaliyyatlerin hayata kecirilmasi va planlasdirilan naticelerin alde edilmasi
deracasi

[MBNB®: ISO 9000:2015, 3.7.11, diizelig - Qeyd 1 silinib.]
3.15

samaralilik
olde edilan naticelerls istifada olunan resurslar arasinda slage

©AZSTAND - Butin haquglar gorunur
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[MBNB®: ISO 9000:2015, 3.7.10]

3.16
obyekt
maraq doguran har hansi konkret vo ya micarrad element

[MBNB®: ISO/IEC 10746-2:2009, 6.1]

3.17

zarar

insanlarin saglamligina yetirilan xasarat ve ya onlara vurulan ziyan, eamlaka ve ya atraf
mihite vurulan ziyan

[MBNB®: ISO/IEC Telimati 51:2014, 3.1]

3.18
tohliika
zararin (3.17) potensial manbayi

MONB®: ISO/IEC Telimati 51:2014, 3.2]

3.19

insan faktorlari

insanlarin davranisina ve ya teskilatlarin isine tesir eden, kognitiv insan xiisusiyyatleri ile
birga atraf muhitle, is foaliyyati ilo alagadar, tagkilati amillar

3.20

informasiya

mana kasb edan verilonlar (3.11)
[MBNB®: ISO 9000:2015, 3.8.2]

3.21
tamliq
aktivierin (3.5) daqigliyini ve butévllyuni gorumaq xisusiyyati

[MBNBO: ISO/IEC 27000:2018, 3.36, dizslis - Terifde “deqiglik” séziinden avval
“aktivlerin”, “bitévIlk" sdzlindan sonra ise “gorumaq” alavs edilib.]

3.22
tayinath istifadal| e d [LK2]: tayinath stifado
mahsul ve ya sistemls (3.38) birlikde teqdim edilen informasiyaya (3.20) uygun va ya bu fszeidetlantfads)

informasiya olmadiqda ise nimunalara (obrazlara) (3.26) uygun imumislek manada istifade
[MBNB®O: ISO/IEC Telimati 51:2014, 3.6]
3.23

masin éyranmasi
ML
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yeni bilik va bacariglar alde etmakle va ya mévcud bilik va bacariglarin yeniden teskili ila
funksional vahidin 6z perfomansini tekmillagdirmasi prosesi (3.29)

[MBNB®: ISO/IEC 2382:2015, 2123789]
3.24

masin éyranmasi modeli
giris verilanlarine asasan natica ve ya prognoz generasiya edan riyazi konstruksiya (3.11)

3.25

neyron sabakasi

paylanmis paralel lokal emaldan istifade edarak, siini ney, sade emal
elementleri sebakasindan ibarat olub mirakkab global da U iro bilen

hesablama modeli
[MBNB®: ISO 18115-1:2013, 8.1]

3.26
obraz
niimuna
verilmis kontekstds obyekti (3.16) tan ucl an ala r va onlarin alagaleri
coxlugu

[MONB®S: ISO/IEC 2382:2015, 212

3.27
fordi malumat

identifikasiya edilmis ve ya

dile bilan sexse aid informasiya (3.11)

[MBNB®: ISO 51 17, 3.1.10.14, diz Qeyd1, Qeyd2 ve gabul edilmis tarif silinib.]

3.28

maxfilik
ford haqgqinda verile
naticesinda onun saxs

.11) 8sassiz va ya qeyri-qanuni toplanmasi va istifadasi
atina ve ya iglerine midaxilenin olmamasi

[MONB®; ISO/IEC 2382:2045, 2126263, diizelis - Qeyd1 ve Qeyd2 silinib.]

3.29
proses
nazardas tutula cani alda etmak Uglin giris verilanlarindan istifade edan bir-biri ilo alagali
va garsiligh tesir gostaran fealiyyatler

[MBNB®O: ISO 9000:2015, 3.4.1, duzslis - Qeydler nazars alinmayib.]
3.30
etibarlihq

g0zlenilen davranis va naticeler arasinda uydunluq xassasi

[MBNB®S: ISO/IEC 27000:2018, 3.55]

©AZSTAND - Butin haquglar gorunur
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personal data

personally identifiable information

Pll

data (3.1.1.15) relating to an identified or identifiable individual
Note 1 to entry: In some countries, “personal” includes a certain
period of protection before birth and after death (post-mortem
regulation). It may apply to both individuals

and organizations (3.1.1.55).

Note 2 to entry: See also “data subject” (3.13.4.01).
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3.31
risk
geyri-muayyanliyin magsadlors tasiri

Qeyd 1: Tesir - gbzlenilandan sapmadir. O, ya misbat, ya manfi ve ya har ikisi ola bilsr,
imkan va tohdidleri (3.39) aradan qaldira, yarada va ya dogura bilar.

Qeyd 2: Magsadlar mixtslif aspektlore ve kateqoriyalara malik ola ve muxtalif saviyyalerds
totbiq oluna biler.

Qeyd 3: Risk adaten riskin manbalari, potensial mimkiin hadisaler, onlarin naticaleri va
ehtimallari kontekstinds ifads edilir.

[MBNB®: ISO 31000:2018, 3.1]

3.32

robot

nazarda tutulmus tapsiriglari yerina yetirmak t¢lin 6z muhitinds faaliyyst géstaren, muayyan
avtonomlugq (3.7) deracasina malik programlasdiriimig icra mexanizmi

Qeyd 1: Robot idareetms (3.10) sistemini va idareetma sisteminin (3.38) interfeysini ehtiva
edir.

Qeyd 2: Robotun sanaye robotu va ya xidmat robotu kimi klassifikasiyasi nazardes tutulan
tetbigindan asili olaraq aparilir.

[MBNB®: ISO 18646-2:2019, 3.1]

3.33
robototexnika
robotlarin (3.32) elmi-praktiki layihalandiriimasi, istehsali ve tatbiqi

[MBNB®: ISO 8373:2012, 2.16]

3.34
miihafizalilik
yolverilmaz riskin (3.31) olmamasi

[MBNB®O: ISO/IEC Talimati 51:2014, 3.14]

3.35

tohliikasizlik

mahsulun va ya sistemin (3.38) informasiyani (3.20) ve verilonlori (3.11) mihafize
daracaesidir, belaki insanlar, diger mahsullar ve ya sistemlar onlarin névlarine ve avtorizasiya
saviyyalarine uygun olaraq verilanlars slgatanliq daracasina malikdir

[MBNB®: ISO/IEC 25010:2011, 4.2.6]
3.36
hassas verilanlar

acliglandiqda va ya sui-istifadesi naticasinde potensial zararli tasirloare malik olan verilonlor
(3.11)

©AZSTAND - Butln hiquglar gorunur



AZS ISO/IEC TR 24028:2024

[MBNB®: ISO/IEC 38500:2015, 2.24]

3.37

maraqh toraf

har hansi gerar ve ya faaliyyate tesir eds bilan, onlarin tesirine maruz galan va ya dzlerini
onlarin tasirine maruz qalan hesab edan fard, qrup va ya teskilat

[MBNB®: ISO/IEC 38500:2015, 2.24]

3.38

sistem
muayyan edilmis bir va ya daha ¢ox maqgsada ¢atmagq Uglin to arsiligl slagoli
elementlerin kombinasiyasi

Qeyd 1: Sistem bazan mahsul ve ya onun taqdim etdiyi xidmat
[MBNB®: ISO/IEC/IEEE 15288:2015, 3.38]

3.39

tohdid

sistemlere (3.38), toskilatlara vo vy
arzuolunmaz insidentin potensial sababi

A7) wu la naticalena bilan

3.40
tolim
talim verilanlerindan (3.11)
dyrenmasi modelinin (3.
prosesi (3.29)

asi alqoritmi (3.3) asasinda masin
inin miayyanlasdiriimasi ve ya tekmillasdirilmasi

3.41
inam
glivan
istifadaginin (3.43)

Qeyd 1: Kontekstden va ya tatbiq sahasindan, hamginin konkret mahsul va ya xidmatdan,
istifade olunan verilonlarden (3.11) va texnologiyalardan asili olaraq, maraqh tarsflerin
gozlentilerinin garsilanmasini temin etmak Ugln verifikasiyanin (3.47) teleb olundugu
muxtelif xUsusiyyatler tetbiq edilir.

Qeyd 2: Etimadi dogrultma xususiyyatlari masalen, etibarliliq (3.30), sl¢atanliq, d6zimlulik,

tohliikasizlik (3.35), mexfilik (3.28), miihafizalilik (3.34), hesabatlilq (3.1), soffafliq, tamliq
(3.21), orijinalliq, keyfiyyat, istifada rahatligini ehtiva edir.
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Qeyd 3: Etimadi dogrultma xidmatlara, mahsullara, texnologiyalara, verilonlare va
informasiyaya (3.20), elece do idareetma kontekstinde taskilatlara tstbiq oluna bilan
atributdur (3.6).

3.43

istifadaci

sistemls (3.38) interaktiv alagada olan va ya sistemdan istifade zamani faydalanan fard va
ya qrup

[MBNB®: ISO/IEC/IEEE 15288:2015, 4.1.52, dlizelis - Qeyd 1 silinib.]

3.44

haqiqiliyin yoxlaniimasi

yoxlanilma

konkret tayinatli istifads (3.22) ve ya tetbiq Uc¢ln miayyan edilmis talablerin yerina
yetirildiyinin obyektiv stibutlarin teqdim edilmasi ils tesdiqi

Qeyd 1: Sistem (3.38) diizgiin qurulub.

[MBNB®O: ISO/IEC TR 29110-1:2016, 3.73, duzslis — Qeyd1-in yalniz sonuncu climlasi
saxlanilib ve Qeyd2 silinib.]

3.45
qiymat
< verilanlar konteksti> verilonlar (3.11) vahidi|

Hc d [LK4]: value

[MBNB®: ISO/IEC/IEEE 15939:2017, 3.41]

3.46
dayer
<sosial kontekst> tagkilatin sadiq qaldigi aqida(ler) ve riayat etmays ¢alisdigi standartlar

[MBNB®: ISO 10303-11:2004, 3.3.22]

3.47

verifikasiya

obyektiv siibutlarin taqdim edilmasi yolu ile misyyan edilmis talablarin yerina yetirildiyinin
tosdiq edilmasi

Qeyd 1: Sistem (3.38) duizgln qurulub.

[MBNB®O: ISO/IEC TR 29110-1:2016, 3.74, dizslis - Qeyd1-in yalniz sonuncu cimlasi
saxlanilib.]

3.48

zoiflik

aktivin (3.5) ve ya idarsetmanin (3.10) bir ve ya bir nega tohdid (3.38) terafinden istifads
(istismar) oluna bilen boslugu

[MBNB®: ISO/IEC 27000:2018, 3.77]
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3.49
is ylikli
adaten miayyan bir komputer sisteminde (3.38) yerina yetirilon tapsiriglar coxlugu

[MBNB®: ISO/IEC/IEEE 24765:2017, 3.4618, dlizslis - Qeyd1 silinib.]
4 icmAL

agh movzularin

Bu standartda Si sistemlerinin etimadi dogrultmasinin temin olum
icmali teqdim edilir. Bu sanadin magsadlarindan biri standartlari
qurumlara, Umumiyystle, standartlagdirma icmasina Si
standartlagdirma bogluglarinin misyyen edilmasinds kémayin

Standartin  5-ci bandinda texniki sistemlorde et
yaradilmasi (formalasdiriimasi) Ugln istifade edilan
aragdirilir ve onlarin Si sistemlarinas potensial tatbiq imkanl
¢l bandinda maraql terafler hagginda malu i
cavabdehliyi, hesabatlhgi, idaregiliyi‘m
Standartin 8-ci bandinds Si sistemlari
zoifliklor arasdirilir. 9-cu bend Si gsis i dovri erzinds zsiflikleri aradan
galdirmagla onun etimadi dogrultma Uumkin tedbirleri miayyan edir.
Todbirler Si sisteminin saffafigini rilenlarin emal olunmasinin,
dayanighiginin, mohkamliyinin, test\elunmasini iymatlandirmasinin ve istifadasinin
tekmillagdirilmasini ehtiva ﬁ Natice 10-cu ban qdim olunur.

5 ETIMADI DOGRULTMA XUSUSIYYaTi iL8 BAGLI MOVCUD GORGIVAOLOR

C d [LK5]: ETiMADI DOGRULTMA XUSUSIYYSTI iLD

5.1 Anlayiglarin mansayi

Bu standartin maq | sistemlerinin ve etimadi dogrultmasinin islek teriflarinin

temin edilmasi vaci

| istifade edilen istenilon sistem (mshsul ve ya xidmaet) nazerds
tolif névleri var. Onlarin bazilari program teminati kimi, digarlari
asalan, robotlarda) kimi realize olunur.

Burada Si sistemi ded
. Sl sistemlarinin

Etimadi U yyatinin islok tarifi kimi yoxlanila bilan sakilde maraqh tersflerin
aq qabiliyyeti nezerde tutulur. Bu terif Si sistemlerinin,
texnologiyalar tatbiq sahalerinin genis spektrina samil edils biler.

Tahllkssizlik anlayisi kimi, etimadi dogrultma da istifade keyfiyyati kontekstinde sistemin
févgalada xassalerini (yani atributlari ile birlikde xtsusiyyatler goxlugunu) tayin edan geyri-
funksional taleb kimi basa dugllir ve nazars alinir. Bu, ISO/IEC 25010 [20] standartinda
gOstarilmigdir.

Bununla yanasi, tehlikesizlik kimi, etimadi dogrultma saviyyesi da xususi Ol¢ila bilen

naticalarin ve asas performans gostaricilarinin (KPI) istifade olundudu taskilati proseslar
vasitasile yaxsilasdirila bilar.
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Belslikla, etimadi dogrultma hem davaml tegkilati proses, ham da (qeyri-funksional) teleb
kimi baga dusulur ve nazardae tutulur.

UNEP [26] asasan [“ehtiyatllllq prinsipi” o demakdir ki, lciddi ve ya berpa olunmaz zererle

naticelena bilacak tahdid oldugda, tam elmi asaslandirmanin olmamasi zararin qarsisinin
alinmasi magsadile effektiv tedbirlarin texira salinmasi iglin sabab kimi istifads edile bilmaz.
Tahllkasizlik texnikasinda maraqli toraflorin “giymetlendirma” telablarinin
muayyanlasdiriimasi ve sonra Olglilmasi prosesi sistemin istifadasi kontekstinin, zerarle
naticalanacak risklaerinin basa diglimasini va tetbigi mimkin olan muvafiq hallarda, fiziki
saxslerin hliquq ve azadliglarina, bitin canlilara, straf mihite, bioloji ndévlers ve ya
populyasiyalara zarar vurmaq kimi potensial gdzlenilmaz naticelers sebab olacaq risklaerin
azaldilmasi texnikasi kimi “ehtiyatliliq prinsipi’nin tatbiqini shats edir.

Sini intellekt sistemlari gox zaman movcud sistemlara siini intellekt imkanlari slave edilan
tokmillasdirilmis sistemlardir. Bu zaman, sistemin kdéhna versiyasina etimadi dogrultma
xususiyyati ile bagl tetbiq edilan butlin yanasmalar ve muilahizaler tekmillasdirilmis sistema
da tatbig olunur. Bu yanagsma ve milahizalara keyfiyyatle (ham metrikalar, ham da élgma
metodologiyalari), mihafizelilikle ve zsrer vurulmasi ile naticelonan risklerle bagh
yanasmalar, hamginin riskleri idareetma sistemlari (massalan, tahlikssizlik ve maxfilik
sahasinds mdévcud olan) daxildir. 5.2-5.5 yarimbandleri stini intellekt sistemlarinin etimadi
dogrultmasi xisusiyyatlerinin kontekstlagdirilmasi Ggiin mixtalif gargivaleri taqdim edir.

5.2 Giivan saviyyalarinin taninmasi

Sl sistemina konseptual olaraq funksional saviyyslsrdsn ibarst bir ekosistem kimi baxila
biler. SI sistemine onun miihitinde giivenmak Ugiin her bir funksional seviyyade giiven
yaradilir ve destoklenir. Masalen, “Giivenin temin edilmasi” (Trust Provisioning) tizre BTI-T
hesabatinda [27] U¢ gliven seaviyyasi teqdim edilir: verilanlerin toplanmasi UGgln fiziki
infrastruktur (masalen, sensorlar ve aktuatorlar), verilanlarin saxlanmasi ve emali tgun iT-
infrastruktur (masalen, bulud) va tatbigi programlar (ML alqoritmlari, ekspert sistemlari vo
son istifadagiler Gglin tatbigler) nazers alinmagla, miivafiq olaragq fiziki gliven, kibergtiven ve
sosial gliven saviyyalari.

Fiziki gliven saviyyasine geldikda, burada gdstericilor (metrikalar) fiziki 6lgmalera ve ya
testlara asaslandigi igiin fiziki gliven ¢ox vaxt etibarliiq ve mihafizalilik anlayislarini ehtiva
eden ifadenin sinonimi kimi nazarde tutulur. Masalen, avtomobilin texniki nazarsti
avtomobilin ve onun daxili mexanizmlarinin etibarli olmasini temin edir. Bu kontekstds glivan
saviyyasi yoxlama siyahisindaki bandlarin yerina yetirilma saviyyasi ilo musayyan edilo bilar.
Bununla yanasi, sensorun kalibrlenmasi kimi bazi proseslor dlgmalarin va natica etibar lis,
alde olunmus verilanlarin dizglnlliylunu tamin eds biler.

Kibergliven saviyyssinde problemlsr Si sisteminin tamliginin gqorunmasi va verilenlerin
tohllkasiz saxlaniimasi Ugln girige nazarst ve diger tadbirlor kimi daha cox IT
infrastrukturunun tahliikasizlik talablarinin miayyanlasdiriimasina yonalir.

Totbigler saviyyesinde Si sistemine giivenin yaradilmasi, hemginin program teminatinin
etibarl ve tahliikasiz olmasini talab edilir. Kritik sistemlar kontekstinde program teminatinin
yaradilmasi “mahsulu”’n verifikasiyasi va yoxlaniimasi proseslori c¢oxlugu ile
miiayyenlesdirilir [28]. Bu, Si sistemleri ve digerleri igiin de dogrudur. Masin yrenmasina
osaslanan Si sistemlorinin stoxastik tebistini nezere alarag, etimadin dogruldulmasi
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xUsusiyysti ham da sistemin (yersiz gerazin olmamasina uygun olan) davraniginin adalstli
olmasini nazards tutur.

Sosial gliven insanin hayat terzins, inancina, xarakterine ve s. asaslanir. Daxili funksiyasi
daqiq basa disliimayan sistemin faaliyyat prinsiplari shalinin texniki biliklare malik olmayan
tebaqasi Ugln seffaf olmur. Bu halda, glivenin yaradilmasi Si sisteminin faaliyystinin
obyektiv verifikasiyasindan asili olmasindan daha gox Si sisteminin miisahide olunan
davraniginin subyektiv pedaqoji izahina esaslanir.

5.3 Program teminati va verilonlarin keyfiyyat standartlarinin tatbiqi

Program teminati tipik Si sisteminin etimadin dogruldulmasi
gOstarir. Naticada, program taminatinin keyfiyyat atributlarinin t
edilmasi biitlin sistemin etimadin dogruldulmasi xususiyyatini )
eds biler [29]. Bu atributlar ham kibergtivenin, ham da ial glvani Ina toéhfe

dirustluk va xeyirxahlig baximindan tesvir edils bilar [30].
sistemlori kontekstinda necs interpretasiya olunduguna dai

— Imkan — Si sisteminin mUeyy" isi otidir (masalen, tibbi
tosvirds sisin askarlanmasi va vy: UzUn taninmasindan
istifade etmoklo soxsin identifika .' rla bagl atributlara dayaniqglq,
tehlukasizlik, etibarlihig ve s.

— Tamliq — Si sisteminin sagla i rinsiplere riayst etmesina ve ya Si
sisteminin malum i

ISO/IEC SQuaRE sé
Uzre

sulunun keyfiyyati (natice 8 xUisusiyyatdan ibarat siyahi saklinda);

shsulu, verilonler ve T xidmetlerinden istifade keyfiyysti (natice
kibergiivenla sosial gliveni farglandirmaya imkan veran, hamginin azaldiimasi
muimkin olan riskleri gdstaran 5 xiisusiyyatden ibarat siyahi saklinds);

— verilanlarin keyfiyyati (natica 15 xususiyystden ibarat siyahi saklinda);

— IT xidmeatinin keyfiyyati (natice 8 xiisusiyystdan ibarat siyahi saklinds).

Masalan, ISO/IEC 25010 [20] standartinda yaranan sosial tslebler “riskden azad”
kateqoriyasina aid edilir. [20] standartina asasan, riskden azad - “mshsulun va ya sistemin
igtisadi vaziyyati, insan hayati, saglamhgi ve ya atraf mihit t¢lin potensial risklori azaltma
daracasidir”.
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ISO/IEC 25010 Beynalxalq Standartlarin SQuaRE seriyasinin tarkib hissesidir ve program
mahsulunun keyfiyyati ve istifade olunan program taminatinin keyfiyyati UGglin
xususiyyatlorden va altxiisusiyystlardan ibaret modeli tasvir edir. ISO/IEC 25012 [19] heamin
seriyanin terkib hissesidir va 6z ndvbasinds, komputer sistemlarinda strukturlasdiriimis
formatda emal olunan verilanlar Ggtn verilanlerin Gmumi keyfiyyst modelini miiayyon edir.
ISO/IEC 25012 standarti kompditer sisteminin bir hissasi olan verilanlarin keyfiyyatina diqgat
yetirir, insanlar ve sistemloer tersfinden istifade olunan hadaf verilonlerin keyfiyyat
xususiyyatlarini misyyanlagdirir.

SQuaRE seriyasi verilanlarini strukturlagdiriimis sekilde saxlayan ve askar mentigden
(“explicit logic”) istifade edarak emal edan ananavi program teminati sistemlari Ggiin iglanib
hazirlanmisdir. ISO/IEC 25012 daqiglik, tamhq, el¢atanliq, izlenilenlik ve dasinanhq kimi 15
forqli xisusiyyatden istifade etmakls verilanlarin keyfiyyat modelini tesvir edir.

Sl sistemlarinds ham sistemlarin, ham da verilenlerin keyfiyyst xiisusiyyatlerini 6lgmak daha
gotin ola bilar. ISO/IEC 25012 standartinda verilonlerin keyfiyyat modeli Si sistemlerinin
verilenlera asaslanan tabistinin bitin xususiyyatlerini kifayet gader shate etmir. Masalen,
darin dyranma boéylk hacmli verilanler Gzerinds ¢oxsayh gizli tebagslera malik neyron
sobakalarinin  dyradilmasi vasitasile zengin iyerarxik tasvirlerin yaradilmasi Ugln
yanasmadir [31]. Bundan slave, Si sistemleri Gigiin verilenlerin keyfiyysi modeli ISO/IEC
25012 standartinda hazirda tesvir olunmayan, Si sistemlerinin islenmasi (igiin istifade edilon
verlanlarda qarazlilik kimi diger xlisusiyyatleri nazera almalidir.

Si sistemlorini ve onlarin asili olduglar verilonleri daha adekvat shate etmek magsadile
ISO/IEC 25010 standartinda tesvir olunan anenavi sistemlarin ve program teminatinin
islenilmasinin  ve ISO/IEC 25012 standartinda verilenlerin  keyfiyyat modelinin
xususiyystlarinden va tsleblerinden kenara g¢ixmaq Ug¢lin mdvcud standartlarin
geniglondiriimasi va ya dayisdirilmasi zaruri ola biler.

5.4 Risklari idaraetma tatbiqlori

Risklerin idars olunmasi konkret Si mehsulunun ve ya xidmatinin biitiin émrii boyu etimadi
dogruldulmasinin temin edilmasine kémeak edan preventiv prosesdir. Risklerin idare
edilmasinin imumi prosesi ISO 31000:2018 [14] standartinda muayyan edilmisdir va
maraql teraflerin ve onlarin zaif aktivlerinin ve dayarlarinin miayyanlagdiriimasini,
naticalarine va ya tasirina asaslanaraq risklerin giymatlendirilmasini, tegkilatin magsadlarina
vo risklera d6zimllllylns asaslanaraq risklerin aradan galdiriimasi lzrs qgararlarin gabul
edilmesini shate edir. ISO 31000 [14] standartina uydun olaraq, risk “geyri-muayyanliyin
magsadlara tasiri” kimi tayin edilir, burada natice gdzlenilandan farglenir va gdzleniimaz
hadisanin bas verma ehtimali ve maraqli tereflers tesir saviyyasi baximindan oélgilir ve ya
giymatlendirilir. Risklerin idare edilmasi gdzlsanilmazliklerin daha ¢ox oldudu yeni
texnologiyalar tgun xususile 6énamlidir. O, hamginin mahiyyat etibar ile insan sahvleri va
badniyyatli hlicumlar kimi risklerle alageli situasiyalarla islomek Ugun ds an uygun
yanasmadir. Bundan alave, risklerin idare edilmasi Umumi qebul edilmis keyfiyyat
gOstaricilerinin hale de miayyan edilmadiyi sahslerde qgeyri-miayyanliyin qarsisinin
alinmasina serait yaradir. Sadalanan xiisusiyyatler Si sistemleri ligiin xarakterik oldugu
Ugln bu sistemlar risklerin idars edilmasi négteyi-nazarinden xiisusi maraq kasb edir.

©AZSTAND - Butln hiquglar gorunur



AZS ISO/IEC TR 24028:2024

Burada I1SO 31000 standartinin asas konsepsiyalari onlarin Si sistemlerine nece tetbiq
oluna bilecayi baximindan taqdim olunur. Bu konsepsiyalara maraqli teraflarin miayyan
edilmasi, tagkilatin magsadleri, idareetma masalaleri (maqgsadleri), nazarat vasitaleri va
onlarla elagsli tedbirler daxildir. Si sistemlarine gsldikde, maragqli teraflerin dairesi xiisusile
genis ola biler va yalniz teskilatin 6zlnu, tersfdaslarini ve musterilerini deyil, ham da
bitévliikde cemiyysti ve straf miihiti shate edir. Si sistemlerinin tartibatgisi, distribyutoru ve
ya istifadagisi olmagdindan asili olmayaraq, taskilatin an ylksak saviyyali magsadlarina
reputasiyani qorumagq, tahlikasizlik ve maxfiliyi, adalstlilik ve mihafizeliliyi temin etmak
aiddir. Sistemin etimadi dogrultmasina nail olmaq — daha konkret idarsetma masalslerina
(ve ya risk manbalarina) gevrilon butin teskilati magsadlarin temin olunmasina asaslanir.
idarsetme masalsleri adsten zaiflikler, “telsler’ ve ya gézlenilen Iaqell olur.’ Si
sistemlori Ugln bunlara hesabatliliq, yeni tahllkasizlik tehdid tehdidleri,
diizgiin olmayan spesifikasiya, natamam tetbiq, yanls is qerazlilik
manbsalari ile bagli (lakin bunlarla mahdudlagsmayan) masals edilmis
idareaetma masalalerinin har biri Giglin mimkin nazarat i
tadbirleri) miisyyen edils biler. Si sistemlari {igiin bunla

— soffafligin taminina dair yanagmalar;
— tahlukesizlik GUzrs yeni nezarat vasitsleri
— maxfiliyin tamini Gizrs yeni na
— dayaniqliliq ve dézimlulukls el
— masin 6renma algoritmlarinin i iyasi ile bagl milahizsler;
— verilanlarle bagl milahizalar;

Risklari idareetma prosesi har bir naz gl alave tadbirler gorarak, teskilatin
siyasati ve is seraitinda @ onlar muvafiq telimatlar (ve ya
tedbirlar) coxluguna yonaldir. aetma prosesinin strukturu yaradildigdan sonra
onun duzgun tatbiqi ve korrekt qurasdiri alqoritmik performans metrikalari ve saha uzra

smaqlar daxil ol dlasmayaraq), mixtslif giymatlendirma vo
muitemadi testlerden, tshlillerden ve
tekmillagdirmalerda

5.5 Texniki taminat | yanagmalar

Tipi emlari (ham talim, ham da istifade U¢lin) sistemin icra prosesinin
korre ilon Umumi ve hazir istifade olunan etibarsiz platformalarda
qurasdi oyranmasi programlari gox vaxt cox-istidadagili (cox-kirayagili)
buludda q niki teminat mexanizmlari verilanlarin ve hesablamalarin ham talim

ham istifade
execution envir

onfidensialligini ve tamhidini goruyan “glivanli icra muhitleri” (Trusted
ents, TEE) temin etmakls hiicum sahasini azaldilir.

TEE-ler programlarin ve ya qorunan icra sahalarinin texniki (aparat) teminat tersfindan
macburi tacrid edilmasini temin etmakle secilmis kodu ve verilonlari agiglanmadan ve ya
dayisdiriimadan qorumagq Ugln istifade olunur ki, bu da hatta etibardan dismus (hicuma

*Qeyd: Toskilatin magsadleri ile idareetma masalsleri (magsadleri) arasindaki inikas
birgiymatli olmaya bilar. Miirekkab sistemlardae (masalan, Sl sistemlari) tagkilatin har bir
magsadina ¢atmaq adaten muayyan edilmis bir ¢ox idareetma maqgsadlerina nail olmagi
tolab edir.
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maruz gqalmis) platformalarda bels tehliikesizlik saviyyasini artirir. Tartibatcilar “gtivenli icra
muhitleri’nden istifade edarak, zarurat yarandigda model ile miihafize olunan verilaenler ve
ya intellektual mulkiyyat kimi effektiv sekilde davranmagla, masin éyrenmasi modelini onun
hayat dévri erzinde (masalen, onun talimi ve istifadesi dévriinds) qoruya bilarler. TEE-ler
hatta sistem program teminati saviyyelerinde imtiyazli zerarli programlarin mdvcudlugu
soraitinde bels masin 6yrenmasinin is ylkini dasiyan yaddasin (adsten yaddasin
siflenmasi mexanizimindan istifade etmakla) konfidensialligini va tamligini tamin edir.

6 MARAQLI TORSFLOR

6.1 Umumi anlayiglar

Bu sanadds “maragli terafler’in ISO/IEC 38500 [17] standartinda genis manada verilmig
terifindan istifade olunur, belaki bu tarif fordleri ve taskilatlari maragl teref kimi tanimagla
yanasl:
— bir grup insani da maraqli taraf névi hesab edir; bu, tagkilat olmayan grupun (yeni
grup onu temsil eden misterek idareetmadan faydalanmir) boélusdiyu kollektiv
movgelerin basa distlmasi ve nazara alinmasi Ugln vacibdir;

— sistemin tesir eds bilacayi maraqgh tersf ndvlerini shate edir; bu cur yanasma
magsadauygun olsa da, bazan sistemlarle bagli har hansi ehtiyac ve ya gdzlantilari
olmayan teroflori do ehtiva eda biler. Bu da 6z ndvbasinda, sistem barada
gabagcadan malumatl olmagi talab edir.

Bu daha genis tarif (bazilari sistemin mdvcudlugu, magsad ve ya imkanlarindan xabarsiz ola
bilen) maraql teraflerin misyyanlesdiriimasi nezarden kegirilorkan shamiyyat kesb edir.

ISO/IEC 27000:2018 [1] standartinda istifads olunan “aktiv” termininin tarifina galincs, bu
torif yuxarida mizakire olunan “maragl tersflar’le bagli nezerdan kecirildiyi zaman yetorli
olmur. Bunun avezine, bu standartda “aktiv’ terminindan istifade olundugda “maraqh teref
Uglin dayeri olan her seya” istinad olunmasi nazards tutulur. Bu, [1] istinadinda yalniz
toskilatlarin dayarli aktivlere sahib olacagdi ile bagli geyd edilan farziyyani genislendirir, ¢linki
bunu fardlare ve insan qruplarina da samil etmak olar.

Bu standart c¢eargivasinde miayyan olunan dayarlar tegkilatlarla mahdudlagsmir ([23]
istinadinda geyd olundugu kimi), eksina, istanilen maraqh tersfin “emal etdiyi” inanclari ve
“riayat etmayas c¢alisdi§i standartlar” ehtiva edir.

Si sistemleri gevik ve dinamik sekilde idare edils bilir, bunu nezere alaraq Si-nin etimadi
dogrultma xususiyystine dair yanagsmalar ham etimadin qazaniimasina, ham da onun
gorunmasina yoénslmalidir. Etimadi dogruldan Si-nin konkret xiisusiyyatleri iigiin deqiq
kontekst temin edan tariflor vasitasile buna nail olmaq mimkindir. Bels ki, kontekstda bag
veran dayisiklik bayan edilen xususiyyatin kritik sakilda yeniden giymatlandiriimasina sabab
ola biler [32]. Bu menada, sadacse, “etimadi dogruldan Si’ys istinad etmak yeterli deyil,
bununla yanasi, Si-nin islenmasi ve istifadesi zamani hansi aspektlorde kimin kime
glvandiyinin  daqiglesdiriimasi  lazimdir.  Beloliklo, maragh tereflorin  bu clr
kontekstuallagdiriimas| etimadi dogruldan Si-nin geffafliq (bax: 9.2), izahliliq (bax: 9.3) ve
idaraolunanliq (bax: 9.4) kimi xususiyyatlarinin naezerden kegirilmasina tatbiq oluna bilar.
Kontekstuallasdirma (igiin marag| tersfler daqiglikle miieyyen edilmali, onlarin Si sisteminin
hayat dovrii ve dayar zancirlerinin mixtelif merhalelerinde istiraki aydin sekilde basa
disiimalidir.
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Miixtslif maraql tereflor etimadi dogruldan Si tigiin teklif olunan miixtelif xiisusiyyatlerin nisbi
shamiyyatina dair ferqli fikirlere malik ola biler. Ona gére de etimadi dogruldan Si iigiin
sortlar va konseptual gargivenin standartlasdiriimasi muxtelif maragl terefler arasinda
Unsiyyatin aydin ve birmanali olmasini tamin edacek. Belace, nazards tutulan fikir ayrihgini
basa dusmak ve onlarin aradan qaldiriimasi yollarini axtarmaq mumkin olacaq. Maraql
taraflarle bu clir Unsiyyat ¢argivasinde asagidaki magamlara diqgat yetiriimalidir:

— mehsul ve ya xidmetda istifade edilen Si texnologiyasi miixtelif marag|i tereflore nece
tosir gosters bilar;

- muxtelif maragh tersflerin dayer verdiyi istenilen aktivds
mahsul ve ya xidmatde Sl-dan istifade onlara neca tesir g

ade edilir ve ya

— mahsul va ya xidmetds Si-den istifade miixtslif maraq

alagelanir.

6.2 Novler

Mshsul ve ya xidmetlerde Si-den istifads ile al larin tipologiyasi ile bagl
dagiq konsensus hale mdvcud deyi ozoriyyasi [33] qerar
gabuletmays olan yanasmanin Ustiin hbaerliyin sshmdarlar
Ug¢ln manfast formalasdirmaq magsadil i iklarindan kanara ¢ixmasi nazarda
tutulur. Bu zaman taskilat daxilindeddi , 0 cUmladan isciler, musterilar,
rehbarlik, tachizatgilar, kreditorlar, h i ganlar, tmumilikda, camiyyat
vo tabii mihit Gglin (galacak nasille i Umayands kimi) faydalar (Ustinliklar)

nazars alinir.

, bir Si sisteminden istifade eden mehsul ve ya xidmati
hazirlayan, test edan ve qurasdiraraq tatbiq edan tagkilat ve ya

— Sl aletleri ve araliq program teminati tertibatgisi: Si alstlerini ve ilkin telim kegmis Si
Uzra hazir kod bloklarini (“tikinti bloklari”) layihalendiren va isleyib hazirlayan teskilat
va ya fiziki soxs;

— test ve giymatlendirma Uizre nimayandalik (organ): muistaqil testlesdirma ve mimkin
oldugu halda, sertifikatlasdirma taklif eden tagkilat ve ya fiziki saxs;

- Si sisteminin tetbiq edildiyi daha genis cemiyyat (cinki hatta daqiq funksionalliga
malik S| sistemi mévcud barabarsizliklerin tasdiglanmasina gatirib ¢ixara biler);

— ayri-ayri saxslarin mévqgeyini temsil edan birlikler;
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Si-den istifadeni monitoring ve taedqiq edan idareetms toskilatlari, o climledean milli
hékumsatler ve Beynalxalq Valyuta Fondu (BVF) kimi beynalxalq teskilatlar.

6.3 Aktivlar

Maragql teraflari onlarin deyer verdiyi aktivlerle xarakterizs etmak olar. Bu zaman mahsul ve
ya xidmatde Sl-dan istifade zamani mieayyen rola malik, yaxud Sl-dan istifadenin tasirine
maruz qalan aktivler nazarda tutulur.

Sl ile bagh maddi aktivler asagidakilardan ibarst ola biler:

Si sistemina tolim kegmak (iglin istifade olunan verilanlar;
tolim kegmis Si sistemi;
bir ve ya bir nege Si sistemindan istifade eden mshsul ve ya xidmat;

mohsul ve ya xidmatin Si ile slageli davranisini yoxlamaq Ugiin istifade edilon
verilanler;

mohsul ve ya xidmate islenilmasi iigiin étiiriilen ve asasinda Si-esasli gerarlar gebul
edilen verilanlar;

Si sistemlerinin tolimi, test edilmasi ve istismari {¢iin istifade olunan hesablama
resurslari ve program teminati;

asagidaki bacariglara malik insan resurslari:
— Si sistemloerine talim kegmak, onlari test ve idare etmak;

— hamin tapsiriglarin tarkibinde ve ya hemin tapsiriglarin halli G¢ln istifade
olunan program taminatini islayib hazirlamaq;

— Sl telimi Gigiin lazimi verilenleri generasiya etmak, segmak ve ya verilanlars
annotasiya vermak.

Daha az maddi aktivlers asagidakilar aiddir:

Si sisteminin ve ya ondan istifade eden xidmst ve ya mehsulun islonmesi, test
olunmasi va ya istismar edilmasi ile masgul olan maraqh tarsfin reputasiyasi ve ona
olan guvaen;

vaxt, masalen, mahsul ve ya xidmat istifadagisinin Si-nin istifadesi sayesinds genast
etdiyi vaxt ve ya Sl sisteminin geyri-munasib (yersiz) tévsiyasine reaksiya vermak
Ugln bosuna sarf olunan vaxt;

Si-nin temin etdiyi avtomatlasdirma sayssinds dayarini itira bilacek bacariglar;

tapsirigla slagedar informasiyanin Si sistemi tersfinden daha semarali sakilds teqdim
edilmesi sayesinde giiclendirile ve ya zeifladile bilen avtonomlug (messlen, Si
vasitasile profillesdirmadan istifade etmakls bir fard ve ya bir qrup ferdler Ggln
nazards tutulmus reklam va ya siyasi mesajlar kimi inandirici mazmunla).

6.4 Doayorlor

Maraqli teraflerin etimadi dogruldan Si sisteminin miivafiq xiisusiyystlerine dair fikirlori
ferglena biler. Bu onlarin sadiq qaldigi ve ya riayst etmaye calisdigi mixtslif deysrlerden
asihdir. Etimadi dogruldan Si-nin yaradilmasi ile baglh bazi taklifler (masealen, Fundamental
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hiquglara dair Avropa Xartiyasina asaslanan prinsipleri taklif eden Avropa Komissiyasinin
Etimadi dogruldan Si iizre Yiikseksaviyysli Ekspert Qrupunun isgi senadi [34]) konkret
siyasetde miieyyen edilmis xiisusi deyerlere asaslanir. Etimadi dogruldan Si ile slagedar
forqli baxislar muxtslifliyi ile segilon manavi diinyagoriisi ve ya dayarler sisteminden da ireli
gala bilar. Qarb etikasi, buddizm, ubuntu, sintoizm kimi muxtslif diinyagérislerinin aktualligi
ve Si-ya tasiri hale de kifayst qaedar arasdiriimayib [35]. Umumiyystle, “deyere hassas”
layihalondirmeaye [36] gelince, etimadi dogruldan SI xiisusiyystlerinin global miqyasda
yayllmasi tglin bu dayar farglerinin aydin basa dusilmasi vacibdir.

7 8SAS PROBLEMLOR

Ci d [LK7]: Recognition of high-level concerns

7.1 Masuliyyat, hesabatliliq ve idaragilik

Si sistemlerinin islonmasi ve tetbigi ele bir miihiti eks
texnologlyalarl coxsayl maraqh tereflerin istirak etd|y|

va hesabatliligin misyyanlasdirimasi vacibdir. Si siste
kommersiya dayar zancirlerinds, ham da transmllll sosial s
gora vacibdir ki, butiin maraql tarafler

masuliyyati va hamin masuliyyete go‘\
(cergivaya) dair raziliga galmayin asas

g olunduglarina
garsisinda dasidiglan
Bela bir yanasmaya
hayat dovri erzinds

Tagskilat daxilinde gerarverma ma i ticelerine gdre hesabatliliq,
adeaten, idareetma sistemi gargivasin SO/IEC 38500 [17] standarti teskilat
daxilinde yikseksaviyyali i
6z hiquaqi, normativ vo et

ivesinde IT aspektlorinin giymatlondiriimasi,
idare edilmasi va mi inqi ile alagadar tapsiriglari miayyanlasdirir. ISO/IEC 38505[37]
standarti bu T io odelini verilanlerin idars edilmasina tatbiq edir. Hamin
standartda Si-nin za f i olaraq bshs edilmir, lakin verilanlere asaslanan Si
ilo alagali bazi masa asin Gyrenmasi nezarden kegirilir. ISO/IEC 38500
standartlndan gotaral T |dareetme modelini etimadi dogruldan Si sistemlerine olan
sdirmaq Uglin (xisusan da onlarin diger sosial garar gabuletma
agesine ve avtonom sistemlarde istifadesine minasibatds)
sonadda “avtonom sistem” terminindan isteniloen noév sistemlara
r, bu zaman nisbatan mistaqil foaliyyat géstaran ve avtomobil vo
dlasmayan sistemlar nazards tutulur.

ya “masinla

Masalon, hekim "6z diagnozunu dagiglesdirmak igiin Si-den istifade eda bilor. Hokim
goydugu diagnoza goéra masuliyyat dagsiyir, cinki hamin konkret saha Uzre ixtisaslasmis
ekspertdir. Elo bu sebebdan hakim diagnoz barede qerar gebul ederken Si sisteminin
naticalarinin nazera alinmasina gore cavabdehlik dasiyir. Diger terafden, ise gabul Ugin
muraciet edan son istifadaci konkret saha Uzro ekspert deyilss, erizasinin gabul
edilmamasinin sababini anlamaqda daha ¢ox catinlik ¢eks bilar. Sonuncu nimunads
cavabdehlik zanciri aydin gakilde misyyan edilmalidir.

Si ile idare olunan avtonom sistemlerde etimadi dogrultma xiisusiyyatini temin etmak tigiin
avtonom sistemde nasazliin bas verdiyi halda masuliyyat ve hesabatlihgin
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muayyanlosdiriimasi vacibdir [38][40]. Bu zaman, avtonom sistemin isi zarars sabab
ololdugu taqdirde, muvafiq maragl tersflerin hiqugi measuliyyaets celb olunmasina imkan
yaranir. EIm va yeni texnologiyalar sahasinda etika masalaleri lzra Avropa Qrupu [41]
dziinlin 2018-ci il bayanatinda vurgulayir ki, Si ile idare olunan sistem hiiqugi anlamda
avtonom ola bilmaz. Odur ki, istanilan avtonom sistemin isi har hansi zarera sabab olarsa,
hamin zarerin avazinin 6danilmasini temin etmak Uglin daqiq cavabdehlik gargivasi ve
hdquqgi masuliyyst muayyen edilmalidir.

7.2 Miihafizalilik

Muhafizelilik — etimadi dogrultma xisusiyyastinin an vacib aspektidir. Buna gore do
muhafizelilik aspektlerinin nezere alinmasi ylksek prioritete malikdir. Adstan, sistem
terafindan zererin vurulmasi riskinin ehtimali na gader yliksak olarsa, etimadi dogrultma
xususiyyatina dair talablaer da bir o qadar ylksak olur.

istenilon diger sistemler kimi, Si sistemlerinden de gézlenilen onlarin heg bir zerere gesden
sabab olmamasidir. Qeyd olunanlara yalniz maddi (masalan, canli varliglarin saglamligina,
amlaka va fiziki atraf mihite vurulan) zerar deyil, ham da geyri-maddi (masalan, sosial va
madani muhits vurulan) zarar de aiddir.

ISO/IEC 51 Telimatinda [10] geyd olunur ki, “Bitiin mahsul ve sistemler tehliike ve buna
gOre de miiayyan daracada qaliq risk ehtiva edir. Bununla bels, hamin tahllkalarle alagadar
risk yol verilan saviyyaya endiriimalidir. Mihafizalilik riskin yol verilon saviyyaya endiriimasi
ilo olde olunur ki, bu da hazirki Talimatda maqbul risk kimi musyyan edilir”. Muayyan
saviyyade avtonomluq temin edan Si sistemleri gox vaxt miihafizslilik baximindan daha kritik
hesab olunur. Bununla bels, tahliikalar va riskler tatbigden asilidir ve sistemin avtonomluq
saviyyasi ila bilavasite mutleq sakilde alagali deyil (masalen, avtonom yol nagliyyat vasitasi
ve ya avtonom maisat tozsorani).

Si sisteminin layihslondiriimesinden tutmus utilizasiyasina qgeder tam heayat dévrii
mihafizelilik aspektlori baximindan nezere alinmali meseleye gevrilir. Si sisteminin
tetbigleri, onun tayinath istifadesi ve rasional sakilde prognozlasdirila bilan sui-istifade
hallari, elaca da istifade olundugu muhit va istifade olunan texnologiyalar diggstle nazerden
kegirilmali olan predmete c¢evrilir. ISO/IEC 51 Telimatinda [10] “rasional gsakilde
prognozlasdirila bilen sui-istifade” mehsul ve ya sistemin tachizatgi terefinden nezerde
tutulmayan, lakin asanligla prognozlasdirila bilen insan davranigindan irsli gale bilan
istifadesi anlaminda igledilir. Si-ye maxsus spesifik zaifliklore gére Si sistemlari igiin yeni
risklor meydana ¢ixa biler. Bu, geyri-goffaf ve ya geyri-deterministik garar gebuletma
proseslori kimi Si-ye xas xiisusi davranis sayasinde riskin maqgbul seviyyeye qgader
azaldilmasi Gglin yeni tadbirlerin hayata kegirilmasina sabab olacaq. Konkret bir sistem Ggln
yalniz Si-nin hissasi deyil, istifade olunan biitiin texnologiyalar ve onlarin qarsiligh slagesi
da diqgqgstle nazardan kegirilmalidir. ISO/IEC 51 Telimatinda [10] magbul risklare nail olmaq
Ucln umumi tévsiyalar teqdim olunur.

8 ZBIFLIKLOR, TOHDIDLSR V8 DiGBR PROBLEMLSR
8.1 Umumi miiddeaalar
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Burada Si sistemlerinin potensial zaiflikleri ve onlarla slagali tshdidler tesvir edilir. Zsifliklor
ISO/IEC 27000 [1] standarti tarafinden bir va ya bir neca tahdid terafindan istifade edile bilan
aktiv ve ya idareetma il bagli boslug kimi miayyan edilir. Tahdidlar ISO/IEC 27000 [1]
standarti terefinden sistema ve ya teskilata zarer vera bilacak arzuolunmaz insidentin
potensial sebabi kimi miayyan edilir.

Muxtalif maraqli teraflar “zsiflik” anlayisini tasvir etmak tglin mixtslif terminlardan istifade
edirler. Bunlara risk manbaleri, taleler, ugursuzlug meanbalari, “kdk” sababler ve gatinlikler
daxildir.

Zoaifliklerin gox hissesi Si sistemlerinde masin éyrenmasinin istifz aglhdir. Bunlara
verilanlardan asilihg, masin dyranma modellarinin geyri-saffaf]
aiddir. XUsusi halda, verilanlarin istifadasi yeni tehlikasizlik tah

sabab ola biler.

Sl sistemlerinin layihalendirilmasi, isloenmasi ve quras
olmamasi ile bagli problemlar alava zaifliklarin va tehdidl
mdvcud zaiflikleri va tehdidleri artira biler.

Miisyyen tahdidler Si sistemlarinin t‘) ji i i asa digilmamasi ve
mixtelif maragl teraflerin onlari maq J mamasi sababindan
yaranir.

8.2-8.10-cu bandleri Si sistemlarinin i ini idlarini va digar problemlarini
daha otrafli tosvir edir.

8.2 Si yonalon xarakteri

8.2.1 Umumi miid

sonra onlarla mibarize Gglin tehlikesizlik hallerinin islonmasi
Diger terefdan, Sl ve masin Gyrenmasinden istifade etmakle
ogiya zararli magsadler tg¢ln sui-istifade edile bilar. Masalon, Si

profilinin yaradilmasi,
Ugun, istifade edile bild

parol | hesablara miidaxile Ui¢lin istifade edile biler.
Oksar sist mumi iT tehliikesizliyi tehdidlerine slave olaraq (meselen, program
teminati sah rat taminatinda “arxa qgapilar”, verilanlerin tahlikasizliyi pozuntular),

masin dyrenma sistemleri kimi misyyan Sl sistemlari xtsusi ve ya magsadli tahllkasizlik
tohdidlarine gargi hassas ola bilar. Bels tehdidlere asagidakilar daxildir [43]:

— Sl sisteminin nasazliina sabab olan verilanlerin yoluxmasi;
— olverisli Si sistemindan sui-istifade eden reqgabsatli hiicumlar;

— model ogurlugu.

8.2.2 Verilanlarin yoluxdurulmasi
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Verilanlarin yoluxdurulmasi (“zeharlendiriimasi”) hicumlari zamani badniyyatler prognoz
modelinin naticelerini manipulyasiya etmak maqgsadile talim verilanlerine gasden tesir
edirlar. Verilonlerin yoluxdurulmasi hicumlarinda maqgsad servera badniyyatli hiicumlari
askar edsa bilmayan pis bir model Oyradilmasine imkan vermakden ibarstdir. Model
internetds onlayn rejimdas sl¢atan oldugda bu név hiicum xususile aktualdir, yani model yeni
verilanlar asasinda Oyrenma ile davamh sakilds yenilanir. Telim verilanlarinin lazimi
gaydada filtrlenmasi vasitasile “geyri-normal” verilanler askar olunaraq filtrlena biler va
belalikle, mimkin ziyan minimallasdirila biler.

8.2.3 Ragabatli hiicumlar

Sl sistemlari ilo slagali tehliikesizlik tshdidlsrinden biri masin dyrenma sistemlerinas olan
raqabatli hicumlardir. Raqabatli hlicum zamani faktiki models bir gadar tahrif edilmis giris
verilenleri daxil edilir (masalon, avtonom nagliyyat sistemini aldatmaq maqsadile giris
verilanlarini sahv tasnifatlandirmaqg Ugiin sistema daxil edilen bir gadar dayisdiriimis yol
nisant).

Masin dyrenmasi sahesinds, xususile de darin dyrenma sahasinds alde olunmus son
shamiyyatli irslilayisler buna gatirib ¢ixarib ki, sirkatler arasinda mihafizslilik ve tehliikasizlik
baximindan kritik olan tatbigi program kontekstlerinde masin déyrenmasi alqoritmlarinin
totbigine maraq artib. Bu nimunalere konvolyusiyali (blriinma) neyron sebakesina (CNN)
asaslanan semantik segmentasiyanin avtonom avtomobillers va ya tibbi diagnostika Ggln
neyron sebakalaerine integrasiyasi daxildir. Aydindir ki, bu yeni tatbiq kontekstlerinda
keyfiyyate vo keyfiyyatin teminatina dair qoyulan telebler son derace ylksakdir. Bksar
hallarda, yuksak daqiqliyi yaxsi hazirlanmis talim, test va yoxlanilma verilanlori goxlugu
Uzarinda slbuta yetirmak kifayat etmir. Talim kegmis masin 6yrenmasi modulu konkret
verilanlarin paylanmasinin tmumi hallarini emal etmakle yanasi, bas veran nadir hallarin ve
ya hatta pis niyyatle hazirlanmig giris négtslarinin de 6hdasindan gale bilmalidir [44].

Szegedy et al.[45] ve Goodfellow et al.[46] nasrlari gbsterir ki, komplter gérmasi Giglin masin
Odyrenmasi alqoritmlari, xisusan da darin neyron sabakalari reqabatli nimunalara (ve ya
rogabatli perturbasiyalara) esaslanan hiicumlara maruz qala biler.

Bu reqgabstli perturbasiyalar raqabstli hiicumdan istifade edan badniyystler tarsfinden
yaradilir vo adatan, onlar normal giris verilanlerine slave edildikde sbézigedan masin
Oyrenmasi modulunun ssahv davranisini nazards tutur. Slave olaraq, bu raqabatli
perturbasiyalari askar etmak ¢ox vaxt ¢atin olur, bele ki, onlar hatta insan gozi Ugin
gOriinmaz olur. Bu gérinmazlik muhafizslilik ve tahllkasizlik baximindan kritik olan mihim
sonaye sahalarinds sistemin arzuolunan sakilds qurasdiriimasina manes tdradir ve bununla
yanasi, ham da insanlarda va siini neyron sabakalarinde sensor informasiya emal
arasindaki mihim ferge isare edir [47]. Bu zaiflik agkar edildikden indiyadak xeyli sayda
forqli reqabatli hicumlar ve miidafie vasiteleri (miidafie strategiyalari) barade malumat nagr
edilmisdir [48][49]. Bu, hiicum edanlar ve midafis olumamlar arasinda silahlanma yarisina
cevrilmisdir. Bir sira mévcud hucumlara garsi yeni darc edilmis midafie vasitalari cox vaxt
bir nega hafte arzinde lazimsiz hala galir [50], bunun sababi daha gulcli hicumlarin
yaradilmasidir. Bu cir hicumlari Gmumilesdirmak ¢etin olsa da ve onlar istehsal
sistemlarinin (adaten, gizli saxlanilan) daxili sebaka topologiyasi haqgginda strafli biliklere
asaslansa da, onlar etimadi dogrultma baximindan ciddi sakilde nazardan kegirilmalidir.
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8.2.4 Model ogurlugu

Ham tahlikasizlik, ham da maxfilik aspektlorine tesir gdsteran model ogurlugu
hicumlarindan modellerin  daxili funksiyalarini  kopiyalayaraq (replikasiya) onlari
"ogurlamagq" Ggln istifads olunur. Bu magsadle hadaf models ¢oxlu sayda prognoz sorgulari
gOndarilir. Naticeds, alde olunan cavabdan (prognozdan) basqa modeli dyratmak Ugln
istifads edilir.

8.2.5 Konfidensialliga ve tamliga aparat yonlii tahdidlar

Masin 6yreanmasi tatbiglari diger hassas tetbiglarle eyni hiic
Masin  6yrenmasi tatbiglerine tipik program ve apa
konfidensialligina, verilonlarin ve hesablamalarin tamhidina
hdcumlardir. Xidmatden imtina (algatanhigin itirilmasi), i i ya sahv
hesablamalara sabab olan hiicumlarin basqa formalar 0

Yaddasin tamhgi va guvenli platforma modullari (TEE —
kimi ananavi mexanizmlardan istifade etma
tamhgini temin etmak zaruridir,
verilanlarinin konfidensialligini ve tam i Ucd eyil. Odur ki, masin
dyrenmasi (ML) programlarinin icrasjni Ilmis mantiqge uygunlugunu tamin
etmoak eyni dareceds vacibdir. M U
modelinin naticagixarma prosesini p
¢ixara biler. Icra mahitinin tamhigini t olan ikinci kateqoriya - yaddas
tehllkasizliyi xatalarinin Ugt azards tutulan mexanizmlardir.
Programlardaki mantiq haddan artiq dolmasi, bosaldiimig yaddasdan
xmalar Ugln istifade oluna biler ki, bu da ML

S k|m edilmis qurdulardan istifade faydall ola biler. Bununla bels,
iyasi (attestasiya yolu ile) qurgunun ML tatbiglarinin maxfilik ve

Kildo slagalendirmak Uglin aparat vasitalerinin giris/cixis (10)
i imkanlarindan (o ciimledan mihafizeli yaddasa DMA da daxil
olar. Digqgat yetiriimali olan galecak hiicum vektorlarina qurgularin
In yeniden paylasilimasi htucumlari ve "ortada insan" (“man-in-the-
| aiddir.

olmagqla) is
spufinqi, isci
middle”) hlicuml

8.3 Si yonalan xiisusi maxfilik tahdidlori

8.3.1 Umumi miiddeaalar

Sl alqoritmlerinin tekamiilii ve béyiik verilonlerden istifade ekser sahalerde miirekkab haller
tapmaga imkan yaratmisdir. Bir sira Si (isullari (mesalen, derin dyrenma) bdyiik verilonlers
asaslanir, ¢unki onlarin daqigliyi gisman istifade olunan verilanlerin migdarindan asilidir.
Bazi verilanlarin, xUsusile fardi ve hassas verilanlarin (masalan, tibbi geydlerin) ganunsuz
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istifadasi ve ya agiglanmasi verilanler subyektlari Gglin zararli naticalare gatirib gixara biler.
Belslikle, maxfiliyin gorunmasi béyiik verilonlerin tohlili ve Si sahssinds esas problems
cevrilmisdir. Problem verilonlarin hayat dovrinin ilkin marhalasinden (yeni verilanlarin
muxtslif qurumlar arasinda toplaniimasi va paylasilmasindan) baglayir. Bu, verilenlarin tahlili
va Sl alqgoritmlerinin tatbigindan ibarat son marhalasina qadar (masalen, coxsayli verilanlar
manbalarindan alda olunmus verilanlarin tahlilindan sonra tekrar identifikasiya riski) davam
edir.

Maxfilik ndgteyi-nazarinden bu tehdidler ferdlerin 6z migadderatini tayinetms, layaqgst,
azadliq ve fundamental hiiquglarina manfi tasir gdstarmasi ile naticalena biler.

8.3.2 Verilanlarin toplaniimasi

Verilonlarin toplanilimasi prosesinde maxfilik U¢ln tahdid, asasan, muayyan magsad Ugln
alda edilmasi lazim olan verilanlarin migdari ile baghdir. ISO/IEC 29100 [51] standartinda
teqdim olunan mexfilik prinsiplerinden biri verilenlerin minimuma endirilmasi prinsipidir.
Masin dyrenmasi modellerinin boylk hacmda ylksak keyfiyyatli verilonlerin slgatanligindan
aslili oldugunu nazers alaraq (bu cir malumatlarin mixtslif manbslerden olmasina tstiinlik
verilir), verilanlarin alds edilmasini mahdudlasdirmagq ¢atindir.

Bundan basqa, digar bir maxfilik tehdidi saxlama funksiyasinin pozulmasi riskindan irali
gelir. ©ger tecaviizkar saxlama funksiyasina xalal yetiraersa, verilonler subyektlarinin
maxfiliyi pozula biler.

8.3.3 Verilanlarin ilkin emali vo modellasdiriimasi
Verilonlerin emall prosesinda potensial maxfilik tahdidlari mévcuddur:

- masin éyrenmasi ve Si Usullarindan istifade edesrok qeyri-hessas verilanlerden
hassas verilanlerin gixariimasi;

- ferdi verilenler bir negs manbadan slde edilir. Verilenlerin deidentifikasiya edilmis
olmasina baxmayaraq, S| basga menbaslerden slds olunmus verilenlers esasen
¢ixarilan naticalardan istifade edir. Bu zaman Sl verilanlari takrar identifikasiya eds
bilar.

8.3.4 Model sorgusu

Qeyri-minasib sebablere gére modeli sorguya mearuz qoymagla model ogurlugu 8.2.4-cii
banddas tasvir edilmigdir. Bu cir tehlikasizlik hiicumlari masin éyrenmasi modelinin temin
etdiyi maxfi informasiyani lize ¢ixartmaq tglin nazarda tutulmusdur. Bu clir hiicum fardler
haqginda hassas informasiyani tUze ¢ixartmaq Ugln istifads oluna biler. Belece, bu onu
maxfilik hicumuna gevirir.

Bu clr hdcumlar modelin butiin hayat dovri arzinds, o ciimladen onun tartib edilmasi,
qurasdiriimasi va istismari marhalalarinds bas vers biler. Hicumlar ham modeli sorguya
cokmak salahiyyati olan aktorlar, heam de ilk olarag, models giris alde etmak Ugln
tehlukasizliyi pozmali olan diger sexslar tarafindan edils biler.

Daha bir tahdid ferdlerin gabul etmadiyi modeldan geyri-munasib istifads ile alagadardir.
Masalan, onlarin profillesdiriimasi, ¢esidlonmasi ve ya klassifikasiyasi ile. Bu ise onlarin
sosial hayatina (masalan, sosial xidmatlarina, kredit kartlarina) tasir gdstara bilar.
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8.4 Qoaraz

Qaraz basqalar ile mugayiseda bazi seylar, insanlar ve ya qruplara Ustlnlik vermak
demakdir. Qaraz, adaten, insanin kognitiv garazi, sosial garaz ve statistik qaraz (masalen,
secim garazi, nimunagdtirma qarazi, shate qarazi) kimi manbalardan ve ya sadace, texniki
xotalardan irali galir. Qaraez Sl sisteminin hazirlanmasinin mixtslif marhalalarinde meydana
¢ixir. Bu, nisanlara, talim verilonlari ¢oxluglarina, catismayan xususiyyatlera/nisanlara,
verilanlerin emali problemlerina tesir edan verilonlar gerezi formasinda ola biler. Yaxud
modellers ve ya model birlegmsalerins tesir eden arxitektura problemleri seklinde olmasi da
mimkindur. Qearez 6zlnl avtomatlasdirma qarazi, yani S| sistemlarinin tévsiyalarindan
haddan artiq asili olma kimi da gdstara biler. Verilanlarde garazin_olmasinin effektlori
models tasir eds bilar. Bu zaman daqigliyin azalmasindan tutmusg apsiriglari Ugln
tamamils sahv tasnifata gader arzuolunmaz naticeye gatirib ¢I [
gerazlerin aradan qaldiriimasi hamise muimkin olmur ve licelorin olda
olunmasina sabab ola biler. Telim verilonlari coxlugunun sabg J 3z \cox vaxt
statistik metod ve gaydalarin yanls tetbigi ve ya nezears, na o

Qarazin giymatlandiriimasi Gguin konkret obyekt qruplar ) Si infperformans
gOstaricileri misayyan edilmali ve olgllmalidir. Bu maq licl ifik olan bir sira
gOstariciloer mévcuddur. Bununla bels, istifadg, edilacak gé i an ¢ox diggatli
olmaq vacibdir, ¢lnki murakkab nishatlor nilma sabab ola biler. Ela
nimunalar var ki, konkret (obyektlor) U i etmak cahdlari digar
grup kontekstinds garazin artmasi ile n

Qarazin sabableri, habela Si siste Urler va elaqadar tasir azaltma
tedbirlarine dair ¢oxsayl nimunala gvzunun otrafli tesviri hazirda
hazirlanma marhalasinds olan atrafli iKki a taqdim olunacag.

8.5 Prognozlasdiriimazl

Prognozlasdirma imkani Si sisteml
Prognozlagdirma jfkani anlayisi els bir
muhitde Sl sistem
glivan gox vaxt pro imkanina asaslanir: sistema o halda etibar edilir ki, onun
konkret vaziyyetda
etdiyinin izahini ve
prognozlasdirma imka

magbul olmasinda mdhim rol oynayir.
iliyyotdir ki, bu zaman insan muayyan bir

umkin“olmasa bels). Sksina, sistem tanis ssenarilorde
adan isladikde ona guven azalacaq.

arsiligh slagade oldugu va insanlarin tahlikasizliyinin hamin
du bir smaliyyat mihitinde sistemin prognozlagdirma imkani
m da zeruridir. Sl-den avtonom naqliyyat vasitslerinds istifade
isidir. Glnki Sl-ys asaslanan avtonom nagliyyat vasitelerinin genis
suratda yayi glman ki, bu cur nagliyyat vasitalarinin prognozlasdiriimasi mimkun
olan taerzds dav bilmasina asaslanir. Analoji olaraq, insanlarla birbasa qarsiligh slagade
olan kollaborativ robotlarin magbul olmasi Uglin insan operatorlar robotlarin davranisini
prognozlasdira bilmalidirler. Belaca, operatorlarin tahlikasizliyini temin etmalidirlar [55].

insanlarin idare etdiyi avtomobiller ssenarisinde kognitiv mexanizmlerimiz tecriilbemize,
tokrarlara ve oxsar ssenarilorde olmagimiza asaslanir. Bu yolla da strafimizdaki insan ve
obyektlarin ehtimal olunan harakatleri haqqinda cald ve demak olar ki, geyri-iradi qararlar
vermayimiza imkan verir. Kanardakilarin davranigdaki hatta kicik dayisikliklar bels,
toecriibemizle ziddiyyet teskil edecek deracade prognozlasdirma imkaninin olmamasina
getirib ¢ixara biler. Masalen, insan sirlctu avtonom avtomobilin galecek harakatlerini
gabaqcadan goéra bilmir. Ele gére de 6zl idare olunan avtomobille avtonom olmayan
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avtomobil toqqusa biler va aksina.

Masin 6yrenmasi alqoritmleri daha enanavi programlasdirma Usullari ile miqayisade
prognozlasdirma imkani baximindan spesifik problemler yaradir. Masin &yrenma
alqgoritmleri bdylk hacmda verilonleri tahlil edarak, yeni ganunauygunluglar ve haller agkar
edarak Oyrenir. Telim verilonlarinin terkibi ve ganunauygunluglarin reallasdirildigi ssas
modellerdaki variasiyalar parametrleri tayin edir. Bu parametrler Sl sistemlarinin dizgin
emal eds bilacayi bir sira girig verilonlori Uglin nazarda tutulur. Masin dyranmasi modelini
casdiran ssenariler bunlarla naticalena biler: prognozlasdiriimasi mimkin olmayan
davranig, nasazliglara gargi dayanigli mexanizmlarin ve ya avtomatik idareetma sisteminin
dayandirilmasi Ggtin diger mexanizmlarin olmamasi. Bundan slave, fasilesiz ve ya émur
boyu Oyrenma ssenarilorinde masin Oyrenmasi sistemlarinin gerar gabuletma Ugln
asaslandigi  “mentiq”in  zamanla deyismesi mumkindir. Belece, bu “mentiq”
prognozlasdirma imkaninin olmamasini alqoritmik baximdan artira bilar.

8.6 Qeyri-saffafliq

Si sistemleri bir sira formalarda geyri-saffafliq nimayis etdire bilar. Birincisi, SI modelinin
0zU texniki cehatden qeyri-soffaf ola biler. Clinki onun istifade etdiyi gerar gabuletma
prosedurlari, mahiyyst etibarile, insanlar terefinden asanligla interpretasiya oluna bilmir.
Ikincisi, verilenler va verilanlarin manbaleri saffaf olmadigda bitln sistemin davranigi kenar
musahidaci UGgln qeyri-soffaf hal alir. Uglinciist, Sl sistemi hamisa taskilati proseslar
kontekstinds hayata kegirilir, masalen: verilanlarin toplaniimasi, idare edilmesi, Si
naticalerinin praktik tetbigi ve sistemin iglenmasi. Bu prosesler agiglanmadiqda hatta
interpretasiya oluna bilen SI modeli istifadagiler ve digar kanar maragli terafler tglin geyri-
soffaf bir sistema cevrilir.

Tesir azaldici tadbirlarin miizakirasi G¢lin bax: 9.2.

8.7 Si sistemlarinin spesifikasiyasi ilo bagh problemlar

Oksar mahsul ugursuzluglar spesifikasiya marhalasinde bas verir. Bu marhalada bitln
mahsul, o cimladan onun imkanlari ve muhiti musayyen edildiyine va onun ¢ixig verilonlori
hayata kegirme marhalasi Ugtn giris verilonleri olduguna gére bu merhsaleds bas veren
ugursuzluglar béyuk tasire malikdir. Bu ugursuzluglarin mahsulun hayat dévrinin sonraki
merhalalarinde duzaldilmasi ¢atin ve ya qeyri-mumkinddir.

Xususile mahsul mihiti tam va ya kifayet qader taferriiatli sokilde tehlil edilmadikde bu
marhalede xatalar bas verir. Tam tahlile mahsulun nazards tutulan funksional imkanlarina
tosir gostera bilacek butlin etraf muhit amilleri, habels texniki ve fiziki tehlikasizlik
tehdidlerinin nazare alinmasi, elaca de meahsulla slagadar hiiquqi, normativ ve etik bazanin
tedqiq edilmasi daxildir. Bundan basga, qurasdiriima mihitinde teyinatli istifade Ugln
performans va istifadays yararliliq aspektlarinin diggats alinmasi vacibdir. Eleca da miixtalif
istifadaci gruplarinda bas veran istenilon dayisikliklar nazarse alinmalidir.

Masin dyrenmesi metodlarina esaslanan Si sistemlerinden irsli gelen potensial tehlilke ve
risklar mévcuddur. Onlari tahlil etmak Ggiin telim verilanlarinda garazi ve ya alqoritmin sahv
telimi sebabindan yaranan sistem nasazligini nazars almagq vacibdir. Bundan alavs, risklarin
garsisini sonradan istifade olunan metodlarin xtsusiyyatlarini nezars almagla ve tapsirigi
buna uygun misyyan etmakle almaq olar.

Hiquqi sistemler daxilinde risk ve hliqugi masuliyystin bollsdirilmasi mirekkeb bir
tapsinqdir. Ehtimal var ki, Sl-den istifads atributlarin teyin edilmasi prosesini ¢atinlesdirir va
ya riski/6hdaliyi nece giymatlandirmayimizda dayisikliklare sebab olur.
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Sl sistemlarinden heterogen miihitlerds miirekkab problemlsrin hallinds istifads olunur. Ele
bu sebsbden tam va dizgln spesifikasiyanin yaradiimasi vacibdir. Magsadlarin ve izah
oluna bilma saviyyasinin misayyan edilmasi (daha strafli malumat tglin bax: 9.3) istenilen Sl
sistemi spesifikasiyasinin mihiim komponentidir.

Spesifikasiya muayyan edildikden sonra layihanin ayri-ayri istirakgilarinin diggatina
catdinlmaldir. Belslikla, spesifikasiya toriflorinin kifayat qoder asash olmamasi daha bir
ugursuzlug manbayina c¢evrilir. Bunun sebabi onun coxsayli geyri-rasmi tirmalera goére
spesifikasiyanin yanlis interpretasiya olunmasi ve saxtalasdiriimasi riskini artirmasidir.
Umumiyystle, spesifikasiyada yazilan ideyalar hamin spesifikasiya asasinda sistemi
yaratmali olan $oxs terefindan |nterpreta5|ya olunur ideal spe3|f' o yekun tartibat

Bu qeyri-miayyanliklarin hamisi bele bir zarurst yar: i, spesifikasi asiya ve
validasiya oluna bilan telableri (bunlar son naticeds a - edilmasi
Uglin asas gotlrilacak) ehtiva etsin.

8.8 Si sistemlarinin tatbigqi ila bagllsable

Verilanlarin toplaniimasi mearhalasin
muayyan edilir. Hall olunmali proble
coxlugunu tapmaq c¢etin ola bile ne¢ce manbadan alde olunduqda
normallasdirma ve ya ¢oki blemlari meydana ¢ixa biler. Qeyd
etmak vacibdir ki, (mode lanlari olan) verilonlar manbalarinin emali zamani
meydana ¢ixan qusurlarin modeli tlondirilmasi prosesinde agkar edilmasi qeyri-
muamkinddr. Clnki integrasiya olunmus deyil, tacrid olunmus

apildigdan sonra gox vaxt verilanlarin hazirlanmasi tapsiriglari
erina yetirilir. Bu tapsiriglar verilanlarin temizlenmasi ve modelin
ormata uygunlasdiriimasini ehtiva edir. Bu marhaleds vacib
iyyatini (masalen, verilanlerin g¢atismamasi, kopiyalanmasi,
rmatda olmasini) yoxlamaqdir.

8.8.2 Modellagdirma

8.8.2.1 Umumi miiddealar

Modellasdirma marhalaesinde muvafig modellari generasiya etmak t¢lin secilmis alqoritmlar
Oyradilir. Verilonler Uzerinde 0&yradildiyi zaman model masin Oyrenmasi algoritminin
inikasina gevrilir. Bslinds, bir ne¢e model qurmaq, daha sonra ise tahlil ediloen konkret biznes
probleminae minasibatde an yaxsi performans nimayis etdireni segmak tdvsiye olunur.
Daqiq bir model generasiya etmak t¢lin Umumi tsul mévcud verilanlari G¢ grupa bélmakden
ibaratdir: talim verilonlari, validasiya verilonlari, test verilanleri. Tolim verilanleri ¢oxlugu,
adindan da gorindiyu kimi, verilanlarin els bir hissasidir ki, onunla modeli dyratmak ve onun
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magsada uygunlugu temin edilir. Validasiya verilonleri coxlugundan telim kegmis modelin
prognozlasdirma qabiliyystini ndvbati marhalade yoxlamaq ve modeli tenzimlemak Ugtn
istifade olunur. Nehayat, test verilonleri goxlugundan istifade test marhalasinda telim kegmis,
magsadauygun va tenzimlanmis modelin yekun giymatlendiriimasini temin etmak Ugln
nazards tutulur.

Miiasir texnologiyalar nezere alinmagla, masin éyrenmesi ilo Si sisteminin qurulmasi
8.8.2.2-8.8.2.5 beandlerinda tesvir edilon marhalsalerdan ibaratdir. Bu merhalaler ¢ox vaxt
iterativ proses soklindadir.

8.8.2.2 Xiisusiyyatlarin islonmasi

Masin dyranmasinda xususiyyatlar modelin prognozlar vermak Ugln istifade etdiyi dayisan
giris verilanlaridir. Xlsusiyyatlerin qurulmasi else bir prosesdir ki, burada emal olunmamis
verilanler prognozlasdirilan modellar Uglin asas problemi an yaxs! sokilde oks etdiren
xUsusiyyatlora gevrilir. Bu, 6z ndvbsasinds, goérinmayan verilonlore asaslanan modelin
daqigliyinin artmasi ile naticalanir [56]. Funksiyalar, adatan, programlasdirmadan musyyan
gader istifade olunaraq verilanlerin transformasiyasi addimlarinin (migyasin dayisdiriimasi,
diskretizasiya, normallasdirma, verilanlarin inikasi, agreqasiyasi va nisbatlari kimi) ardicillig
vasitasile yaradilir. Nezare almaq lazimdir ki, xtsusiyyatlar verilonlarin transformasiyasinin
coxsayl marhalalerinin naticesi ola biler. O zaman proses diqgatle senadlesdirimasa, emal
olunmamis ilkin verilenlar ile alagani barpa etmakdas ¢atinlik yarana biler.

Xususiyyatlarin qurulmasi modelin performansina bdyuk tesir gdsterir. Bu tesir misbat va
ya manfi ola biler. Masalen, modelin prognozlasdiriimasinda Ustln deracads istirak edan bir
xUsusiyyat modelin dayanighgina tasir gdstere biler. Bunun sababi son prognozun butiin
xUsusiyyaetlorle mitenasib gakilde salagali olmagdan daha c¢ox, yalniz hemin dayisanin
giymatinden hadsiz asili olmasidir. Bu, geyri-daqgiq naticalare sebab ola biler.

8.8.2.3 Model talimi

Telim verilanlori goxlugu prognozlagdinlan dayisen (hadef dayisen) ile slaqeli bazi
informasiyani ehtiva etdikde hadef sizmasi (verilonlarin sizmasi da adlanir) bas verir. Bu ise
istehsal muhitinde mévcud olmur. Bu o zaman bas vers biler ki, masalan, talim verilanleri
prognozlasdirma zamani moévcud olmayan informasiyani ehtiva edir (¢linki muvafiq
dayisan/xlsusiyyat yalniz hadef giymat prognozlasdirildigdan sonra yenilenir). Bu o zaman
da bas vera biler ki, hadaf dayisen xisusiyyat kimi daxil edilo bilmayan proksi dayisen
vasitasile giris verilonlerinden natice ¢ixarsin. Hadef sizmasi olan modellsr, adstan,
giymatlendirma marhalasinda ¢ox daqiq olur, lakin istehsal marhalasinde zasif performans
nidmayis etdirir.

Modeli qurmagq Ugun secilmis algoritm talim verilonlarinden istifade edilmakle dyradilmalidir.
Bu marhals ile slagadar gatinlik ele bir model qurmaqdir ki, hall olunan problema va ya
uygun modela miinasibatds talim verilanlarinin yaxsi taqdim olunmasini temin etsin. Talim
prosesinda haddan artiq telim kegmis ve ya kifayat gadar talim kegmamis model yaratmaq
riski var. Haddan artiq talim kegmis model hadsiz ¢ox taferrliat dyrenmis ve asas verilanlar
modelina ( o climladan onun kiiyiina va ya verilanlar ¢coxlugunun daxili xatasina) uygun
galan modeldir. Bu ise onun yeni verilonloer galdikds prognozlar vermakda zsif performans
nimayis etdirmasi ile naticalenir. Cox vaxt bu problem model Uglin hadden artiq gox
xususiyyat (masalen, giris verilanlari) segildikde bas verir. Digar terafdan, model verilanlarin
asas qanunauygunluglarini eks etdirmadikde ve buna gdre de yaxs! prognozlar vermak
Ugln hadsiz Gmumi xarakter dasidiqda kifayst gadar uygunlugun olmamasi bas verir. Bu,
modelin kifayat gader muivafiq xtsusiyyatleri olmadiqda daha tez-tez tekrarlanir. Buna goére
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da muinasib migdarda prognoz verilenlerle munasib xususiyyastleri segmak vacibdir. O
zaman model haddan artiq spesifik (hadsiz gox sayda xususiyystle) ve ya haddan artiq
geyri-muayyan (kifayat qadar xususiyystleri olmayan) olmur. Modelin uydunlasdiriimasi
telim marhalasinda yaranan bir problemdir. Hargand prognozlarin keyfiyyati validasiya va
statistik verilonler asasinda test marhalalarinds lgulur.

Modelin segilmesi va tertib edilmasi Uglun diger yanasmalara daxildir: yeni tapsirngi
oyrenmak Ugln bir tapsiriqg hagginda biliklerden istifade etmek maqgsadi dasiyan transfer
Oyranma va yeni modellari paylanmis, hamginin birge sakilde dyrenmak maqgsadi dasiyan
federativ 6yrenma.

8.8.2.4 Modelin sazlanmasi va hiperparametrlarin optimallaggd

Talim merhalasinde modellar onlarin  hiperparametrl
kalibrlanir/sazlanir. Hiperparametrloro nimuna olaraq, gara

sayini, neyron sabakasinda laylarin sayini va s. geyd
segilmasi prognoz modellarinin ugursuzluguna sabab ol

Modelin keyfiyyati takca onun strukturu, telim a qorltml Vo v indar I deyil. Modelin
hiperparametrlarinin seglml de hallgdici . de hiperparametrlarin
optimallasdiriimasi muasir saviyya yrenme alqorltmlerl
Hiperparametrlarin optimallasdiriimasi,
edir.

oxluglari ile miqgayise edilmakle
ifada edilan verilanlar goxlugundan
ferqli olan verilenlar Uzerinde magqgsadini dasiyir. Sade model validasiyasi
xlugundan istifade edilir. Lakin daha etibarli
modeller qurmaq iya U i i U
verilenleri k altgox \ dlakdan ibaratdir. Onlarin har birindan validasiya ¢oxlugu kimi
istifade olunur, ga g glari birlesdirilerak talim g¢oxluglar formalasdirilir. K
validasiya testlorini S axsl performansli ve on etibarli modeli (talim
i i 0 kilys hassasliq baximindan) misyyan etmak magsadile
secilmasi onun digar modellerle miiqayisada performansina
ansini giymatlendirmak lcln istifade edilon statistik gdstaricilara
ayri altindaki saha), uygunsuzluglar matrisi (prognozlasdirilan
oxlugundan alda olunan faktiki giymatlerle miigayisa edir) ve ya
suzluglar matrisi asasinda hesablanir, daqiglik ve tamliq arasinda
geyd etmak olar.

Ayri bir takrar teStmarhalesinde modellagdirma marhalasinden sonra segilmis model yekun
mantiqi ardicilliq Ggln yeni verilanlar (test verilonlari coxlugu) ile yenidan test edilir. Modelin
sazlanmasi ugun bazi yekun parametrlar (masalan, bu ve ya diger kateqoriyaya aid olma
ehtimalini, belslikle de, yanlis mdisbatlerle yanlis menfiler arasinda qarsiligh nisbati
muayyan edan klassifikasiya problemlarinde hadd) biznes istifadagileri ile birge misyyan
edilir. Bunun sababi onlarin konkret biznes tetbigindan asili olmasidir.

istehsal miihitinde qurasdirilma, adsten, tekrar test merhalesinden sonra bas verir.
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8.8.3 Model yenilamalari

Model istehsal mihitinds qurasdirildigdan sonra onun yeni alds edilmis verilonler asasinda
yenilanmasi teleb oluna biler. Modelin na vaxt yenidan talim kegmsali/yenilanmali oldugunu
musayyen etmak lazimdir. Bunu operativ soekilde etmek magsadile modelin
performansini/daqigliyini davamli olaraq nezaretde saxlamaq vacibdir. Modellerin
yenilanmasi, adaten, modeli daha etibarli etmak ve (ve ya) onu muxtelif tapsiriglar tgtin
Umumilesdirmak va ya yeni verilanler ¢oxluglarina muinasibatde daqigliyini artirmaq
magsadini dasiyir.

Modeli yenilamayin geyri-murakkab metodlarindan biri models yeniden talim kegmak Uguin
sadaca ham ilkin, ham da yeni verilonlerdan istifade etmakdir. Bu yanasma tatbiq edildikde
problemlar yarana biler. Masalan, butiin verilanlarin markazi yerde toplanmasi, elece do
artmaqda olan daha bdyuk hacmli verilenler asasinda yeni models tekrar talim kegmak Ggilin
xeyli hesablamalarin apariimasi. Bu problemlerin halli Uglin yanagmalardan biri tedrican
Oyrenmadir. Bu halda, mdvcud modellor yeni verilonlor asasinda genislandirilir.
Umumiyyastle, modellerin yeni verilonler ssasinda yenilenmasi ve genislondiriimasi lgiin
verilenler ve hesablama baximindan samarali alqoritmler sahasinde aktiv tadgiqgatlar
apariimaqdadir.

Modeli yenilayarkan, asas risk kimi, performansa tesir nazara alinmalidir. Yenilanmis model
yoxlanilmali va tekrar test edilmalidir. Bu, ilkin tapsiriga esaslanan daha svvalki performansa
nisbatan pislesmanin olmadigini va yeni tapsiriglara asaslanan performansin konkret biznes
tetbigine uygunlugunu temin etmak magsadile olunur. Bundan basqa, istehsal mihitinde
qurasdirilan modellarin muxtalif versiyalarinin tam izlenile va audit oluna bilmasini temin
etmak vacibdir.

8.8.4 Program tominati sahvlari

Suni intellekt metodlari program teminatinda alqoritmlarin hayata kegirilmasine asaslanir.
Bu sababdan tartibat prosesinin istenilon program teminatinin hazirlanmasi prosesi ils eyni
manfi cehatlari var. Bu zaman program teminati qiisurlari bas veras biler, masslen: yaddasa
sshv giris ve yaddasin sshv iglenmasi, sshv giris ve gixig verilenleri, sehv verilenler va
idareetma axinlari. Sl alqoritmlari adsten, goxnilivali sistemlerde tetbiq olunur. Glnki onlar
Ucln ¢ox vaxt xeyli hesablama resurslari taleb olunur. Bu hallarda, yaris seraiti, qarsihgh
bloklamalar ve 6lgma effektlari (“Heisenbug xatalar”) kimi paralellik (vaxt baximindan ust-
Usta diisma) xatalari da nazare alinmalidir.

8.9 Si sistemlerinin istifadasi ila baglh problemlor

8.9.1 insan-kompiiter garsiligh slagasi (HCI) amillori

insan amillerine asaslanan bir sira gatinliklor mévcuddur. [57] istinadina esasen, bu amilleri
dord ssas kateqoriyada gruplasdirmagq olar:

1) istifade (bu halda, avtomatlasdirma insanlara 6z magsadlarine ¢atmaq imkanini
verir);

2) geyri-mlnasib istifade (bu halda, avtomatlasdirmadan hadden artiq asililiq
g06zlenilmaz manfi naticoye sebab olur). Masalen, bir sexsin avtomatlagdirmaya
haddan ¢ox guivenarak yola diggat yetirmamasi geyri-munasib istifads ola bilsr;

3) istifadesizlik (bu halda, avtomatlagsdirmaya kifayat gader glivenmemoak manfi
naticoya sabab ola biler). Masalen, bir sexsin dizgin isleyan avtomatlasdirma
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sisteminin avtomatik idarsetma sistemini dayandirmasi ve gazaya sebab olmasi
istifadasizlik hali ola bilsr;

4) sui-istifade (bu halda, avtomatlasdiriimis sistem son istifadaecinin maraqglari nezars
alinmadan qurasdirilir). Masalen, bir saxsin avtomatlasdiriimis sistemin avtomatik
idareetma sistemini asanligla dayandirmasina mane olan konstruksiya sui-istifade
hesab olunacaq.

8.9.2 Gergak insan davranigi niimayis etdiran Si sistemlarinin yanhs tatbiqi

Si sistemleri insanlara xas xiisusiyyst ve davraniglari (sl yazisi [58
matna asaslanan séhbatler [60],[61] kimi) tecassiim va ya taqlid
biler. Pis niyyatli sexsler terafinden diizgiin tatbiq edilmadikda b
aldatmagq Ugun istifade oluna biler. Ele hallar var ki, ¢at-bot otlarl [62]
tanislig saytinda Uzv olan haqiqgi insanla Unsiyyst tesss i
davranigini taqlid edir.

9] ve sifahi ve ya

8.10 Sistemin texniki taminatinin nasazhiqlari

Si sistemleri igiin aparat vasitolori ilde dézimli olmalidir.
Aparat vasitalerinde bas veran nasaz* kN icrasina mane olan
sababsa gevrilmasi mumkindir. Bu cirn i roti, hem da verilenlar
axinini poza biler. Sl ile slagedar italorinin nasazliglari ham natica
¢ixarmanin, ham da talimin dizgin

Aparat vasitalerinin nasazliglarina
bltévldydnin pozulmasi, verilanlarin
problemlar kimi xatalari
nasazliglarin birlegsmasine g
arasdiriimasi lazimdir.

u clr nasazliglar verilenlerin
lorin axini ile elagadar mivaqgati
. Bu clir xetalar tek problem ve ya mixtslif ndv
biler. Onlarin Sl kontekstinde slave olaraq

Xususile aparat vé
va ya modulunda dz

nasazliglari, mahiyyst etibarile, davamli (sistemin komponenti
), kegici (kegib geden miivaqqgati nasazliglar) ve ya fasilali
a biler. Aparat vasitalarinin nasazliglari zerarsiz ve ya

lakin yanlis natice gixarmasina ve ya komponentin "zarorli
abab olan nasazliglardir. Bu nasazliglar tahlikesiz xatalardir.
clrimasi naticesinde yaddas Ozekleri ve ya meantiq

alfa hissacikle ytronlar va elektromaqnit kily ve elektromaqnit gslalar kimi xarici
elektromaqgnit mudaxilesi sayilan manbalardan yiiksak enerjili sialanmadir. Hoemginin naqil
yollari ve ya komponentlar arasinda daxili carpaz angeller ve ya saat nasazligi kimi pis
niyyatle tatbiq olunan pozuntular da buna sabab ola biler.

Nasaz drayverler xotali program teminatina esaslanan hesablamalarda aparat vasitaleri
nasazliginin tesirini daha da artira biler.

Bu ciir xatalarin menbaleri ve tesiri hem Si tetbiglerinden, hem de onun konkret kateqoriyaya
aid sistemlerde qurasdiriimasindan asilidir. Sl tetbigleri, @sasen, natice ¢ixarmaq Ugln
istifade olunan son qurgularindan tutmus ham natice ¢ixarmag, ham ds talim Ugun istifads
olunan bulud kateqoriyali hesablama ve saxlama resurslarina gadar muxtslif sistemlerde
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qurasdirilir. Si tetbiginin heyat dévrii erzinde telim kegmis model Si tatbiglerini konkret
sistem platformasina, masalan, resurslarla mahdudlasdiriimis son qurguya uygunlasdiran
bir sira transformasiyalardan kegir.

Muxtslif nasazlig modellarinde mumkiin xata manbalari ve natica etibarile, nasazliglara
qarsl d6zamli effektiv strategiyalar nszsre alinmalidir. Masslen, real zaman rejimli
paylanmis sistemlar Sl tatbiglerini ise salmaq Uglin, adaten, hazir aparat vasitasi hissaleri
(masalen, Umumi teyinatli markezi prosessor (CPU), grafik prosessor (GPU) ve
programlasdirilan inteqral sxemlar (FPGA)), program taminati (masalan, Umumi tayinatli
amaliyyat sistemlari) va protokollar (masalan, TPC/IP stek protokollari) ehtiva edir. Xota
manbalarine aiddir: verilonlerin bitévllylnin pozulmasi, mesajlarin gesden olmayaraq
tekrarlanmasi, yanhs mesaj ardiciligi, verilanlorin itirilmasi, gebuledilmaz gecikmalar,
mesajlarin daxil edilmasi. Aparat vasitalerinds asinxron axin planlamasini desteklayen
sistemlarda, masalan, grafik prosessorlarda (GPU) axin planlayicisina tasir edan xatalar
ciddi fesadlara sabab ola biler. Bu clr xatalar, masalan, sistemin is ylkinin son tarixlerini
gacirmasi ile elagadar bas vere biler. Bundan basqa, yaddasin diagnostikasi sistem
arxitekturasinin konkret aspektlarine géra ¢atin ola biler.

Sistemin islomasine tasir ede bilocek diger xata menbaleri Si tetbiglerinin hayat dévrii ile
alagadardir. Masalan, modelin transformasiyasi zamani, yani talim ke¢mis model son
qurguya, deyak ki, resursla mehdudlasan daxili sistema uygunlasdiriidigda, masalan,
verilonlerin ixtisaslasmasi ve ya modelin budanmasina ehtiyac oldugda slave xata
maenbalari meydana ¢ixir.

9 TOSIRLORIN ARADAN QALDIRILMASI TODBIRLORI
9.1 Umumi miiddeaalar

Tesir azaldici tadbirler 8-ci bélmada tesvir ediloen malum Si zsifliklerini aradan qaldira bilen
mimkin nazarat vasitaleri ve tovsiyslerdir. Qeyd etmak lazimdir ki, misyyen nazarst
vasitalari ve ya tovsiys bir nege zaifliyi aradan galdirmaga kémak eds bilar.

Etibarli olmayan sakilda igleyan sistem guvenli sayilmayacaq. Bazi hallarda, sistem duzgin
isloya bilar, lakin yeni daxil edilmig, diizglin olmayan giris verilonlarina gére tahrif olunmus
¢ixis verilonleri hasil eds biler. Bu kontekstda nazarat magamlari teyin olunmalidir. Magsad
glvenin gorunub saxlanildigini ve ya saxlaniimadigini misyysn etmakdir. Bu cir nazarst
magamlari Sl sisteminin hayat dévrl arzinde mintezem olaraq ve ya Sl sistemi garar gabulu
Ucln istifade edildiyi vaxtlarda teyin oluna biler.

9.2 Seffafliq

Saffafliq Si sisteminin funksiya, komponent ve prosedurlarinin gériinmasini temin edir. ideal
hallarda, seffaf Al sistemi tekrarlanan davranis niimayis etdirmalidir. Saffafliq verilanler,
xUsusiyyatler, modeller, algoritmlar, talim metodlari ve keyfiyyst teminati proseslarinin kenar
yoxlama ugun slcatan olmasini temin etmalidir. $affafliqg maragl tereflere Sl sisteminin tertib
olunmasi ve iglamasini giymatlendirmays imkan verir. Bu onlarin Si emalinda gérmek
istadikleri deyerlar @sasinda bas verir. Homin dayarlar adalstlilik ve ya maxfilik maqgsadlarina
osaslana ve ya konkret bir maraqh terafin etik diinyagoérisiindan, masalan, maziyyat
etikasindan va ya digar global dayarlar sistemindan irali gala biler.

Saffafligin Si proseslerinin biitiin saviyyslerine inteqrasiyasi kémak edir ki, 8.6-c1 bendde
tosvir edilen qgeyri-soffaflig masalslerinin sabab oldugu problemler azalsin. Saffaf Sl sistemi
maraql teraflere hansi verilanlerin, xtsusen de fardi malumatlarin harada ve na Ugln
toplandigi barade melumat verir. Bir sortla ki, bu clir metaverilonler verilonlar toplanarkan
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geyde alinmis olsun. Hemginin gerar gebuletms avtomatlasdirildigda seffaf Si sistemi
maraql terafleri malumatlandira ve gerar gabuletma prosesini izah eds biler. Foardi
malumatlar iglenarken maragli tersflsr Gglin hiiquai tesiri olan gerarlarin gabul ediimasi ile
naticelena bilar. Bu zaman maxfilik gaydalarina gors, saffaf S| sisteminin garar gabuletma
prosesins insan mudaxilesine dair sorgulari gabul etmasi, belslikls ds, prosesle slagadar
maraql teraflerin fikirlerini nezare almasi teleb oluna biler. Mixtalif Sl sistemlerinin tartib
edilmasi U¢lin muayyan olunan saffafligin bir nege saviyys ve xlsusiyyati var (masalan, aciq
verilenler sahasinda).

Si sistemlori tigiin reytinq simvollari, nisanlari ve ya isaralerinin istifade edilmasi konkret
maraql teraf qruplari Ggln §affaﬂ|g| artlrmaga komek eds bller Masalon, Dunya igtisadi

sistemin izah edils bilen olmasi vacibdir.

Si s_istemlerinin §e_)ffaﬂlgl verilanlar, xUsus_iyyetIer, alq

etmalidir. Bundan slave, yoxlamalar planlagdirilarken mar.
nazera alinmalidir. Bu, mitleq sekilde olmasa_da, asagdid
edo bilar:

k seviyyasi
izahini ehtiva

— yoxlanilan Si mexanizmi, imumj iSloyi arar agaci
induksiyasi necs iglayir;

— potensial deayise

Masin 0 ekspert UGglin model segimi ve dayiganlarin
secilmasi prosed i lase soklinde izah kifayat edar. Pesakar
olmayanlar tgun | an modeldan naticagixarma Uzre giris kursu,

ecs isladiyinin izahi vacib olardi. Homginin xisusiyyat ve

dayiganlerin parame ecilmasinin tasirinin izahi garaklidir.

Seffafligla elaqedar S masale onun nece isladiyi ve istifade olunan alqoritmlarin
asidir. Saffafliq verilan, funksiya, algoritm va telim metodlarinin

an olmasini temin edir. Seffafllq tedbirleri maxfilik va biznes

Si sisteminin g1 va izah edils bilmasi ile maraql tarafin hamin sistema olan gliven
deracassi arasinda ciddi uygunlug olmaya biler. Bununla bels, saffafliq ve izahlilig maraqgl
tereflore mihim slbut ve malumat temin edir. Bu onlara Sl sistemina duyduglari giiven
barads rey formalasdirmaga kémak edir.

9.3 izahliliq
9.3.1 Umumi miiddsalar

Si sisteminin geffafligina zemanat vermak (gln tekcs izahliliq kifayst etmase ds, bu, saffaf
Sl sisteminin vacib komponentidir. S| sisteminin tertib, totbiq ve istifadasi ilo alagadar
proseslerin, o ciimledan verilanlarin toplaniimasi tGsullari, 6z-6ziind audit prosesleri, dayar
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dhdsalikleri ve maraqli teraflerin calb edilmasinin izahlari da rol oynayir. Si sistemlsrinin izah
oluna bilmasi korporativ sosial masuliyyst ¢gargivasinda korporativ saffafligin bir névi hesab
edile biler.

Si sistemlarina verilon izahlari bunlara gére tesnif etmak olar: izahin magsadlari, o climledsn
kontekst, maraqgl taraflarin ehtiyaclari ve arzuolunan anlayis ndvleri, elace da izah Usulu.

9.3.2 izahin magsadlari

izah hemise anlayisi catdirmaga ydnslmis bir cehddir. izahin effektivliyini onun formasini
verildiyi kontekste, o climleden hadaf auditoriyaya ve catdirmaq Uglin nazards tutulan
anlayis saviyyasina uygunlagsdirmagla artirmagq olar [66].

Maraql tereflerin asagidakilardan hansini naezarde tutmasindan asili olaraq, izah etmak
cohdi Ggln bir nege fargli, lakin eyni deraceds etibarli izahat Usullan teklif edils bilar:

— naticanin neca alds edildiyinin sabab-natice anlayigi;

— naticanin asaslandig biliyin epistemik anlayisi;

— naticanin etibarli olmasi Ggin taklif edilon asaslarin asaslandirici anlayisi.
Hom Si sisteminin 6zil, ham da sistemin temin etdiyi natica izah predmeti ola bilar.

izah edilo bilon Si sistemleri sistemlerin neca isladiyini induktiv sekilde miisahide etmalidir.
Bununla yanasi, naticalerinin haqiqiliyi, daqiqliyi ve aglabatanligini temin eden prosesler
barade anlayis formalasdirmaga ydnelmalidir. Mivafiq telimat ve standartlara riayst
olunmasi maraql tersflers izahlari anlamaqgda kémak eds bilar.

Si sistemleri ilo slagedar izahlar onun neticelerinin etibarlihgi, miinasibliyi ve legitimliyi,
habels hemin esaslarla gebul edilmis gerar ve tedbirler Ggilin esaslandirma temin edas biler.
Bu cur izahlar Sl sistemini daha tadqiq ve mibahise oluna bilen hala gatirmak magsadini
dasliyir. Xtisusan da natice kimi gabul edilan qerar va tadbirlarden tasirlenan maragqli teraflar
agin.

izahla[ absolyut deyil. Bels ki, onlar hadsf modele va izahi gebul edsns nisbstsn misyyan
edilir. Izahlar mugayisali kimi basa disulur. Informasiya insana ele bir sakilds taqdim edilir
ki, heamin insanin sistema dair mental modelinin sistemin 6zina uygunlugunu artirsin
[66],[71].

9.3.3 lkin (ex-ante) vo postfaktum (ex-post) izahat

ilkin (ex-ante) izahat sozligedan sistem istifads ediimazdsn avvel onun Umumi xasss va
xususiyyatlarini izah edir. Sl sistemi s6zligedan sistemdan istifade etmazdan avval onun
xasso va xususiyystleri haqqinda mivafiqg melumati ham tartibatcilara, hem de maraqgl
toroflare toqdim edacak sokilds ilkin (ex-ante) formada izah edilir.

Qerar gabuletmada rol oynayan xasss ve xususiyystlerin postfaktum (ex-post) izahi.
Simvollar Sl-nin izahhhgini, belslikle da, etimadi dogrultma xUsusiyyatini artirir.

ilkin (ex-ante) ve postfaktum (ex-post) izahlar miixtslif funksiyalar yerine yetirir. ilkin (ex-
ante) izahat sistemin yaxsi tertib edildiyine ve 6z magsadina xidmat edacayina dair inam
yaratmagq maqgsadi daslyir. Onun magsaedi istifadsgiler arasinda inam yaratmaq ve ilk
ndvbads, Sl sistemindan istifadeni stimullasdirmaqdir. Diger terafdan, postfaktum (ex-post)
izahat konkret alqoritmik naticeler ve onlarin alde olundugu seraiti izah etmaya imkan verir.
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Yani ilkin (ex-ante) izahat Si sistemins inam yaratmaq tiglin vacib olsa da, postfaktum (ex-
post) izahata ¢ixis olmadan sistemin saffafligina nail olmag mimkun deyil.

ideal olaraq, Sl sistemi ilkin (ex-ante) ve postfaktum (ex-post) izahatlarin ardiciligini temin
etmalidir. llkin (ex-ante) izahatda geyd olunan xassa va xususiyyatlar postfaktum (ex-post)
izahat vasitasile agkar edilon konkret sistem algoritmlarinin icrasi ile stibuta yetirilir.

9.3.4-cli yarimbandds asas diqgat postfaktum (ex-post) izahliliga yonaldilir.

9.3.4 izahlihga yanagmalar

Generasiya olunan izahatlarin merhalesi, shats dairesi ve teferri Oro, izahlliga
yanasmalari kateqoriyalara ayirmaq olar. Izahatlar SI modelini i inin muxtalif
marhalalarinds generasiya oluna bilar:

1) modellesdirma oncasi;
2) modellasdirms;
3) modellasdirma sonrasi.

Modellegdirme 6ncasi marhslesi modeliq i i anlamaq ugun nazerda
tutulur. SI modellerinin sonraki tartiba verilanlar goxlugunu
anlamaq Ugln bir qrup metodlar (masalen, pektlar, proyektorun
qurasdiriimasi, verilanler ¢oxlugun si, verilanler ¢oxlugunun riyazi
cahatdan anlasiimasi) [72]-[76].

Modellegdirme marhslesi 6z qgerarla i hiyyat etibarils, interpretasiya
oluna bilan S| modellarinin tartib olun i i

olar. Konkret layda har bir neyronun rolunu tadqiq etmakle daha
etmak olar [89]-[95].

teferriiath an

9.3.5 Postfaktum (ex-post) izahat tlisullan

9.3.5.1 Umumi miiddaalar
izahat Gisullarini sebab-natice, epistemik ve asaslandirici kateqoriyalara aid etmak olar.

Bu Ug izahat Usulu bir-birinden farglena bilar, ¢lnki tagkilat epistemik ve ya asaslandirici
izahat vermaden sabab-natica tipli izahat vere biler. Masalan, kredit garari alqgoritmi
naticasinde gender xUsusiyyatinin yuksek shamiyyati algoritmin garari nece gabul etmasi
barada gisman sebab-natics izahati temin edir, lakin fardin kredit gabiliyyati Ggtin genderin
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hansi funksional rolu oynadidi ve ya bu asasda kreditla bagl gsrarin hansi standartlarla
asaslandirila bilmasi bareds suallara cavab vermir.

Buna gora Si sisteminin tam izahi asagidaki x{isusiyyatlerin hamisini shate eds biler:
— alqoritmin nece garar gabul etdiyini izleyen sabab va natica zanciri;
— modellagdiriloan fenomenda 6lglilon xususiyyatlarin funksional rolu;
— alqoritmik naticanin asaslandirildigi etik va digar prinsip ve standartlar.

Bu cur izahedici xUsusiyyatlorin secilmasi izahatin kim Ugln nazards tutuldugundan,
izahatin magqgsadlarinin naden ibarat olmasindan ve tsetbigde hansi saviyyadsa inamin
g0zlenildiyinden asilidir.

9.3.5.2 Sabab-natica izahati: fealiyyat mexanizmi

Sl sisteminin 6z naticalarine neces galdiyini anlamag magsadini dasiyan izahat sabab-natice
alagsleri zancirinden ibaratdir. Bu zaman konkret bir natice alde etmak Ugln giris
xususiyyatlerinin emal edildiyi mexanizmler izah olunur.

Masin Oyrenmasi prosesinda sabab-natice zancirlarinin izlenilmasinin naticasi segcilmis
abstraksiya saviyyasindan asilidir. Yeni keyfiyyat xassalori (masalon, obyektin formasi),
hesablama metaforlari (mesaslen, vektor qiymati) ve fiziki faktlarin (meselen, prosessor
registrinde yikin vaziyyati) hamisi Al prosesinin sabab-natice tarixinda rol oynaya biler.
Naticanin necs alde olunduguna dair sebab-natica izahi bu saviyyalarin istenilen birinde
davam edas bilar [96].

Hansi saviyyads abstraksiyanin faydali olmasi izahedici magsaddan asilidir. interpretasiya
oluna bilen S| sistemi sayasinds sistemin istifade etdiyi konkret garar amillarinin
abstraksiyasinin an ylksak saviyyasi ve onlarin yekun naticeys tasiri bels, insanlar Ggln
mana kasb edan keyfiyyat xisusiyyatleri ile uydunlasdirila biler. Bundan basqa, sabab-
natica izahi faktin eksine olan midaxilsleri desteklaya biler [97]. Yeni giris xUsusiyyatleri
modifikasiya olunarsa, alds edilmis naticanin nece dayiseceyini basa dismayi temin eda
biler.

9.3.5.3 Epistemik izahat: faaliyyat gostardiyini haradan bilirik

Epistemik asaslandirma magsadi liglin effektiv izahat modellesdirilon fenomenda funksional
vo ya mantiqi elageleri izlayir. Bu bir alqoritmin ¢ixardigi naticanin niya dogru oldugunun
izahini vermaya xidmat edir. Yoni bu tasvir sistemin 6zlins aid deyil, sistemin hasr olundugu
alemin xUsusiyyatlerina aiddir.

9.3.5.4 9saslandirici izahat: hansi asaslarla fealiyyat gosterir

Si sisteminin avtomatik gerar vermasi (iglin izahat naticanin etibarliliini esaslandira biler.
Buna gors ictimai kontekstde sabab-natice va funksional izahatdan kanara gixmaq lazimdir.
Bu, alda olunan gararin asaslandidi prinsip, fakt ve standartlari gatdirmaq maqgsadini dasiyir.
Mévcud veziyyasti nezare alinaraq, bu cur izahat gabul edilmis gararin naya gore adalatli,
etibarli ve asaslandiriimis oldugunu bildirir.

Bu ciir esaslandirici izahat Si sistemlarinin algoritmler, istifade olunan verilonler ve gorar
gabuletma xUsusiyyatleri kimi xassalerina aid ola bilar. Lakin sistemin tatbiqi ile alagadar
institusional ve sosial faktlara istinad etmadan natamam hesab olunur. Qeyd olunanlara
istifada ssenarisine aid qaydalar, standartlar ve taskilati proseslor daxildir.
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Effektiv asaslandirici izahat naticani destakloyen arqument funksiyasini yerina yetirir. Bu
izahat sistematik sokilds alds edilmalidir. Belslikla, ugurlu izahat strafli sakilde arasdirila ve
ona qgarsi etiraz edile biler. Analoji olaraq, sistemin naticasi yenidan giymatlendirils bilar. Bu
zaman yaranmis veziyyati lagv etmeys ve ya duzeltmays yonalmis mumkin aks-
arqumentlaer nazara alinmahdir.

9.3.6 izahlihq seaviyyaleri

SI sisteminin mivafiq izahliliq seviyyesini sistemin tetbiq olundugu istifade ssenarisi
kontekstinds segmak olar. Belslikls, mlxtslif izah saviyyasleri G¢lin aydin misyysn edilmis
tg!apler tatbiq UGglin SI néviniu segmays kémek_ eds l_)iler. Sozigee i ici

mahsul va ya xidmatlerdas istifade tG¢lin miinasib deyil. Tatbiq
konkret haldan asili olaraq giymatlendirilir.

Si sistemi (iglin miivafiq izahlilig seviyyesini secer
ehtiva eds biler:

— Si sistemi, giris verilonleri kimi, ayr

istifada edir; ?
— Si sisteminin naticaleri insa

sokilde istifade olunur;

— Si esasli gerar gabuletm

— tatbiq |st|fadag|n|n voyau
ile naticelona

is elanlarinin yalniz kisilere gostarilmasi

gende abab olur.
Izahat seviyyaleri toraf qruplarinin konkret ehtiyaclarindan, Si sistemi
naticalarinin asaslan ektlerlndan Si natlcelarlne esaslanaraq qerarlarln

gabul edilmasinds insé d
toraflerin bu clr gerarlara’dair sexsi fikirlarini ifade etmak ve bu clr qararlara etiraz etmak

Olgllmasini de nezere almaq vacibdir. Bunun Ucln agagidaki

aspektlar naza mahdir:

— davamlilhq (bu halda, yaxinlgdaki négtslerin prognozlar Ggiin miivafiq izahat,
demak olar ki, ekvivalent olacaq);

— mantigi ardicilliq (bu halda, modeli miayyan xisusiyyatin prognozlasdirilan
naticayas tohfasi artacaq sakilde dayisdikde hamin funksiyanin izahliliqg metodu
ile giymatlandirilon shamiyyat gdstaricisi azalmayacaq);

— selektivlik (bu halda, shamiyyats asaslanan izahatlar t¢lin téhfe gdstericisinin
generasiya olunan prognoza an ¢ox tesir eden xususiyyatler arasinda
bélisdurilmasi arzuolunandir). Yeni an yuksek uygunlug gdstericisi olan
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xususiyyatin (ve ya xUsusiyyatler coxlugunun) silinmasi modelin naticalerinda
kaskin dayisikliya sebab olacaq. Bu, generasiya olunan izahatda duzgun
xususiyyatlerin uygun xdsusiyyatler kimi miayyanlasdiriimasini temin edir.

izahatin degigliyi ve anlasila bilmasi arasindaki garsiligli nisbeti de nezere almagq vacibdir
[98]-[105].

9.4 idaraolunanliq

9.4.1 Umumi miiddealar

Operatora Si sisteminden idareetmaenin 6tlrtlmasi Ggln etibarll mexanizmlar temin etmakla
idareetma imkanina nail olmag mumkudndir. Idaresetma imkanina nail olmaq Ugun, ilk
névbadsa, hall edilmali olan measalsler bunlardan ibarstdir: prosesds goxsayli maraqh tarefler,
masalen, xidmet teminatgisi ve ya mahsul tachizatgilar, terkib komponenti olan Si
teminatgisi, istifadagi ve ya tanzimlama salahiyyati olan qurum istirak etdikde kima hansi Si
sistemlari Gizerinda hansi idareetma imkaninin taklif olunmasi.

Asagida biz Sl sisteminin hayat dévriine idareetma néqtslerini inteqrasiya etmak ehtiyacini
tosvir edirik. Bu integrasiya etibarli gararlarin gabul edilmasi istiqamatinda atilan bir addim
hesab oluna bilar.

9.4.2 “Do6vrda insan” nazarat noqtalari

Eynile idareetme konturunda operator ilo idareetme meaqgamlari ile bagl oldugu kimi, Si
sistemloarinin hayat dovrindas insanlarin roluna minasibatda iki rol xtsusile vacibdir:

— Si sistemlerinin naticaleri insanlar tarafinden gerar gabuletma prosesini giiclandirmak
Ugtin istifade olundugda onlari nazara almaq tgtin yekun garar gabuletma prosesinda
ixtiyar ve avtonomluga malik garar qebul edanlar;

— sistemin glven seviyyssini yeniden qiymetlendirmak, habele onun isini
yaxsilasdirmagq Ugln ray bildirmak imkani veriloen konkret saha Uzra ekspertlar. Bu
kontekstde konkret sahs Ulzrs ekspertler terafinden yoxlanilan/kontekstlesdirilen
naticaler Sl sistemlari Ggln vacibdir. Bunun sababi konkret sahs Uzre ekspertlarin
yanlis korrelyasiyalari agkar eds ve ya Sl sisteminde mdvcud olmayan verilenlerle
sistemin naya gore miayyan sokilds iglediyini izah eda bilmasidir.

9.5 Qorazi azaltma strategiyalari
Qerazls mibarize aparmagq Ugln bir sira strategiyalar mdvcuddur:

— gerazle slagadar hiiqugi va diger talablarin nezars alinmasi sistem talableri muiayyen
edilarkan, o cumladan mivafiq hadd gdstericilari teyin edilorken aydin sakilds ifade
oluna biler;

— mense va tamliq barads verilanlar manbalarinin tahlili sayasinds risklar muayyen
edils va verilonlarin toplaniimasi ve ya serh edilmasi lglin istifade olunan proseslar
nazardan kegirila bilar;

— models tolim ke¢gma proseslari tarkibinds texniki tGsullardan garazi miisyysn etmak
va azaltmaq Ugln istifada edils bilar;

— qQorazi agkar etmak Uglin xUsusi test va giymatloendirma Usullarindan istifade edile
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biler;

— real istifade kontekstinde qerazls slagadar problemleri askar etmak Ggln sinaqglar ve
ya mintezem amsaliyyat tahlillarinden istifads edils bilar.

Bu yanagmalarin her birinin Ustlinlik ve gatismazliglar var. Qerazle slagadar risklerin
arasdirilmasi ve tesirleri azaltma Usullarinin sanadlasdiriimasi Sl-nin etimadi dogrultma
xususiyyastini artirmaga kémak edir.

9.6 Maxfilik

Fardi melumatlarin deidentifikasiyasi (iclin sintaktik (masalon, k-
metodlardan (masalan, diferensial maxfilik) istifada olunur [52].
edilmis olmasina baxmayaragq, fardi malumatlar bir ne¢e manb
manbalerden slde olunmus verilenlere ssasan gixarilan natid 3
vaxt Sl verilenleri tokrar identifikasiya eda biler. Masalen, tedq orir ki, k-
anonimlik yetoerli olmaya biler.

ilkin deidentifikasiya yanagsmasindan asili olmayaraq, te i iyaaih qaliq riskini
verilanleri qabul eden terafler arasinda idars etmak mi (ir. orsflor arasindaki
verilenlerden istifade hagqinda razHasiaIar

9.7 Etibarhliq, déziimliilik ve dayani

Nasr [30] etimadi dogrultmaya nail olfnag i nentlarindan biri olaraq, sistemin
“gabiliyyst’ine isare edir. Qabiliyy i U ir tapsingi yerina yetirmak
xususiyyati kimi tasvir edile biler. Qa atribut, o climledan etibarliliq,
dézidmlilik ve dayanigliqg baximindan @i i i mUmkundur.

Etibarllllq sistemin ve ya

daxilindeki obyektin teleb olunan funksiyalarini
musyyan sertler altinda misyysn vaxi i

da yerina yetirmak gabiliyyatidir [106]. Basga

sozle, etibarli SI sistemi eyni giris verile i nozare alaraq ardicil sakilde eyni naticaler
verir.

Digar ndv progra emlarinds oldugu kimi, Si sistemlerinde de aparat
vasitelarinin nasazliqg T gln icrasina tesir gostara bilar. Sistemde fasils,
nasazliq ve ugursuz bas verdikde sistemin potensial olarag zsiflomis imkanlarla
islomaya davam etmak @abiliyysti nasazliglara gargi dézimlilik adlanir. Butln sistemin
giri araqg, sistem ve ya avadanligin dizgun islemasinden asili olan
aspe ohlikasizlik adlandirihr [107].

DézUmlu s verdikdan sonra sistemin tez bir zamanda 6z is vaziyyatini barpa
etmak qabl ztmlullk etibarliligla baghidir, lakin gozlenilon xidmat saviyyaleri va

6zlmldllikle gézlentiler, maraqh tersflerin misyyen etdiyi kimi, daha
barpani toklif ede biler (bax: Istinad [42], 11.5-ci yarimband).

Cox vaxt sistemin isteniloen geraitde, o clmledan xarici midaxile ve ya sert straf mihit
soraitinde performans saviyyasini saxlamaq qabiliyyatini tesvir etmak lgln S| sistemleri
Ucln dayanigligdan istifade olunur. Dayanigliga dézimlulik, etibarliiq ve sistemin
tertibatgilan terafinden nazards tutuldugu kimi, diizgun islemasi ile slagadar ola bilen digar
atributlar  daxildir. Aydindir ki, sistemin lazimi gaydada islemesi konkret bir
mihitde/kontekstds onun maraql tersflerinin tshllkasizliyi ile birbaga slagslidir ve ya onu
temin edir. Masalan, masin dyranmasina asaslanan dayanigli Sl sistemi haddan artiq
Oyretma kimi namalum giris verilonlarini Umumilasdira bilacak. Bunun l¢ln model va ya
modellara bdyikhacmli talim verilonleri coxluglarindan, o cumladen kuylu talim
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verilenlerinden istifade edarak telim kegmak vacibdir.

9.8 Sistemin texniki taminatin nasazliqlarinin aradan qaldirilmasi

Dayanigh ve nasazliglara dézimli sistemler arxitekturaya ve aparat vasitalarinin detall
layihalendiriimasina, elece de butln tertibat prosesina aid olan muxtalif metodlar vasitssile
yaradilir. Belsalikla, mahsulun hayat dovrinin har bir marhalasi, xususile ds layihalendirma
vo spesifikasiya marhalosi nazarat altinda olur.

Bu metodlardan biri ehtiyatdan istifadadir. Butrada magsad nasazliglarin gizladilmasi va ya
onlardan basqa sakilde yan kecilmasi, bununla da, funksionalligi istanilon seaviyyade
saxlamaqdir. Aparat vasitalerinin nasazliglarini bunlar vasitesile aradan qaldirmaq olar:
aparat vasiteleri (masalen, davam olaraq ve ya xirda struktur elementleri saviyyasinda n
gader artirma), informasiya (masalen, yoxlama bitleri) ve ya vaxt (masalan, mixtslif, adatan,
tesadifi vaxtlarda takrarlanan hesablamalar) ehtiyati. Program teminatinin nasazliglarina
garsl gorunmag Ucln ise program teminati ehtiyatindan (masalan, program taminatinin
muxtalifliyi ve ya harakatli hadsfin azaldilmasinin diger formalari) istifads olunur.

Birinci név nasazliglari aradan qaldirmag magsadile nasaz komponentin tasirini agkarlamagq
ve ya aradan galdirmaq ugun konstruksiyaya olave aparat vasiteleri daxil edilir. Aparat
vasitalarinin ehtiyatinin yaradilmasi statik ve ya dinamik ola biler. Belolikls, bu, sads
tekrarlamadan tutmus, aktiv qurdularda nasazliq bas verdikde ehtiyat qurdulara kecid
olunan murakkab konstruksiyalara qader dayise biler.

Otraf mihit seraitinin tesiri ve ya konkret sensor texnologiyalarinin zsifliyi kimi Gmumi
sabablardan yaranan nasazliglar da olur. Onlarin zararli naticalarinin garsisini almaq tglin
alave tadbirler (masalen, mixtsliflikden istifade) gorilmalidir. Bundan basqa, icra mihitinde
xotalari agkar etmak, aks tadbirler gdrmak ve ya sistemi tehlikesiz vaziyysts gatirmak tgln
muxtalif diagnostik tadbirler kémaya gele bilar.

Nasazliglara garsi dozimli aparat vasitalerinin tatbigi tGglin metod ve proseslarin atrafl
tosviri, elece da sertifikatlasdirila bilan funksional tehlikasizlik saviyyslarinin tesviri IEC
61508 [107] standartinda teqdim olunur.

9.9 Funksional miihafizalilik

Sistemin funksional muhafizaliliyini temin etmak Ucln tehliksasizlikle slagadar aspektlori
yerina yetiran xUsusi funksionalliq tatbiq oluna biler. Bu ciir funksionalliq sistemin idareetma
funksiyalarinin terkib hissesi ve ya sdzligedan sistemlerle gargiliql slageds olan xlsusi
sistem ola biler. Sl sistemlari U¢ln tahlUkssizlikle slagadar funksiyalar, masalen, SI
terefindan gabul edilen gararlarin magbul diapazonda olmasini temin etmak Ugln onlara
nazarat eds bilar. Yaxud da problemli davranis askar edilarsa, sistemi misyyan vaziyysta
gatire biler.

IEC 61508 [107] tehliikasizlik funksiyalarinin yerina yetiriimasinds istifade ediloen elektrik va
(ve ya) elektron va (ve ya) programlasdirila bilen elektron elementlardan ibarat sistemler
Gcln Umumi yanasma muayyan edir. Bu onun hayat dovrl arzinds bitin tahllkssizlik
foealiyyatlarini shate edir. Bu yanasma tehllikesizliklo slagadar olanbu cur sistemlere aid
mahsul va tatbigler Gg¢lin beynalxalq standartlarin asasini tagkil edir. ISO 26262 [108], IEC
62279 [109] ve IEC 61511 [110] avtomobil, demir yolu ve emal sanayeleri lglin xUsusi
adaptasiyalarin nimunalaridir. IEC 61508 [107] standartl, tatbiginden asili olmayaragq, bittin
elektrik va (va ya) elektron va (ve ya) programlasdirila bilan elektron (E/E/PE) tehliikasizlik
sistemlarina samil edilir. Homin standart, asas etibarils, nasazliq bas verdikds insanlarin ve
(ve ya) straf mihitin tehllikesizliyina tasir gdstere bilon sistemlare aiddir. Bununla bels, gabul
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edilir ki, nasazligin naticalari shemiyyatli igtisadi fosadlara da sabab ola biler. Belo hallarda,
bu standartdan avadanliq ve ya mahsullarin qorunmasi Ugln istifade olunan istanilen
E/E/PE sisteminin mlsayyan edilmasinds istifade olunmasi mimkinddr.

9.10 Testetma va giymatlandirma

9.10.1 Umumi miiddaalar

Si sistemlerinin test edilmasi ve giymatlendirilmasi ticiin miixtslif yanagmalar mévcuddur.
Onlarin tatbig olunma imkani ve effektivliyi har bir konkret hala gore ferglens bilse de,
magbul saviyyade etimadi dogrultmaya nail olmaqg Ucln, adate i 9 yanasmanin
birlagdirilmasi telab oluna bilar.

9.10.2 Program teminatinin yoxlanilma va verifikasiya me

9.10.2.1 Umumi miiddaalar

Etimadi dogrultmaya nail olmaq (glin snenavi (Si olmay t1 sistemlori
asagidaki iki oxa esaslanir:

— muhim shamiyyatli funksiyale'
edan arxitektura;

monitoringini temin

— kodun validasiya ve verifika
verdiyinin ve tam test edil
etmakle numayis etdiriimasi
davraniginin malum

ilon kodun ehtiyaclara cavab
islik yanasmasindan istifade
Umayis etdirma hazirda sistemin
a asaslanir.

[111] sayh Istinada esasen, vali kret tayinatli istifade ve ya tatbiq Ugln talablarin
gdim edilmasi yolu ile tesdiglenmasidir. Qeyd
Uayyen edilmis talablarin yerina yetirildiyina
im edilmasi yolU ile tesdiglenmasidir. Qeyd 1: sistem dizgin

1: dlzgun sistem
dair obyektiv stib
qurulmusdur” [24].

Program teminati sis
[111] sayl Istinadda
teminati testlerinin asa

yen edilmis gaydada formal metodlar tatbiq edilir. Program
gsadlari [111] sayl Istinadda geyd edilmisdir:

“Tes iyyati vo test edilon elementin na deracede test edildiyine
asasla risk hagqinda mealumat vermak; test edilen element istismara
verilmaz qusurlarini askar etmak; ve maraqli terafler lgln zaif keyfiyyatli
maohsul ile 8 lari azaltmaq”.

Oz konstruksiyastna gére, Si sistemleri enenavi program teminati sistemlsrinden daha az
deterministik xaraktera malikdir. Si sistemleri nadir hallarda tam izah oluna bilir. Si sisteminin
program teminatina ham SI, ham da geyri-SI komponentleri daxildir.

Si sisteminin biitiin komponentleri onlarin diizgiin islemasi liciin program teminati ve aparat
vasitslerine dair gsbul edilmis metodlara (modul ve funksional testler daxil olmaqla)
uygunlasdiriimalidir. Lakin onun S| komponentleri, asagida tasvir olundugu kimi, hamin
metodlarin modifikasiya olunmus versiyasindan istifade edacak.

Sl sistemlerine aid oldugda funksional testler, miinasib oldugu teqdirde, geyri-miisyyanliyi
idara eda bilmalidir. Qeyri-deterministik program teminati komponentlarina dair talablarin
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movcud standart ve metodlardan istifade edarek muiayyenlosdirimasi ve test edilmasi
¢otindir. Bu, “orakul problemi” kimi malumdur. Onu ayriligda bir testin 6z muvaffeqiyyat
meyarlarina uygun olub-olmadidinin misyyeanlasdiriimasinda ¢atinlik kimi tasvir etmak olar.
Bu problemin Si sistemlerinds genis yayllmis olmasi onu séylemays imkan verir ki, yeni
verifikasiya ve validasiya Usullarini tesvig etmak Uglin yeni standartlasdirma sayleri baslana
bilar.

9.10.2.2 Formal metodlar

Program teminatinin validasiya ve verifikasiyasi magsadila siini neyron sabakalarini test
etmak va giymatlandirmak lg¢iin formal metodlardan yararlanmaq olar. Bunun Ggln bir nega
gOstariciden istifade etmak olar, masalan:

— geyri-muayyeanlik (bu, sebakanin reaksiyasinda dayisikliklerla slagslendirilir ve
Umumilesdirilmasinin qeyri-sabit davranisa gatirib gixarmadigini yoxlamaq magsadini
dasiyir);

— maksimum sabit foza (Si sisteminin yerina yetirilon klassifikasiyanin telim goxlugunda
sabit olacagini siibut etmak qgabiliyysatina uygun galir).

9.10.2.3 Empirik testetma

Program taminatinin validasiya ve verifikasiyasi maqsadile geyri-deterministik hallerin
empirik test edilmasi Gglin muxtalif Usullar mévcuddur. Buraya daxildir:

— metamorfik test: sistemin giris va ¢ixis verilonlari arasinda garsiligli slagsler quran ve
naticalarin test ve miqayise edilmasinin bir nec¢a iterasiyasinin yerina yetiriimasina
asaslanan Usuldur. Bundan, adsaten, orakul problemi [112] olan sistemlerde istifade
olunur;

— ekspert komissiyalari: ekspert milahizelerini svezlemek (igiin Si sistemlarinin
quruldugu hallarda test naticalarini nezerden kegirmak Ugtin komissiyalar yaradilir.
Bu yanasma salave problemlar yaradir (masalan, ekspertlor raziliga galmadikda)
[113];

— bengmarking: diggatle tertib edilmis, ictimaiyyat lglin agiq olan va (ve ya) muxtalif
sistemlarin raqabatli test edilmasi l¢lin istifade edilan verilanlar goxluglari Gzarinde
sistemin performansini élgan Usuldur [114]. Bengmarking obrazlarin taninmasinda ve
S| metodlarinin analoji tetbiq sahalerinde misyyan bir metoda minasibstde inam
yaratmaq ugun Umumi tacriibays ¢evrilmisdir [115].

9.10.2.4 intellekt miiqayisosi

Avtomatlasdiriimis giymetlendirme metodu olmadigda Si sisteminin ve insanin tetbiqi
intellektual gabiliyyatlarinin migayisasi Sl sisteminin funksionaligini tasdiglemakle Sl
sisteminin keyfiyyatinden aminliyi temin eds biler. Bu yanasma meyarlarin konkret hadd
giymatleri ile muayyan gostericilorin migayisasine asaslanir. Daha sonra mixtalif
metodologiyalarin (masalen, uzlagsma amsall, "Pearson" testi) mixtslif muhitlarde (masalan,
“‘qumqgabl” va ya fiziki mahdudlasdirma) tatbiqi mimkdndir.

9.10.2.5 Simulyasiya olunan miihitds testetma

Bazi hallarda, Si sistemi tersfindsn yerina yetiriimali olan tapsiriq straf mihite fiziki tesirin
gOstarilmasi ile xarakteriza olunur (masalen, robota qurasdiriimis Sl Ggln). Bu zaman
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performansin giymatlendiriimasi va risklerle alagadar teleblera uygunluq tehlili real ve ya
reprezentativ mihitds apariimalidir. Bu cur intellektual mexatron sistemlarin magbullugunu
temin etmak Uglin talab olunan qurasdiriimis Si-nin is perimetrini miayyan etmak maqgsadila
testlar idara olunan muhitlerda aparila bilar. Stini iglim kameralarinda fiziki testler, vibrasiya,
zarba ve sabit tacile dayaniqliq testleri de kegcirila biler. Bunlar sistemlarin performansini
ekstremal seraitde qiymatlandirmek ve islemesi dg¢un hiddud sartlerini  deqiq
misyysnlesdirmek maqsadini dasiyir. Demak olar ki, sonsuz sayda mimkin
konfiqurasiyaya malik aciq ve dayisen muhitlerds Sl sistemlarini giymatlondirmak olar. Bu
zaman simulyasiya vasitasile validasiyaya imkan veren virtual test mdubhitlerinin tertib
edilmasi da faydali ola bilar.

9.10.2.6 istismar garaitinde aparilan testlor

Test mihitleri ile faktiki is seraiti arasindaki ferglera asasan 2
testlor gox vaxt qurasdiriimig sistemin performans, semare gini test

Bazi diggatelayiqg nimuna va sahasler asagidakilardan ib
— Uz tanima sinaqglari [116];

— kend tesarriifati tetbiglori UgUn‘
[117];

— sUrlcuslz avtomobillerin test

lerinin test edilmasi

— nitq ve sasin taninmasi siste
— tibbi robotexnika [122];

— catbotlarin (vokal

Sl sistemlarinin is , istifadagilarin sayi ve ya istifade ssenarileri,
masul tegkilatin/s su va naticalerin sanadlasdiriimasinden asili olarag gox
forglenir. Istismar sl insistemlarinin keyfiyystinin yaxgilagdiriimasina yénalmis
tadbir kimi istifade oluna sistemlarin tatbiqi ile alagadar risklardan asilidir. Bir

sira tatbiglords A/B testlefindon istifade edilir. Bu, sistemin performansini migayiss etmak
maq Scilare sistemlorin mixtalif versiyalarini gatdirmaq tsuludur.

Tortib edi i inatinin samaraliliyine ciddi diqgst yetirmakle yanasi, onun
insanla U asl da nazare alinmalidir. Istismar sinaglari buna nail olmaga

komak ed@ biler. an olave, funksional test aparilarken Si sisteminin ugursuziugu
> aradan galdirmaq geyri-mumkin ola bilaer. Dayigen naticeloer nUimayis
etdiren Si siste nazerds tutulan magsadler lgin faydall hesab oluna biler. Hargand
sistemin S| sisteminin planlasdirilmis ve arzuolunan naticasini alde etmak qabiliyyatini
ananavi program taminati testlari ile slagadar yanasmalarindan istifade etmakle har zaman
Olgmak olmur.

Bir sira Si sistemlari ile enanavi sistemlor arasindaki diger ssas ferq bundan ibaratdir ki,
ananavi sistemlar miayyan spesifikasiyalara uygunlugu ciddi sakilds temin edilmakle tortib
va istehsal olunmali va keyfiyyastine nazarst edilmalidir. Snanavi program teminati els tertib
olunur ki, onun davranisini tekrarlamaq mimkin olsun. Sl sistemleri ise oksina,
Umumilesdirmaya meyillidir. Bu, empirik testlerin kegirilmasinda problemlara gatirib gixari.
Odur ki, istismar sinaglari keyfiyyati giymatlendirmak lglin daha effektiv ola bilar.
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Mahsulun naticalarinin geyri-muayyanliyi ve qurasdiriimasi ile alagadar risklarle mibarize
tsullari tibb sahasinda bir sira normativ aktlarin mévzusudur. Tibbi teyinathi Si sistemlsrinin
ISO 14155 [125] standartina uygun olmasi talab edils bilar. Onlarin “klinik sinaglar’a banzer
bir prosedur olan “klinik tedgigatlar’dan kegmasi lazim ola biler [126],[127]. Bu, niive
sistemleri ve uguslari idareetma sistemleri kimi, digar sahalar t¢ln da kegarlidir.

9.10.2.7 insan zokasi ilo miiqayisa

Si sistemini yoxlamagq tsullarindan biri onu insan zekasinin imkanlari ile miqayiss etmakdir.
Bu, SI sistemi verilanlorin emali va gerar gsbuletma ilo slagadar insan faaliyyatini
avtomatlagdirmaq Gglin nazerds tutuldugu hallar ehtiva edir. Bu cir yanagma miixtaslif
maraqh taraflore — Sl sistemlarinin asas istifadagilarina, kanar taraflara va Sl tetbiq olundugu
sahadas tenzimlayicilsre (o cimleden tenzimlayici selahiyyastli orqanlara) verilsnlerin emali
ve qerar goabuletma ile slagadar bezi tstbiq tapsiriglarini yerine yetirmak Uglin SI
sistemlarine glivenmaya imkan vera biler. Halbuki avvaller bu, asas etibarile, insanlar
tarafindan yerina yetirilirdi.

insan fealiyyeti ile miigayisenin faydali olacag! hallara niimune kimi, avtonagliyyat
vasitalerinin idars edilmasi ve ya sahiyys kimi ananavi olaraq lisenziya teleb edan fealiyyst
sahalerini geyd etmek olar. Ozl idare olunan naqliyyat vasitslerinin sahar kigelerinde
harakat etmasina ve ya avtonom sistema har hansi bir xidmat gdstermasins icaze verilmasi
yalniz o zaman bas vera biler ki, hemin harekstleri yerina yetirean Si sisteminin
performansinin insaninkindan zeif olmadigina dair stbut olsun. Bu clr yanasma
asagidakilara nail olmaga imkan verir:

— Si sistemlerinin istifadagilori va maraq|i terafleri Umid eda bilerlar ki, informasiya emali
tapsingini yerina yetirarkan Sl sisteminin keyfiyyati eyni problemi hall edan insan-
operatorun temin etdiyi keyfiyyat gader yaxsi olacagq;

— {Uglinc terefler timid eds bilarlar ki, Si sisteminin isi insanlara ve ya maddi nematlers
zoarar vermayacak.

Bels naticoys galmak olar ki, Si sisteminin statistik géstericileri, ean azi, mieyysn edilmig
hadd giymati gedsr yaxs! olarsa, verilenlsrin emall ve prosesin tshllkasizliyi ile slagedar
bazi tetbiq tapsiriglarinin yerina yetiriimasinda Sl sisteminin performansi, an azi, insan
imkanlari gader yaxsidir.

Bele hadd qgiymatleri ve Si sistemlerinin proses tohliikesizliyine inam oalde etmak (igiin
vacibdir ki, S| sisteminin ve ya tebii insan zakasinin istifade edildiyi mivafiq verilanlerin
emal tapsinginin xarakterini ks etdiran reprezentativ verilonler nimunaslerindan istifade
olunsun.

9.10.3 Dayaniqliga dair milahizaler

Dayanighgin terifi “sistemin istanilon gseraitde 6z performans saviyyasini saxlamaq
qabiliyysti” kimi verilir. Dayanighdin daha Gmumi manada ns oldugunu anlamaq Ggin geyd
etmoak lazimdir ki, S| sistemlerinden, adaten, biliklerden natice gixarilarkan (simvolik
yanasma) va ya verilonlari Umumilesdirarkan (subsimvolik yanasma) istifade olunur.

Osas prinsip ondan ibarstdir ki, Si sistemi svvelceden malum olmayan verilonlerlo
shamiyystli dereceds dayiss bilen kontekstlards iglamayi bacarmalidir. Gézlsnilen odur ki,
Sl sistemi goxvariasiyall is seraitinds islemalidir va onun dayanigligi 6z konstruksiyasina
muvafiq olaraq islemaya davam etmak gabiliyyatine uygundur. S| sisteminin névindan asili
olaraq, sistemin dayanighgini giymatlandirmak lcln mixtelif gostariciler asas
gotarilmalidir.
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Si sisteminden interpolyasiyanin yerina yetirilmasi tiglin istifade edildikde onun dayanighgi
“istenilen etibarl girig verilonine magbul cavab amplitudasi gostericilerine malik olmaqg
gabiliyyati” kimi nazarda tutulur. Yeni gozlanilir ki, S| sistemi interpolyasiya yerina yetirarkan
geyri-sabit davranig nimayis etdirmayacak.

Si sisteminden klassifikasiyanin aparilmasi (iciin istifade edildikde onun dayanighgi “hem
malum girig verilenleri, hem de mieyyen diapazonda olan girig verilenleri Gzrs ardicil
klassifikasiya tayin etmak qabiliyyati” kimi gabul edilir. Yani S| sisteminden ham malum, ham
da namalum girig verilanlerini dlizgiin gaydada klassifikasiya edeceayi gozlenilir. Bir sartle ki,
namalum olanlar malum giris verilanlerindan ¢ox forgli olmasin.

Sl sistemindan problem hall etma tapsiriginin yerina yetirilmasi ms istifade edildikde

onun dayanighi@r “ilkin problemds maqgbul dayisiklik hayata kegi sonra da effektiv
hall temin etmak gabiliyysti” kimi gebul olunur. Yeni Si sistemin Uxtali emlar Uglin

magqgbul hall yollari temin edacayi gozlanilir. Bir sartle ki, onl i an\cox fargli
olmasin.

Si sisteminden bal hesablanmasinda istifade edildikde lum giris
verilenleri, ham de maqbul diapazon daxilinds olan girig ve i UZrels 1 cun ardicil

aminlik olglleri tayin etmak gabiliyysti”
verilenlari halinda, Si sistemindsn mal
olunan baldan kokli sekilde ferqlenm$n
giris verilanleri malum giris verilanlerin

k|m| qebul ed|I|r

giris va ¢IxIs
g|r|§ verilanlorina tayin
ir sortla ki, namalum

9.10.4 Maxfilikle bagh miilahizaler

S| sisteminde maxfilik tahdldlarlnl kan maxfilik gdstericilori maxfilik
saviyyalarini va sistemin i sini giymatlandirmays kémak edir.
Mexflllk gostarlcﬂerlnln mue asi vo tetbiq edilmasi bu problemin hallina

rde hassas verilanlari gorumagq lgin muxtelif
illosdirilmasi Usullari mdvcuddur. Maxfilik

) edilmasi malumatlarin  maxfilik saviyyasinin  kemiyyatce
giymatlendiriimasid Z ssinde, konkret Si modeli daxilinds maxfilik modelinin
tokmillagdiriimasi ila 129]. Texniki olaraq, maxfilik gdstericisi verilanlarin
muxtalif xassalarini na ir va sistemda maxfilik saviyyasini aks etdiran giymat hasil edir.
Maxfilik gostaricilerining Ustinliyl maxfiliyi qoruyan mixtslif Gsullari migayise etmak,

qabiliyyatidir.
aruz  qaldig

filik gostaricilori hassas verilanlerin tacavizkar tsrafinden
aman faydaldir. Maxfilik g0staricileri verilonlarin manbayi,

9.10.5 Sistemin‘prognozlasdiriimasina dair miilahizaler

Yuxarida tesvir edilen bezi test ve validasiya yanasmalari Si sisteminin prognozlasdirila
bilmasini giymatlandirmak Ug¢ln vacibdir. Prognozlasdirila bilmeni ankete asaslanan
eksperimentlor g¢argivasinde subyektiv agiq rayler vasitesile Olgmak olar. Hamin
eksperimentlorde istirakgilardan magsadleri musyyenlesdirmak ve masalen, robotun
gelacek harakatlerini prognozlagdirmaq xahis olunur [130]. Diger gdstericiler de istifade
oluna biler. Masalen, istifadaginin Si sisteminin niyystini miiayyan etmasi ve miivafiq sokilde
reaksiya vermasi Ugln reaksiya muddati. Bu halda, forz edilir ki, daha qisa reaksiya muddati
prognozlasdirila bilma deracasinin daha yiksak oldugunu gdstarir. Diggatli baxis davranigi
da robotun prognozlasdirila bilmasinin dolayi gdstaricisini temin edir. Farz edilir ki, istirakgi
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robotu ns gader tez-tez ve uzun middst misahids edirss, robot o qadar az prognozlasdirila
biler [131]. Sl sisteminin gox sayda straf mihit seraiti kombinasiyasi tizerinds test edilmasi
onun davranigini daha dolgun xarakterize etmays imkan verir. Istifadsgiler bu
xarakteristikaya osaslanarag Sl sisteminden ne go6zleyaceklerini bilirler, bu da
prognozlasdirila bilmani asanlasdirir.

9.11 Istifade va tetbiq imkani

9.11.1 Uygunlugun tamin edilmasi

Uyg@unlugun temin edilmasins olan ehtiyac gisman mixtslif ssnaye sahslarinds artiq tetbig
olunan muxtslif standart ve qaydalarla baghdir. Sl sistemleri mévcud qaydalari ve uygunluq
standartlarini nazers almali v istifads ssenarisinden ayri olaraq giymatlendiriimamalidir.

9.11.2 Gozlantilerin idars edilmasi

Sistem qgeyri-real gozlentilere uygun performans nimayis etdire bilmir. Ele bu sebabdan
glvanin zeiflomasinin garsisini almaq tglin gozlentilari idara etmak lazimdir. Bunun tglin
Si sisteminin real imkanlari, o ciimladen etibarli natice gdzlenilen giris verilonleri diapazonu
va naticealerin daqigliyi (xtsusils statistik natice gixarmaya asaslanan sistemlar tglin) barada
aydin tesavvir olmalidir.

9.11.3 Mahsullarin nisanlanmsi

Mahsul va sistemlerin etiketienmasi (o climledsn en son yenilenmig informasiyaya aid
linklar) ham istifadagcilerin, heam da Sl sistemlarinin tachizatgilarinin tahlikasizliyi tGgln
muhim shamiyyat kasb edas bilar:

— son istifadaginin Si agenti ile qarsiligli slagads olmasi ve Si sisteminin
niyyatini/maqgsadini bildirmasi;

— modelin risk va mahdudiyyatleri;
— ehtiyac olduqda takrar telim tezliyi;
— son performans giymatlendirilmasinin aparildidi tarix;

— telim verilonlarinin manbayi ve tarixi [132].

9.11.4 Kognitiv elmi tadgiqatlar

Bu bdlmadaki muzakirslere esasen, sistemlerin minasib etimad dogrultma saviyyasine va
diizgun istifadasina nail olmaq uguin konkret tatbigler Uzre tévsiye ve mulahizalar vacibdir.
Bununla bels, sistemin keyfiyyati ilo onun qgeyri-miinasib istifadasi ve ya istifadesizliyi
ehtimali arasinda qgarsiligli elaganin gabul edilmis bir ne¢ga niimunasi var. Masalen, yliksak
etibarli sistemlarin hadden artiq etimad dogurdugu ve natice etibarila, geyri-munasib
istifadeya sebab oldugu (masalen, aviasiyada)malumdur. Etibarsiz sistemlerin (masalen,
EHR) isa inamsizliga ve natice etibarils, istifadasizliya sebab oldugu malumdur[133]. Bu
ganunauygunlugq dayanigliq, dézimlllik ve daqiglik kimi digar gostericiler Ug¢lin de
kegarlidir.

Daha yaxsi sistemlar gliven hissi oyadir, bu da avtomatlasdiriimis sistemin idare edo
bilmayacayi veziyystlards sistem ugursuzluglarina sebab ola biler.
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Naticads, insan amillerini nezars alaraq, insan yénimlii Si sistemlerinde bu géstaricilerin
optimallasdiriimasinin nuanslarini nezere almaq daha yaxsidir. Bu yanasma faydali
naticaler ve potensial olaraq, elmi cehatden asaslandirilan standartlar temin etmak Ugtin
insan-komputer qarsiligh alagasi (HCI) va kognitiv elm tedgiqatlarina asaslanacag.

10 YEKUN NOTICOL8R

Musteriler, istifadegiler ve butdvlikds cemlyyet arasinda Si tetbiglerinin etibarlilig,
effektivliyi, adaletliliyi ve hetta teyinatina giivenin olmamasi Si S|stemler|n|n potensial
faydalarinin derk edilmasina mane oIa bllar Biznes, hokumet SO Vo etlk xarakterll

prognozlasdiriimanin geyri-mimkudnliyd ve qeyri-saffafliq kimi
Verilonlerin maxfiliyi ve verilonlerin idare edilmasi ile slaqeda
verilanlerin mansayi va keyfiyyati Sl sistemlarinin qu
problemlara gevrila bilar. Bunun sebabi masin dyren
boyiik verilonlerle islomasidir. Si  sistemlerinin
yaxsilasdirmaq ug¢lin masin dyrenmasi va verilanler il ala
proseslorda va har bir konkret halda daqiqlikl

Konkret bir halda, Sl-den istifadenin a dair gerar vermak
Ugln Sl zaifliklerinin maragli tersflera p sdirimalidir. Si tertib ve ya istifade
eden taskilat 6z, terafdaslari, nezards tu ar vo comiyyate mumkun tasirleri
muayyan etmak va riskleri mivafiq n risklare asaslanan yanasma

tetbiq eda biler. Maragli teraflerin ha ial ri va onlarin azaldilmasi Ggln
hayata kegirilon tadbirlarin mahiyyati U

Si sistemlerine inam ya maga komak ede bilscek kamiyyatce keyfiyyst
Olgmalari ve tekrarlanan pros llori heale yaradilmamigdir. Sl sistemlarinin
dayamqllglnl muayyan ed|Im|§; saviyyay irmagq Ug¢tin movcud va yeni metodologiyalar

sokilds istifadssi ile
texniki cehatden daya
asiliair.

qlarinin hallinden, hem de bitin hayat dovri erzinde
idara ve verifikasiya edile bilen S| sistemlarinin qurulmasindan
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QOSMA A
(malumat Ggin)

ictimai mesalalarla bagh igler

ictimai mesalelere miinasibstde Si sistemlerinin etimadi dogrultma xisusiyysti ile bagli
coxsayl sahalers aid boylik hacmda isler gorilmisdir. O cimladan texnoloji etika, tedgigat
vo innovasiya etikasi (cox vaxt masuliyystli tedqigat ve innovasiya adlandirilir), masul
algoritmler, habela verilonlerin idare edilmasi ¢ergivesinda verilonler Uzra etika ve
veriloenlerin gorunmasini da buraya aid etmak olar. Bu diger islarin maqgsadi ve shats dairesi
skser hallarda tertibatglilar, iggiler, misterilsr, istifadsgiler ve bitdvlikde camiyyste onlarin
Sl-den istifade edan bu ve ya diger konkret xidmat ve ya mehsula gdsteracakleri given
soviyyasini semarali ve daqiq musayyanlesdirmays imkan veran standartlarin temin
edilmeasindan daha yiiksak saviyyadadir.

Méovcud islare dair misallara asagidakilar daxildir.

— Elektrotexnika va elektronika muhandisleri institutu (IEEE) avtonom va intellektual
sistemlarin etik cahatden asaslandiriimis layihalendiriimasi ile alagadar problemlarin
hartarafli tahlilini aparmisdir [134]. Bu, pesekar etikanin inkisaf etdiriimasina
yonalmisdir. Eyni zamanda hesabatliiq, seffafliq, verifikasiya oluna bilms,
prognozlasdirila bilma, sosial normalara uygunluq, dayearler va layihalendirma
metodologiyalari sahslarinde mivafiq tohfe verir.

— Butln elmi sahalari shatsa edan, lakin doviet maliyyassi ile desteklenanlars ilk ndvbade
diggst yetiron masuliyyastli tedgiqat ve innovasiya (RRI) sahssinds genis tecribas
moévecuddur ve uygunlasdirma uzre isler artir [135]. Onlar Sl sistemlarina gliveni
formalasgdirib artirmag maqgsadila lazim olan Usullar Gglin asaslandiriimis yanasmalar
toklif edir. Homginin bu, elmi nagr, talim ve tadqgiqatcilar arasinda gender balansi, agiq
tedgiqgat verilenleri ve heyvan testleri ilo bagll masasleleri shate edir (sonuncular hazirki
sonadin ehate dairesi xaricindadir). Ozal menbalerden maliyyslesdirilon inkisaf
layihalerinde RRI yanasmasinin tatbiqgi ile slagadar tecriibe dsa prioritet olacaq
[136],[137].

— ISO/IEC AWI 38507 [138] standarti Si tipli gerarlari idare etmok (igiin istifade
kontekstinin temin olunmasina kémak etmak maqgsadi dasiyir.
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