AZOSRBAYCAN
RESPUBLIKASININ
DOVLOT
STANDARTI
(Texniki hesabat)

Information technology —
Artificial intelligence —
Overview of trustworthiness
in artificial intelligence

Informasiya texnologiyalari —
Suni intellekt —

Suni intellektin etimadi
dogrultmasina dair icmal

AZS ISO/IEC TR
24028:2024

ilkin nasr
2024

AZORBAYCAN
STANDARTLASDIRMA
INSTITUTU

istinad némrasi
AZS ISO/IEC TR 24028:2024

©AZSTAND 2024



AZS ISO/IEC TR 24028:2024

A Bu standart Azerbaycan Standartlasdirma institutunun icazesi olmadan tam ve
ya hissa-hissa yenidan ¢ap oluna, ¢oxaldila ve yayila bilmaz

Elcin isaqzads kii¢., 7-ci kdndelen
Qaynar xatt: +994125149308
Email: office@azstand.gov.az

©AZSTAND — BUtun htquglar gorunur



AZS ISO/IEC TR 24028:2024

MUQ8DDIMa

1. Bu standart Azsrbaycan Elm Fondunun grant layihasi (Qrant NeAEF-MQM-QA-1-
2021-4(41)-8/03/1) cercivesinde islenib hazirlanib ve “informasiya-kommunikasiya
texnologiyalari” standartlasdirma tzre Texniki Komita (AZSTAND/TK 05) tarsfinden
teqdim edilib.

2. Azerbaycan Standartlagdirma Institutunun .......... 2024-ci il tarixli ................. sayl
gerari ile tesdiq edilib.

3. Bu standart Beynalxalg Standart ISO/IEC TR 24028 nasr 1.0 (2020-05) ils eyndir
(IDT). This standart is identical (IDT) to the International Standard ISO/IEC TR 24028,
(2020-05).

4. ik defe tetbiq edilir.

5. Dovlst standartinda muayyan edilan telablerin beynalxalq standartlara, norma, qayda
va tovsiyalare va digar dévlatlarin mivafig mutaraqqi milli standartlarina, elm, texnika
va texnologiyanin muasir nailiyystlerine asaslanmasini musyyan etmak cln
standartin dévri yoxlama muiddati ilde 1 dafadir.
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ON SOz

ISO (Beynalxalg Standartlasdirma Teskilati) ve IEC (Beynalxalg Elektrotexniki Komissiya)
dinya Uzre standartlasdirma sahasinds ixtisaslasmis sistemi formalasdirirlar. 1ISO ve ya IEC
tzva olan milli organlar texniki faaliyyatin konkret sahalari ile masgul olmaq uglin muvafiqg
toskilat terefinden yaradilmis texniki komitaler vasitesile beynalxalq standartlarin
hazirlanmasinda istirak edirlar. ISO ve IEC texniki komitaleri qarsiligll maraq doguran
sahalerds emeakdasliq edirlar. ISO va IEC ilo amakdasliq edan digar beynalxalqg teskilatlar,
dovlst ve geyri-hGkumat tagkilatlar da bu isdas igtirak edirlor.

Bu standartin hazirlanmasi agun istifade olunan ve hamginin sonraki texniki xidmat Ggin
nazarda tutulan prosedurlar ISO/IEC Direktivlarinin 1-ci hissasinda tasvir edilmisdir. Muxtalif
nov senadler Ugln teleb olunan farqli tesdiq meyarlarina xususile diqgat yetiriimalidir. Bu
sonad ISO/IEC Direktivlerinin  2-ci  hissasinde  (www.iso.org/directives va vya
www.iec.ch/members_experts/refdocs) verilmis gaydalara uygun olarag hazirlanmigdir.

Bu standartin bazi elementlarinin patent huquglarinin predmeti ola bilmasi diggat ¢akir. ISO
va |IEC bu patent hiquglarinin har hansi birinin ve ya hamisinin muiayyan edilmasina gore
masuliyyat dasimir. Senadin hazirlanmasi zamani muayyan edilmis patent huquglarinin
teferriiatlar Girisda ve/ve ya ISO va IEC (www.iso.org/patents va patents.iec.ch) alinmig
patent bayannamsalerinin siyahisinda teqdim olunur.

Bu standartdaki ticaret adlan (“trade name”) hagginda malumatlar istifadacilerin rahat
istifadasi U¢ln tagdim olunur ve bu taqdimat tévsiye xarakteri dasimir.

Standartlarin konullli xarakter dasimasi, uygunlugun giymatlendirilmasi Gizra ISO-nun xisusi
termin va ifadalerinin manasi ile bagli izahlar, elace de Ticarstda Texniki Manealarin
(Technical Barriers to Trade, TBT) aradan galdiriimasi ile slagadar 1ISO-nun Umumdiinya
Ticarat Tagkilatinin (UTT) prinsiplarine sadiqliyi haqqinda malumat
“www.iso.org/iso/foreword.html” internet informasiya ehtiyatindan alds edils biler.

Bu senad ISO/IEC JTC 1 “informasiya texnologiyalari” Birge Texniki Komitesinin “SC 42,
Suni intellekt” Altkomitasi terafindan hazirlanmigdir.

Bu sanadle bagli istenilan ray ve suallar milli standartlar tzre quruma yonaldilmalidir. Bu

qurumlarin tam siyahisi ile “www.iso.org/members.html” internet informasiya ehtiyatinda
tanig olmagq olar.
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GiRiS

Bu standartin maqgsadi (bundan sonra siini intellekt (Si) sistemlari adlandirilacaq) Si ile
tomin edan ve ya Si-den istifade eden sistemlerin etimadi dogrultmasi xiisusiyyatlerine tesir
eda bilecak amilleri tehlil etmakdir. Senadde texniki sistemlorin etimadi dogrultmasini
destakloyan ve ya tekmillosdire bilen mévcud yanasmalar qisaca arasdirilir ve onlarin Si
sistemlerina potensial tatbigi miizakirs edilir. SI sistemlarinin etimadi dogrultmasi ils bagl
zaifliklerinin aradan qaldirilmasi Ggun standartda mUmkidn yanasmalara baxilir. Senadds,
hamginin S sistemlarinin etimadi dogrultmasi saviyyasinin yiiksaldilmasins dair yanagmalar
muzakira edilir.
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AZORBAYCAN RESPUBLIKASININ DOVLOT STANDARTI

informasiya texnologiyalari - Suini intellekt -
Suni intellektin etimadi dogrultmasina dair icmal

AZE ISO/IEC TR 24028:2024
Information technology — Artificial intelligence —

Overview of trustworthiness in artificial intelligence

Tatbiq edilma tarixi ... .......... 2024-cu il

1 TOTBIQ SAHSSI

Bu standartda Si sistemlerinin etimadi dogrultmasi ile bagh mdvzulara, o ciimleden
asagidakilara baxilir:

o Soffafligi, izahliigi, idareolunanligi ve s. temin etmokle Si sistemlorine inamin
yaradilmasi ugln yanasmalar;

e Si sitemleri ticin mihandislik “telsleri” (layihalendirme merhslesindeki sshvler),
alaqgali tipik tehdidler va riskler, hamginin, onlarin mumkudn tasirlarinin azaldilmasi
texnikalari ve Usullari;

e Si sistemlerinin slgatanh@, dézimluliyl, etibarlihgi, daqigliyi, miihafizeliliyi,
tehlUkasizliyi va maxfiliyinin giymatlendiriimasi va tamin edilmasi Gg¢lin yanasmalar.

Si sistemleri Uglin etimadi dogrultma saviyyslerinin spesifikasiyasi bu standartin shate
dairasina daxil deyil.

2 NORMATIV iSTINADLAR
Bu senadda normativ istinad yoxdur.
3 TERMIN V@ ANLAYISLAR
Bu senadin maqsadleri tiglin asagdidaki terminlar ve anlayiglar tetbiq edilir.

ISO un IEC-in standartlasdirma sahasinda istifade olunan terminoloji malumat bazalan
asagidaki Unvanlarda saxlanilir:

— ISO Onlayn baxis platformasi: https://www.iso.org/obp;
— IEC Electropedia: http://www.electropedia.org/.

3.1

hesabatliliq

Obyektin (3.16) fealiyystinin yalniz hemin obyekts aid edilmasini izlemays imkan veran
xususiyyat

[Manba: ISO/IEC 2382:2015, 2126250, duzslis - Qeydlar silinib.]

©AZSTAND — Butlin hiiquglar gorunur


https://www.iso.org/obp
http://www.electropedia.org/

AZS ISO/IEC TR 24028:2024

3.2
aktor
unsiyyeat quran va garsiligl slagada olan obyekt (3.16)

[Menbae: ISO/IEC TR 22417:2017, 3.1]

3.3
algoritm
verilanlerin (3.11) mantiqi tasvirinin ¢cevrilmasi (transformasiyasi) gaydalari goxlugu;

[Manba: ISO/IEC 11557:1992, 4.3]

3.4

suni intellekt

Si

muheandislik sisteminin (3.38) bilik va bacariglar alde etmak, onlarr emal ve tetbiq etmak
gabiliyyati

Qeyd 1: Bilik tacriba ve ya tahsil naticesinde alda edilmis faktlar, informasiya (3.20) ve
bacariglardir.

3.5
aktiv
maraql teref (3.37) Uglin dayari olan har sey (3.46)

Qeyd 1: Aktivlarin bir gox novleri var, o ciimledan:
a) informasiya (3.20);
b) program taminati (masalen, komputer programi);
c) fiziki obyektlar (masalan, kompduter);
d) xidmatlar;
e) insanlar va onlarin ixtisaslari, bacariglari ve tacriibasi;
f) reputasiya ve imic kimi geyri-maddi aktivler.

[MSNBO: ISO/IEC 21827:2008, 3.4, duzalis - Tarifde “teskilat” s6zu "maraqli teraf" ifadasi
ile avaz edilib. Qeyd 1 silinib.]

3.6

atribut

insan ve ya avtomatlasdirilmis vasitalarin komayi ile obyektin kamiyyat va ya keyfiyystca
forglandirile bilen xassasi ve ya xususiyyati

[MSNBO: ISO/IEC/IEEE 15939:2017, 3.2]

3.7

avtonomluq

avtonom

0z-0zuna dyranma naticasinds 6z gaydalari ils idara olunan sistemin (3.38) xUsusiyyati

Qeyd 1: Bels sistemlar kanar idarsetmays (3.10) vo ya nazarats tabe deyildir.
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3.8

geraz

digerleri ile migayisede bazi agyalarin, insanlarin va ya qruplarin saxsi lutfe gora Ustin
tutulmasi (favoritizm)

3.9

mantiqi ardicilliq

sonadler ve ya sistemin (3.38) hissaleri va ya komponentleri arasinda vahidlik,
standartlagdiriima ve ziddiyyatsizlik deracasi

[MBNB®: ISO/IEC 21827:2008, 3.14]

3.10

idareetma

har hansi proses (3.29) Uzarindan va ya proses (3.29) daxilinde miuayyan hadsafe ¢catmaq
Ucuin maqgsadyonli fealiyyst

[MONB®: IEC 61800-7-1:2015, 3.2.6]

3.11

verilanlar

informasiyanin (3.20) Unsiyyat, interpretasiya ve ya emal Ugun uygun formatda yenidan
interpretasiya eidle bilen tegdimati

Qeyd 1: Verilonler (3.11) insan tarafinden va ya avtomatik olaraq emal oluna bilar.
[MONBO: ISO/IEC 2382:2015, 2121272, dliizalis - Qeyd 2 va Qeyd 3 silinib.]

3.12
verilanlar subyekti
fordi melumatlari (3.27) geyda alinan fiziki soexs

[MBNB®: ISO 5127:2017, 3.13.4.01, duzslis - Qeyd 1 silinib.]

3.13

gerarlar agaci

naticanin bir ve ya daha ¢ox agacvari struktur Gzra teqdim edildiyi musllimla (supervayzerla)
dyranma modeli

3.14

effektivlik

planlasdirilan faaliyyatlerin hayata kegiriimasi ve planlagdirilan naticalerin alda edilmasi
daracesi

[MBNB®O: ISO 9000:2015, 3.7.11, duzslis - Qeyd 1 silinib.]
3.15

samaralilik
alde edilen naticalerls istifada olunan resurslar arasinda slage
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[MBNB®: ISO 9000:2015, 3.7.10]

3.16
obyekt
maraq doguran har hansi konkret ve ya mucarrad element

[MBNB®: ISO/IEC 10746-2:2009, 6.1]

3.17

zarar

insanlarin saglamligina yetirilon xesarat ve ya onlara vurulan ziyan, amlaka ve ya etraf
mihite vurulan ziyan

[MBNBS: ISO/IEC Talimati 51:2014, 3.1]

3.18
tahlika
zororin (3.17) potensial manbayi

MONB®O: ISO/IEC Telimati 51:2014, 3.2]

3.19

insan faktorlari

insanlarin davranisina ve ya teskilatlarin isine tesir eden, kognitiv insan xususiyyatleri ile
birga atraf muhitls, is faaliyyati ile slagadar, tagkilati amillar

3.20

informasiya

mena kasb edan verilenler (3.11)
[MBNB®O: ISO 9000:2015, 3.8.2]

3.21
tamliq
aktivlerin (3.5) deqigliyini ve butévliyind gorumaq xususiyyati

[MONBO: ISO/IEC 27000:2018, 3.36, duzelis - Terifde “deqiglik” sbézindan avval

”

“aktivlerin”, “butovIUk" s6zindan sonra isa “gorumaq” alave edilib.]

3.22

toyinath istifade

mahsul ve ya sistemls (3.38) birlikds teqdim edilan informasiyaya (3.20) uygun va ya bu
informasiya olmadiqda ise nimunalara (obrazlara) (3.26) uygun imumislak manada istifada

[MBNB®: ISO/IEC Talimati 51:2014, 3.6]
3.23

masin 6yranmasi
ML
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yeni bilik ve bacariglar alde etmakle va ya mdvcud bilik va bacariglarin yenidan tagkili ile
funksional vahidin 6z perfomansini tekmillesdirmasi prosesi (3.29)

[MBNB®: ISO/IEC 2382:2015, 2123789]

3.24
masin oyranmasi modeli
giris verilanlerine esasan natice va ya prognoz generasiya edan riyazi konstruksiya (3.11)

3.25

neyron sabakasi

paylanmig paralel lokal emaldan istifade ederak, sini neyronlar adlanan sade emal
elementloeri sebakasindan ibarat olub muirakkab qlobal davranigs nimayis etdire bilen
hesablama modeli

[MBNB®O: ISO 18115-1:2013, 8.1]

3.26

obraz

ndmuna

verilmis kontekstds obyekti (3.16) tanimaq Ugun istifads edilen alamatlaer va onlarin alagalari
coxlugu

[MBNBS: ISO/IEC 2382:2015, 2123798]

3.27
fardi malumat
identifikasiya edilmis ve ya identifikasiya edila bilan sexse aid informasiya (3.11)

[MBNB®O: ISO 5127:2017, 3.1.10.14, duzaslis - Qeydl, Qeyd2 va gabul edilmis tarif silinib.]

3.28

maxfilik

ford haqqinda verilenlerin (3.11) asassiz va ya geyri-ganuni toplanmasi ve istifadasi
naticasinda onun s$axsi hayatina ve ya islerine midaxilenin olmamasi

[MBNB®O: ISO/IEC 2382:2015, 2126263, duzalis - Qeydl va Qeyd2 silinib.]

3.29

proses

nazarda tutulan naticani alda etmak Ugun giris verilanlarindan istifade edan bir-biri ile alagali
va qarsiligh tasir gosteran foealiyyatlor

[MBNBO: ISO 9000:2015, 3.4.1, duzalis - Qeydlar nazars alinmayib.]
3.30
etibarliliq

gOzlanilan davranis ve naticalar arasinda uygunluq xassasi

[MBNB®: ISO/IEC 27000:2018, 3.55]
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3.31
risk
geyri-muayyeanliyin maqgsadlars tesiri

Qeyd 1: Tasir - gozlanilanden sapmadir. O, ya misbat, ya manfi ve ya har ikisi ola bilar,
imkan ve tehdidleri (3.39) aradan galdira, yarada ve ya dogura bilar.

Qeyd 2: Maqgsadlaer miixtslif aspektlare va kateqoriyalara malik ola ve muxtalif saviyyalerde
totbig oluna biler.

Qeyd 3: Risk adaten riskin manbalari, potensial mumkin hadissler, onlarin naticaleri ve
ehtimallari kontekstinds ifade edilir.

[MBNB®: ISO 31000:2018, 3.1]

3.32

robot

nazardas tutulmus tapsiriglari yerins yetirmak tictin 6z muhitinds faaliyyat géstaren, miayyan
avtonomluq (3.7) daracasina malik programlasdiriimis icra mexanizmi

Qeyd 1: Robot idarseetma (3.10) sistemini ve idareetma sisteminin (3.38) interfeysini ehtiva
edir.

Qeyd 2: Robotun sanaye robotu va ya xidmat robotu kimi klassifikasiyasi nazarde tutulan
totbigindan asili olaraq aparilir.

[MBNB®: ISO 18646-2:2019, 3.1]

3.33
robototexnika
robot/arin (3.32) elmi-praktiki layihalendiriimasi, istehsali ve tetbiqi

[MBNB®: ISO 8373:2012, 2.16]

3.34
muhafizalilik
yolverilmaz riskin (3.31) olmamasi

[MONB®O: ISO/IEC Talimati 51:2014, 3.14]

3.35

tahlikasizlik

moahsulun ve ya sistemin (3.38) informasiyani (3.20) ve verilonleri (3.11) muhafiza
daracasidir, belski insanlar, digar mahsullar ve ya sistemlar onlarin novlarina va avtorizasiya
saviyyslarina uygun olaraq verilenlara al¢atanliq deracasina malikdir

[MBNBO: ISO/IEC 25010:2011, 4.2.6]
3.36
hassas verilanlar

aciglandiqda ve ya sui-istifadasi naticasinda potensial zararli tasirlare malik olan verilenlar
(3.112)
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[MBNBS: ISO/IEC 38500:2015, 2.24]

3.37

maraqh taraf

har hansi garar ve ya fealiyyate tasir eda bilan, onlarin tesirine maruz galan ve ya Ozlarini
onlarin tesirine maruz qalan hesab edan fard, qrup ve ya teskilat

[MSNB®O: ISO/IEC 38500:2015, 2.24]

3.38

sistem

muayyan edilmis bir ve ya daha ¢ox maqsada catmaq Ucun teskil edilmis qarsiligh slagali
elementloerin kombinasiyasi

Qeyd 1: Sistem bazan mahsul va ya onun taqdim etdiyi xidmatlar kimi nazards tutulur.
[MBNBS: ISO/IEC/IEEE 15288:2015, 3.38]

3.39

tahdid

sistemlore (3.38), toskilatlara ve ya fardlere zerer (3.17) vurmagla naticelena bilen
arzuolunmaz insidentin potensial sababi

3.40

talim

telim verilanlarindan (3.11) istifade edarek masin dyranmasi alqoritmi (3.3) asasinda masin
Oyrenmasi modelinin (3.24) parametrlarinin muayyanlasdiriimasi va ya takmillagdiriimasi
prosesi (3.29)

3.41

inam

glvan

istifadaginin (3.43) ve ya maraql tersfin (3.37) meahsul va ya sistemin (3.38) gozlenilen
davranisina aminlik deracasi

[MBNBS: ISO/IEC 25010:2011, 4.1.3.2]

3.42
etimadi dogrultma
maraql tarsflerin (3.37) gozlentilarini yoxlanila bilon sakilde gqarsilamaq gabiliyyati

Qeyd 1: Kontekstdan va ya tatbiq sahasindan, hamgcinin konkret mahsul ve ya xidmatdan,
istifade olunan verilenlarden (3.11) va texnologiyalardan asili olaraq, maraqgh teraflarin
goOzlantilarinin gargilanmasini temin etmak ucun verifikasiyanin (3.47) taleb olundugu
muxtalif xisusiyyetlar tetbiq edilir.

Qeyd 2: Etimadi dogrultma xususiyyatlari masalen, etibarliliq (3.30), slgatanliq, dézimlulik,

tohlikessizlik (3.35), maxfilik (3.28), muhafizslilik (3.34), hesabatliliq (3.1), seffafliq, tamliq
(3.21), orijinalliq, keyfiyyat, istifade rahathdini ehtiva edir.
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Qeyd 3: Etimadi dogrultma xidmetlara, mahsullara, texnologiyalara, verilanlera ve
informasiyaya (3.20), elsce de idarsetma kontekstinde teskilatlara tetbiq oluna bilan
atributdur (3.6).

3.43

istifadagi

sistemls (3.38) interaktiv alagada olan va ya sistemdan istifade zamani faydalanan fard ve
ya grup

[MBNB®: ISO/IEC/IEEE 15288:2015, 4.1.52, dizalis - Qeyd 1 silinib.]

3.44

haqiqiliyin yoxlaniimasi

yoxlanilma

konkret teyinatli istifade (3.22) ve ya tatbiq Uclin muiayyan edilmis talablerin yerina
yetirildiyinin obyektiv subutlarin tagdim edilmasi ile tasdiqi

Qeyd 1: Sistem (3.38) duzgiin qurulub.

[MBNBoO: ISO/IEC TR 29110-1:2016, 3.73, duzslis — Qeydl-in yalniz sonuncu cumlasi
saxlanilib ve Qeyd2 silinib.]

3.45
giymat
< verilenlar konteksti> verilenler (3.11) vahidi

[MBNBS: ISO/IEC/IEEE 15939:2017, 3.41]

3.46
dayaer
<sosial kontekst> toskilatin sadiq gqaldigi aqida(lar) va riayat etmays ¢alisdigi standartlar

[MONB®: ISO 10303-11:2004, 3.3.22]

3.47

verifikasiya

obyektiv subutlarin teqdim edilmasi yolu ile miayyan edilmis talablarin yerina yetirildiyinin
tesdiq edilmasi

Qeyd 1: Sistem (3.38) duzgin qurulub.

[MBNBO: ISO/IEC TR 29110-1:2016, 3.74, duzalis - Qeydl-in yalniz sonuncu cumlasi
saxlanilb.]

3.48

zaiflik

aktivin (3.5) va ya idareetmanin (3.10) bir ve ya bir ne¢s tahdid (3.38) tarafinden istifads
(istismar) oluna bilen boslugu

[MBNB®: ISO/IEC 27000:2018, 3.77]
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3.49
is yuku
adatan muayyen bir komputer sisteminds (3.38) yerina yetirilan tapsiriglar coxlugu

[MBNB®: ISO/IEC/IEEE 24765:2017, 3.4618, diizalis - Qeyd1 silinib.]
4 ICMAL

Bu standartda Si sistemlerinin etimadi dogrultmasinin temin olumasi ile bagli mévzularin
icmali tagdim edilir. Bu senadin magsadlarinden biri standartlarin islenilmasi ile maggul olan
qurumlara, Umumiyyetle, standartlagsdirma icmasina Sl sahasinds moévcud spesifik
standartlasdirma bosluglarinin miayyan edilmasinde kdmayin gostarilmasindan ibaratdir.

Standartin 5-ci bendinda texniki sistemlarde etimadi dogrultma Xxisusiyyatlerinin
yaradilmasi (formalasdiriimasi) Ucun istifads edilan mdvcud yanasmalar qisa sakilde
arasdirilir ve onlarin Si sistemlerine potensial tatbiq imkanlari miizakire edilir. Standartin 6-
c1 bandinde maraq|i tersflor hagginda mealumat taqdim olunur. 7-ci bandds Si sistemlarinin
cavabdehliyi, hesabathligi, idaraciliyi va muhafizaliliyi ile bagli masalalar miizakira olunur.
Standartin 8-ci bandinds Si sistemlerinin etimadi dogrultmasi seviyyasini azalda bilen
zoifliklor arasdirilir. 9-cu bend Si sisteminin hayat dovrii erzinde zsiflikleri aradan
galdirmagla onun etimadi dogrultma seviyyasini yuksalden mumkuin tedbirlari miayyen edir.
Todbirlor Si sisteminin seffafliginin, idareolunanliginin, verilenlerin emal olunmasinin,
dayanigliginin, moéhkamliyinin, test olunmasinin, giymatlondirmasinin va istifadasinin
tekmillesdirilmasini ehtiva edir. Naticalor 10-cu bandds tagdim olunur.

5 ETIMADI DOGRULTMA XUSUSIYY®Ti iL® BAGLI MOVCUD GORGIVOLAR
5.1 Anlayiglarin mansayi

Bu standartin magsadleri iciin Si sistemlorinin ve etimadi dogrultmasinin islok teriflorinin
temin edilmasi vacibdir.

Burada S_i sistemi dedikda Sl istifads edilan istanilon sistem (mahsul va ya xidmat) nezerds
tutulur. S| sistemlarinin muxtalif névlari var. Onlarin bazileri program teminati kimi, digerleri
ise @sasan aparat taminati (masalen, robotlarda) kimi realizs olunur.

Etimadi dogrultma xUsusiyystinin islek tarifi kimi yoxlanila bilen sakilde maraqgli teraflerin
gozlentilerini qarsilamaq qabiliyysati nezerde tutulur. Bu terif Sl sistemlarinin,
texnologiyalarinin ve tetbiq sahalarinin genis spektrine samil edils bilar.

Tohlikasizlik anlayisi kimi, etimadi dogrultma da istifade keyfiyyati kontekstinda sistemin
fovgalade xassalarini (yani atributlari ile birlikde xtsusiyyastler coxlugunu) tayin edan qgeyri-
funksional telab kimi basa dusulur ve nazars alinir. Bu, ISO/IEC 25010 [20] standartinda
gOsterilmisdir.

Bununla yanasi, tehlikasizlik kimi, etimadi dogrultma saviyyasi da xususi Olgula bilan

naticalerin va asas performans gostericilarinin (KPI) istifade olundugu taskilati proseslor
vasitasila yaxsilasdirila bilar.
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Belalikla, etimadi dogrultma ham davaml tagkilati proses, ham da (geyri-funksional) taleb
kimi basa dusullr ve nazarda tutulur.

UNEP [26] asasen “ehtiyathliq prinsipi” o demakdir ki, ciddi ve ya barpa olunmaz zararla
naticalena bilacak tehdid oldugda, tam elmi asaslandirmanin olmamasi zararin garsisinin
alinmasi magsadile effektiv tadbirlerin toxira salinmasi ugin sabab kimi istifads edile bilmaz.
Tahllkasizlik  texnikasinda maraql toraflarin “giymatlandirma” talablarinin
muayyanloesdiriimasi ve sonra o6lclilmasi prosesi sistemin istifadasi kontekstinin, zararla
naticalenacak risklarinin basa dusulmasini va tetbigi mimkin olan muavafig hallarda, fiziki
soxsloerin hiiquq ve azadliglarina, butin canlilara, straf muhits, bioloji novlera va ya
populyasiyalara zarer vurmagq kimi potensial gézlenilmaz naticalera sebab olacaq risklarin
azaldilmasi texnikasi kimi “ehtiyathliq prinsipi’nin tatbigini ehats edir.

Suni intellekt sistemlari cox zaman movcud sistemlara suni intellekt imkanlari slave edilan
tekmillesdirilmis sistemlardir. Bu zaman, sistemin kdhna versiyasina etimadi dogrultma
xususiyysti ile bagh tatbiq edilen batin yanasmalar ve mulahizslar tekmillasdirilmis sistema
ds tatbiq olunur. Bu yanasma ve miulahizalera keyfiyystle (ham metrikalar, ham da 6lcma
metodologiyalari), muhafizalilikle va zerar vurulmasi ile naticalonan risklarle bagh
yanasmalar, hamcinin riskleri idareetma sistemloeri (masalan, tahlikasizlik ve maxfilik
saheasinda mdvcud olan) daxildir. 5.2-5.5 yarimbandlari stini intellekt sistemlerinin etimadi
dogrultmasi xususiyyatlerinin kontekstlaesdirilmasi U¢tin mixtalif ¢arcivaleri teqdim edir.

5.2 Glvan saviyyalarinin taninmasi

Si sistemine konseptual olaraq funksional saviyyslerden ibarst bir ekosistem kimi baxila
biler. Si sistemine onun mihitinde giivenmak Ugiin her bir funksional seviyyeds giiven
yaradilir ve desteklonir. Masalen, “Giivenin temin edilmasi” (Trust Provisioning) tizre BTI-T
hesabatinda [27] U¢ glven seaviyyasi taqdim edilir: verilanlerin toplanmasi Ggun fiziki
infrastruktur (mesalen, sensorlar ve aktuatorlar), verilenlerin saxlanmasi ve emali ticiin iT-
infrastruktur (masalan, bulud) va tatbigi programlar (ML alqoritmleri, ekspert sistemlari va
son istifadaciler Gcln tatbiglar) nazare alinmagqla, mivafiq olaraq fiziki giiven, kibergiiven ve
sosial guven saviyyaelari.

Fiziki guvan saviyyasine galdikda, burada gostericilor (metrikalar) fiziki dlgmalare va ya
testlora asaslandidi tgln fiziki gliven ¢ox vaxt etibarlihg ve mihafizalilik anlayiglarini ehtiva
edan ifadanin sinonimi kimi nazerds tutulur. Masalen, avtomobilin texniki nazarati
avtomobilin va onun daxili mexanizmlarinin etibarli olmasini temin edir. Bu kontekstda giiven
soviyyasi yoxlama siyahisindaki bandlerin yerina yetiriima saviyyasi ile misyyan edils bilar.
Bununla yanasi, sensorun kalibrlanmasi kimi bazi proseslar 6lgmalarin ve natica etibari lis,
alda olunmus verilanlerin diizgunliyuni temin eda bilar.

Kibergiiven saviyyssinds problemlar Si sisteminin tamh@inin gorunmasi ve verilanlarin
tohlikesiz saxlanilmasi Ugln girise nazarst ve digar tedbirlor kimi daha c¢ox IT
infrastrukturunun tahlukesizlik talablerinin miayyanlesdiriimasina yonalir.

Tetbigler saviyyssinda Sl sistemina giivenin yaradiimasi, hamginin program taminatinin
etibarl ve tehlikasiz olmasini talab edilir. Kritik sistemlar kontekstinde program teminatinin
yaradilmasi “mehsulu”n  verifikasiyasi ve yoxlaniimasi proseslari ¢oxlugu ile
muayyenlosdirilir [28]. Bu, Si sistemleri ve digerleri ticiin de dogrudur. Masin dyrenmasine
osaslanan Si sistemlorinin stoxastik tebistini nezere alarag, etimadin dogruldulmasi
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xususiyyasti ham da sistemin (yersiz garezin olmamasina uydun olan) davraniginin adalatli
olmasini nazardas tutur.

Sosial guvan insanin hayat terzine, inancina, xarakterina ve s. asaslanir. Daxili funksiyasi
daqgiq basa duslilmayan sistemin faaliyyat prinsiplari ahalinin texniki biliklere malik olmayan
tebagaesi Ugln seffaf olmur. Bu halda, giivenin yaradilmasi Si sisteminin faaliyyatinin
obyektiv verifikasiyasindan asili olmasindan daha ¢ox Si sisteminin miisahide olunan
davranisinin subyektiv pedaqoji izahina ssaslanir.

5.3 Program taminati va verilanlarin keyfiyyat standartlarinin tatbiqi

Program teminati tipik Si sisteminin etimadin dogruldulmasi xiisusiyystine mihiim tasir
gosterir. Naticada, program teminatinin keyfiyyat atributlarinin miayyanlasdiriimasi va tasvir
edilmasi bitun sistemin etimadin dogruldulmasi xususiyyatinin tekmillesdiriimasine komak
eda bilar [29]. Bu atributlar heam kibergtivanin, ham da sosial glivenin formalasmasina téhfe
vera biler. Masalen, ictimai ndqteyi-nazarden etimadin dogruldulmasi xususiyyati imkan,
dirustliik ve xeyirxahliq baximindan tesvir edile biler [30]. Asagida bu terminlerin hazirda Si
sistemlari kontekstinde neca interpretasiya olunduguna dair nimunalar verilmisdir.

— imkan — Si sisteminin miiayyen bir isi yerine yetirmak gabiliyyatidir (masalen, tibbi
tosvirde sisin agkarlanmasi ve ya video monitoring sisteminda Uzin taninmasindan
istifade etmokle sexsin identifikasiyasi). imkanlarla bagh atributlara dayaniqliq,
tohlUkesizlik, etibarlliq va s. daxildir.

— Tamliq — Si sisteminin saglam oxlagi ve etik prinsiplere riayst etmasine ve ya Si
sisteminin mealumatlari gesden manipulyasiya etmeayacayina aminlikdir. Belslikle,
tamhgin atributlarina batovlik, daqiglik, maayyanlik, ziddiyyatsizlik ve s. daxildir.

—  Xosniyyatlilik — Si sisteminin “yaxsiliq etmasine” inam ve ya basqa sdzle, sistemin
“zarar vermamak” prinsipina riayst etmasi daracasidir.

ISO/IEC SQuaRE seriyasi modellar va dlgmalar (modellar tzre ISO/IEC 2501x, 6lgmaler
Uzra ISO/IEC 2502x) vasitesile program taminatinin keyfiyyatinin tamin olunmasi
masalalerine hasr olunub, naticede program teminatinin ve verilanlarin keyfiyyst
xususiyysatlarinin siyahisi teqdim olunur.

SQuaRE seriyasinda asagidaki modeller forglendirilir:

— program mahsulunun keyfiyyati (natice 8 xtisusiyystdan ibarat siyahi saklinds);

— program mahsulu, verilonlor ve IT xidmatlerinden istifade keyfiyysti (natice
kibergtivanle sosial giveni ferglandirmays imkan veran, hamginin azaldilmasi
mimkun olan riskleri gosteran 5 xiisusiyyatden ibarat siyahi saklinda);

— verilanlarin keyfiyyati (natice 15 xususiyystden ibarat siyahi seklinda);

— IT xidmatinin keyfiyyasti (natice 8 xiisusiyyatdan ibarat siyahi saklinda).

Masalen, ISO/IEC 25010 [20] standartinda yaranan sosial tslebler “riskdan azad”
kateqoriyasina aid edilir. [20] standartina esasen, riskdan azad - “mahsulun va ya sistemin
igtisadi vaziyyati, insan hayati, saglamhgi ve ya atraf muhit ticlin potensial risklari azaltma
daracesidir”.
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ISO/IEC 25010 Beynsalxalg Standartlarin SQuaRE seriyasinin terkib hissasidir ve program
mahsulunun keyfiyyati ve istifade olunan program teminatinin keyfiyyati cln
xususiyystloerdan va altxtisusiyyastlerdan ibarst modeli tasvir edir. ISO/IEC 25012 [19] hamin
seriyanin tarkib hissasidir ve 6z névbasinda, komputer sistemlarinda strukturlasdiriimig
formatda emal olunan verilanler Ggun verilonlarin Gmumi keyfiyyat modelini miayyan edir.
ISO/IEC 25012 standarti kompdter sisteminin bir hissasi olan verilenlarin keyfiyyatina diggat
yetirir, insanlar ve sistemlor tersfindan istifade olunan hadaf verilanlerin keyfiyyat
xususiyysatlarini muayyeanlagdirir.

SQuaRE seriyasi verilanlarini strukturlasdiriimis sekilde saxlayan ve askar mantigdan
(“explicit logic”) istifade edarak emal edan snanavi program teminati sistemlari tgun islenib
hazirlanmisdir. ISO/IEC 25012 daqiqlik, tamhq, al¢atanliq, izlenilenlik ve dasinanliq kimi 15
forgli xtisusiyyetden istifade etmakla verilonlarin keyfiyyat modelini tasvir edir.

Si sistemlarinds ham sistemlarin, ham da verilanlarin keyfiyyat xiisusiyystlerini dlgmeak daha
cotin ola biler. ISO/IEC 25012 standartinda verilonlerin keyfiyyat modeli Si sistemlsrinin
verilanlera asaslanan tabistinin bitiin xususiyystlarini kifayat geder shata etmir. Masalan,
derin dyrenma boylk hacmli verilanler lzarinde ¢oxsayli gizli tebagalera malik neyron
sobokalarinin  Oyradilmasi vasitesile zangin iyerarxik tasvirlarin yaradilmasi Ugun
yanasmadir [31]. Bundan slave, Si sistemlori ticiin verilenlerin keyfiyyai modeli ISO/IEC
25012 standartinda hazirda tasvir olunmayan, Si sistemlarinin igslenmasi iigiin istifads edilen
verlanlerda gerazlilik kimi digar xtisusiyyatlari nezars almalidir.

Si sistemlerini ve onlarin asili olduglari verilenleri daha adekvat shate etmek magsadile
ISO/IEC 25010 standartinda tesvir olunan ananavi sistemlarin ve program taminatinin
islenilmasinin  va ISO/IEC 25012 standartinda verilanlerin  keyfiyyat modelinin
xususiyystlerindean ve telablerinden kenara ¢ixmaqg Uc¢in mdvcud standartlarin
genislaendiriimasi ve ya dayisdiriimasi zaruri ola biler.

5.4 Risklari idaraetma tatbiqlari

Risklerin idare olunmasi konkret Si mahsulunun ve ya xidmetinin butiin dmrii boyu etimadi
dogruldulmasinin tamin edilmasine komek eden preventiv prosesdir. Risklerin idare
edilmasinin Umumi prosesi 1ISO 31000:2018 [14] standartinda miayyan edilmisdir ve
maraqgll teroflerin ve onlarin zaif aktivlerinin ve dayarlarinin musayyanlesdiriimasini,
naticalarine ve ya tasirine asaslanaraq risklarin giymatlandiriimasini, tagkilatin magsadlarina
va risklara dézumluliyluns esaslanaraq risklerin aradan qaldirilmasi Gzra gerarlarin gabul
edilmasini shats edir. ISO 31000 [14] standartina uygun olaraq, risk “geyri-muayyanliyin
maqsadlara tesiri” kimi teyin edilir, burada natice gozlanilandan farglanir va gozlanilmaz
hadisenin bas verma ehtimali ve maraql tereflera tasir saviyyasi baximindan olgulir ve ya
giymetlendirilir. Risklerin idara edilmasi go6zlanilmazliklorin daha c¢ox oldugu yeni
texnologiyalar Gg¢un xususile 6namlidir. O, hamginin mahiyyat etibari ils insan sahvlari ve
badniyyetli hicumlar kimi risklerle alageli situasiyalarla islemak tcin da on uygun
yanasmadir. Bundan alava, risklerin idare edilmasi Umumi gabul edilmis keyfiyyat
gostaricilerinin hale de muayyan edilmadiyi sahslerde qeyri-muayyanliyin gargisinin
alinmasina serait yaradir. Sadalanan xiisusiyystler Si sistemleri {iciin xarakterik oldugu
Ucun bu sistemler risklerin idara edilmasi néqteyi-nazarindan xtsusi maraq kasb edir.
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Burada 1SO 31000 standartinin esas konsepsiyalari onlarin Si sistemlarine nece tetbiq
oluna bilacayi baximindan teqdim olunur. Bu konsepsiyalara maraql tersflarin miayyan
edilmasi, teskilatin magsadlari, idarsetma masalalari (maqsadleri), nazarat vasitaleri ve
onlarla slagsli tedbirlar daxildir. SI sistemlarine galdikds, maraql tersflerin dairasi xiisusile
genis ola bilar va yalniz tagkilatin 6zunu, terafdaslarini va musterilarini deyil, ham de
biitdvlilkde camiyysti ve straf miihiti shate edir. Si sistemlarinin tartibatgisi, distribyutoru ve
ya istifadacisi olmagdindan asili olmayaraq, tagkilatin an yuksek saviyyali maqsadlerinae
reputasiyani qorumad, tehlikesizlik ve maxfiliyi, adaletlilik ve muhafizasliliyi temin etmak
aiddir. Sistemin etimadi dogrultmasina nail olmaq — daha konkret idareetma masalalarina
(ve ya risk menbalarina) cevrilon butin tagkilati maqgsadlerin temin olunmasina asaslanir.
idareetmoe masalaleri adsten zaiflikler, “taleler” ve ya gdzlenilen tehdidlerle slagsli olur.t Si
sistemlari U¢un bunlara hesabatlliq, yeni tehlikssizlik tahdidlari, yeni maxfilik tahdidleri,
dizgin olmayan spesifikasiya, natamam tatbiq, yanhs istifade ve muxtelif garazlilik
manbaleri ile bagli (lakin bunlarla mahdudlagsmayan) masslelar aiddir. Miayyan edilmis
idaraetma masalalarinin har biri ictin mimkin nazaret vasitalari (ve ya tasirlerin azaldiimasi
tadbirleri) mileyyan edils biler. Si sistemlari ticiin bunlara asagidakilarla mehdudlasmayan:

— goffafligin teminina dair yanasmalar;

— tahlukasizlik Gizrs yeni nazarst vasitalori;

— maxfiliyin temini Uzra yeni nazaret vasitelari;

— dayanighliq ve dézimlulikle slagsli mulahizaler;

— masin 6éranma algoritmlarinin sec¢imi va konfiqurasiyasi ile bagli mulahizaler;
— verilenlarle bagh mulahizasler;

— sistemin idarsolunanhgi ile bagh malahizaler aiddir.

Risklari idareetma prosesi har bir nazarat vasitasi ile bagl alave tadbirler gorarak, tagkilatin
siyasati ve is geraitinden asili olaraq se¢im magsadile onlari muvafiqg tslimatlar (ve ya
tadbirlar) coxluguna yonaldir. Risklari idareetma prosesinin strukturu yaradildigdan sonra
onun dizgun tatbigi ve korrekt qurasdiriimasi alqoritmik performans metrikalari ve sahas Uizra
sinaglar daxil olmagla (yalniz bunlarla mahdudlagsmayaraq), muxtslif giymatlondirme ve
O0lcma yanasmalarindan istifade edarsk muitamadi testlerdan, tahlillerden ve
tekmillesdirmalerdan kecir.

5.5 Texniki taminat dastakli yanagmalar

Tipik masin dyrenmasi sistemlari (ham talim, ham da istifada Ui¢lin) sistemin icra prosesinin
korrektliyina tasir gostare bilan Umumi va hazir istifade olunan etibarsiz platformalarda
quragdirilir. Masalen, masin oyranmasi programlari gox vaxt ¢ox-istidadagili (cox-kirayagili)
buludda qurasdirilir. Texniki taminat mexanizmlari verilenlarin va hesablamalarin ham talim,
ham istifade zamani konfidensialligini va tamligini qoruyan “givanli icra muhitlari” (Trusted
execution environments, TEE) temin etmakla hiicum sahasini azaldilir.

TEE-ler programlarin va ya gorunan icra sahalerinin texniki (aparat) taminat tarafinden
macburi tacrid edilmasini temin etmakle sec¢ilmis kodu ve verilanleri agiglanmadan va ya
dayisdiriimadan gorumagq Ugtin istifade olunur ki, bu da hatta etibardan diasmus (hiicuma

Qeyd: Teskilatin magsadleri ile idareetma masalslari (magsadleri) arasindaki inikas
birgiymatli olmaya bilar. Mirekkab sistemlerda (masalan, Sl sistemlari) teskilatin har bir
magsadina ¢atmaqg adaton muayyan edilmis bir gcox idaraetma maqgsadlarina nail olmagi
telab edir.
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maruz galmig) platformalarda bels tehlikasizlik saviyyasini artirir. Tartibat¢ilar “guvenli icra
mubhitleri’nden istifada ederak, zarurat yarandigda model ile mihafize olunan verilenlaer va
ya intellektual mulkiyyat kimi effektiv sakilde davranmagla, masin éyrenmasi modelini onun
hayat dovri arzinds (masalen, onun talimi ve istifadasi dovriinds) qoruya bilerler. TEE-ler
hetta sistem program teminati saviyyalerinda imtiyazli zarerli programlarin mévcudlugu
soraitinde bele masin dyranmasinin ig yukini dagiyan yaddasin (adsten yaddasin
sifrlenmasi mexanizimindan istifade etmoakla) konfidensialligini va tamhgini tamin edir.

6 MARAQLI TORSFLSR

6.1 Umumi anlayislar

Bu senadda “maraql terafler’in ISO/IEC 38500 [17] standartinda genis manada verilmis
torifindan istifade olunur, beloeki bu terif foerdlari ve teskilatlari maragli teref kimi tanimagla
yanasl:
— bir grup insani da maraqgl teraf névu hesab edir; bu, tagkilat olmayan qrupun (yeni
grup onu tamsil eden musterak idareetmadan faydalanmir) boélisdiyl kollektiv
movqelarin basa dustlmasi ve nazars alinmasi Ugin vacibdir;

— sistemin tasir eda bilacayi maraql teref novlserini shate edir; bu ciur yanasma
magsadauygun olsa da, bazan sistemlarle bagli har hansi ehtiyac ve ya gozlentileri
olmayan teroflori do ehtiva ede biler. Bu da 06z n6vbesinda, sistem barade
gabaqgcadan malumatli olmag: telab edir.

Bu daha genis tarif (bazilari sistemin moévcudlugu, magsad ve ya imkanlarindan xabarsiz ola
bilen) maragl tareflerin miayyanlasdiriimasi nazardan kecirilorkan shamiyyat kasb edir.

ISO/IEC 27000:2018 [1] standartinda istifade olunan “aktiv’ termininin tarifine galince, bu
torif yuxarida muzakire olunan “maraqh terefler’la bagl nazerdan kegirildiyi zaman yeterli
olmur. Bunun avazina, bu standartda “aktiv’ termininden istifade olunduqda “maraqli teraf
dcun dayeri olan har seya” istinad olunmasi nazards tutulur. Bu, [1] istinadinda yalniz
toskilatlarin dayarli aktivliere sahib olacagi ile bagl qeyd edilen forziyyani genisloendirir, ¢linki
bunu fardlara va insan gruplarina da samil etmak olar.

Bu standart cercivesinde miayyan olunan dayarlar teskilatlarla mahdudlagsmir ([23]
istinadinda geyd olundugdu kimi), aksina, istanilan maraqlh tarafin “emal etdiyi” inanclari va
“riayat etmaya c¢alisdigi standartlari” ehtiva edir.

Si sistemleri cevik ve dinamik sokilde idars edils bilir, bunu nezsre alaraq Si-nin etimadi
dogrultma xUsusiyyastine dair yanasmalar hem etimadin gazanilmasina, ham da onun
gorunmasina yénalmalidir. Etimadi dogruldan Si-nin konkret xususiyystleri iciin deqiq
kontekst temin edan teriflar vasitasile buna nail olmag mumkinddr. Bels ki, kontekstda bas
veran dayisiklik bayan edilan xtsusiyyatin kritik sakilde yenidan giymatlandirilmasina sebab
ola biler [32]. Bu menada, sadece, “etimadi dogruldan Si”ys istinad etmak yetorli deyil,
bununla yanasi, Si-nin iglenmaesi ve istifadesi zamani hansi aspektlorde kimin kime
guvendiyinin  daqiqglesdiriimasi  lazimdir.  Belslikle, maraqli tersflerin  bu cir
kontekstuallagdiriimasi etimadi dogruldan Si-nin saffafliq (bax: 9.2), izahlliq (bax: 9.3) ve
idareolunanhq (bax: 9.4) kimi xtisusiyyatlarinin nazarden kegirilmasina tetbiq oluna biler.
Kontekstuallasdirma (iclin maraqli terafler degiglikle mileyyen edilmali, onlarin Si sisteminin
hayat dovrii ve dayer zencirlerinin muxtalif marhalalarinds igtiraki aydin sekilds basa
dusulmalidir.
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Miixtslif maraqi tarafler etimadi dogruldan Si tigtin taklif olunan miixtslif xtisusiyyatlarin nisbi
ohamiyyatine dair fergli fikirlere malik ola biler. Ona gére de etimadi dogruldan Si dgiin
sortlor va konseptual g¢argivanin standartlagdiriimasi muxtslif maragli terafler arasinda
unsiyyatin aydin ve birmanali olmasini tamin edacak. Belaca, nazards tutulan fikir ayrihgini
basa diugsmak va onlarin aradan qaldiriimasi yollarini axtarmagq mumkuin olacaq. Maraqli
toraflarla bu clir Unsiyyat ¢arcivasinds asagidaki magamlara digget yetirilmalidir:

— mehsul ve ya xidmatda istifade edilon Si texnologiyasi miixtelif maraq|i teraflere necs
tosir gostara biler;

— muxtelif maraqli tersflerin dayar verdiyi istenilen aktivden necs istifade edilir ve ya
mahsul ve ya xidmatdsa Sl-den istifada onlara neca tesir gosterir;

— mehsul ve ya xidmetde Si-den istifade miixtslif maraql tereflerin deyarleri ilo nece
alagalenir.

6.2 Novler

Mahsul va ya xidmatlerde Si-dan istifads ile slagedar maraqli taraflarin tipologiyasi ils bagli
daqgiq konsensus hale modvcud deyil. Biznesde maraql tereflor nazeriyyasi [33] garar
gabuletmays olan yanagsmanin ustunliklarini vurgulayir ki, burada raehbarliyin sshmdarlar
Ucun manfeat formalasdirmaqg maqgsadils fidusiar 6hdsliklerindan kenara ¢ixmasi nazarda
tutulur. Bu zaman teskilat daxilinde diger maraql tersflar, o cimladan isgiler, mugterilar,
rehbaerlik, tachizatgilar, kreditorlar, h6kumat va tenzimlayici organlar, tmumilikde, cemiyyat
va tabii muhit G¢in (galecak nasilleri tamsil edan nimayanda kimi) faydalar (tUstunlukler)
nazara alinir.

Si kontekstinda baxilan név maraqgi tersflari Si-nin daysr zancirinds asagidaki fargli rollara
munasibatda (bir maraqgli teraf bir neca bels rol icra eds bilar) naezarden kegira bilarik:

— verilenler manbayi: Si sistemini éyratmak Uiciin istifade olunan verilenlori teamin eden
toskilat va ya fiziki soxs;

— Sl sistemi tertibatgisi: Si sistemini layihalandiran, islayib hazirlayan ve 6yradan (tslim
kecan) toskilat ve ya fiziki soxs;

— Si istehsalcisi: an azi, bir Si sisteminden istifade eden mshsul ve ya xidmati
layihalandiran, islayib hazirlayan, test edan va qurasdiraraq tetbig edan teskilat ve ya
fiziki goxs;

— Si istifadagisi: en azi, bir Si sisteminden istifade edsn mahsul ve ya xidmat
istehlakgisi olan tagkilat ve ya fiziki saxs;

— Sl aletlori ve araliq program teminati tertibatgisi: Si alstlerini ve ilkin telim kegmis Si
Uzre hazir kod bloklarini (“tikinti bloklari”) layihalandiren va islayib hazirlayan tagkilat
ve ya fiziki saxs;

— test va giymatlondirma Uzre nimayandalik (organ): musteqil testlesdirma ve mimkin
oldugu halda, sertifikatlasdirma taklif eden tagkilat ve ya fiziki sexs;

— Si sisteminin tatbiq edildiyi daha genig cemiyyat (¢clnki hatta dagiq funksionalliga
malik Sl sistemi mdvcud barabarsizliklerin tasdiglenmasina gatirib ¢ixara biler);

— ayri-ayri saxslarin mévgeyini tamsil edan birlikler;
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Si-den istifadeni monitoring ve tedgiq eden idarsetma toskilatlari, o ciimladan milli
hékumatlar va Beynalxalq Valyuta Fondu (BVF) kimi beynalxalq teskilatlar.

6.3 Aktivler

Maraqli tersfleri onlarin dsyer verdiyi aktivlerls xarakterize etmak olar. Bu zaman mahsul ve
ya xidmatda Sl-dan istifade zamani muayyan rola malik, yaxud Sl-den istifadanin tesirine
maruz galan aktivler nezarda tutulur.

Si ile bagli maddi aktivler asagidakilardan ibarst ola biler:

Si sistemina talim ke¢cmak ticiin istifade olunan verilenler;
tolim kecmis Si sistemi;
bir ve ya bir neca Sl sistemindan istifads eden mahsul ve ya xidmat;

moahsul ve ya xidmetin Si ilo slageli davranisini yoxlamaq Ugiin istifade edilan
verilenlar;

mehsul ve ya xidmats islenilmasi ticiin tiiriilen ve esasinda Si-asasli gerarlar gebul
edilan verilanler;

Si sistemlerinin talimi, test edilmasi ve istismari Ugiin istifade olunan hesablama
resurslari va program teminati;

asagidaki bacariglara malik insan resurslari:
— Si sistemlarina tolim kegmak, onlari test ve idars etmak;

— hamin tapsiriglarin tarkibinds va ya hamin tapsiriglarin halli G¢in istifads
olunan program taminatini iglayib hazirlamaq;

— Si telimi Gglin lazimi verilanlari generasiya etmak, se¢mak va ya verilanlare
annotasiya vermak.

Daha az maddi aktivlere asagidakilar aiddir:

Si sisteminin ve ya ondan istifade edsn xidmat ve ya mahsulun iglenmasi, test
olunmasi va ya istismar edilmasi ile masgul olan maraql terafin reputasiyasi ve ona
olan given;

vaxt, masslen, mahsul ve ya xidmat istifadagisinin Si-nin istifadesi sayssinde genast
etdiyi vaxt ve ya Sl sisteminin geyri-munasib (yersiz) tovsiyasina reaksiya vermak
Ucun bosuna sarf olunan vaxt,

Si-nin temin etdiyi avtomatlasdirma sayssinds dayarini itirs bilocek bacariglar;

tapsirigla slagedar informasiyanin Si sistemi terafinden daha semarali sekilde teqdim
edilmesi sayssinde giiclendirile ve ya zsiflodilo bilon avtonomlug (messlen, Si
vasitesila profilleagdirmadan istifads etmakla bir ferd ve ya bir qrup fardler tgln
nazarde tutulmus reklam ve ya siyasi mesajlar kimi inandirici mazmunla).

6.4 Dayarlar

Maraqli tersflerin etimadi dogruldan Si sisteminin mivafiq xtsusiyyatlerine dair fikirlori
forglena biler. Bu onlarin sadiq galdigi ve ya riayst etmays calisdigi muxtalif deysrlarden
asihdir. Etimadi dogruldan Sl-nin yaradilmasi ile bagl bazi takliflor (massalen, Fundamental
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hidquglara dair Avropa Xartiyasina asaslanan prinsipleri taklif edan Avropa Komissiyasinin
Etimadi dogruldan Si (izra Yiksekseviyyali Ekspert Qrupunun isgi senadi [34]) konkret
siyasetde musyyen edilmis xisusi deyerlere asaslanir. Etimadi dogruldan Si ile slagedar
forgli baxislar muxtalifliyi ile segilen manavi dinyagorugu ve ya dayarler sistemindan da irali
gale biler. Qarb etikasi, buddizm, ubuntu, sintoizm kimi muxtaslif dinyagoéruslerinin aktualligi
vae Si-ys tesiri hale de kifayst gadar arasdiriimayib [35]. Umumiyystle, “deysre hassas”
layihalendirmaye [36] gelince, etimadi dogruldan Si xisusiyystlerinin global migyasda
yayllmasi ugun bu dayar ferglerinin aydin basa dugsulmasi vacibdir.

7 ©SAS PROBLEML®R
7.1 Masuliyyat, hesabathliq va idaracilik

Si sistemlorinin islonmesi ve tetbigi ele bir muhiti oks etdirir ki, orada informasiya
texnologiyalari gcoxsayli maraqli tersflerin istirak etdiyi muhitds tetbiq olunur. Bu ctir mihitde
etimad formalasdirmaq ve onu qoruyub saxlamaq Gg¢lin maraqli tarafler arasinda masuliyyat
ve hesabathhgin mieyyenloesdiriimasi vacibdir. Si sistemloeri ham miirakkab beynalxalq
kommersiya dayer zancirlarinda, ham da transmilli sosial strukturlarda tatbig olunduglarina
gore vacibdir ki, butin maraql terefler diger maraql tersflor qgarsisinda dasidiglar
masuliyyati va hamin masuliyyste gdre hesabatliigi eyni clr anlasin. Bels bir yanasmaya
(cercivaya) dair razilija galmayin asas sabablarindan biri Si sisteminin hayat dovrii erzinds
gerar gebuletma magamlarini miayyan etmayin mimkuin olmasidir.

Toagkilat daxilinde gerarverma masuliyyati ve qerarlarin naticalerine godra hesabatliliq,
adatan, idarsetma sistemi ¢arcivasinda ahata olunur. ISO/IEC 38500 [17] standarti taskilat
daxilinde yiikseksaviyyasli gerarlar gebul eden sexslere onlarin iT-den istifade ile slagadar
0z huqugi, normativ va etik 6hdaliklerini baga digsmaya va yerina yetirmaya kdmak edir. Bu
standart masuliyyat, strategiya, verilanlaerin alde edilmasi, performans, uydunluq ve insan
davranisi prinsiplarinin hayata kecirilmasi garcivasinds IT aspektlorinin giymatlondirimasi,
idara edilmasi ve monitoringi ile alaqgadar tapsiriglari miayyanlasdirir. ISO/IEC 38505[37]
standarti bu IT idarsetma modelini verilonlorin idars edilmasine tetbiq edir. Hamin
standartda Si-nin zeifliklerinden xiisusi olaraq bshs edilmir, lakin verilonlere ssaslanan Si
ilo elagali bazi masalalar, masalan, masin dyrenmasi nazardan kegcirilir. ISO/IEC 38500
standartindan gétirilmis IT idareetme modelini etimadi dogruldan Si sistemlerine olan
ehtiyaca daha da uygunlasdirmaq Ugtin (xtisusen de onlarin digar sosial gerar gebuletma
strukturlar ile garsiligh alagesine ve avtonom sistemlerde istifadesine minasibatda)
imkanlar yarana biler. Bu senadda “avtonom sistem” terminindan istenilen ndv sistemlara
istinad Uc¢in istifads olunur, bu zaman nisbatan mustaqil faaliyyst gosteran ve avtomobil va
ya “masinlar” ile mahdudlagsmayan sistemlar naezards tutulur.

Masaelen, hekim 6z diagnozunu degiglesdirmak dgin Si-den istifade eds biler. Hakim
goydugu diagnoza gora masuliyyat dasiyir, gunki hamin konkret saha lzrs ixtisaslasmig
ekspertdir. Elo bu ssbabden hakim diagnoz barade gerar gebul ederksn Si sisteminin
naticalarinin nazare alinmasina gora cavabdehlik dasiyir. Digar terafden, ise gabul tUcln
muracist edan son istifadagi konkret saha Uzro ekspert deyilse, arizesinin gabul
edilmemasinin sababini anlamagda daha ¢ox ¢atinlik ¢aka bilar. Sonuncu nimunade
cavabdehlik zanciri aydin sakilde miayyen edilmalidir.

Si ile idare olunan avtonom sistemlards etimadi dogrultma xiisusiyyatini temin etmak ticiin
avtonom sistemde nasazligin bas verdiyi halda masuliyyat ve hesabatlihgin
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muayyanlesdiriimasi vacibdir [38][40]. Bu zaman, avtonom sistemin igi zarare sabab
ololdugu taqdirda, mavafig maraqh tersflarin hiqugi masuliyysta calb olunmasina imkan
yaranir. EIm va yeni texnologiyalar sahasinda etika masalaleri Gzra Avropa Qrupu [41]
ozinun 2018-ci il bayanatinda vurgulayir ki, Si ile idare olunan sistem hiiqugi anlamda
avtonom ola bilmaz. Odur ki, istanilon avtonom sistemin isi her hansi zarare sabab olarsa,
hamin zerarin avezinin ddanilmasini tamin etmak Uc¢ln dagiq cavabdehlik ¢argivasi va
hiqugi masuliyyat muayyan edilmalidir.

7.2 Muhafizalilik

Muhafizslilik — etimadi dogrultma xususiyysetinin en vacib aspektidir. Buna gbéra da
muhafizalilik aspektlaerinin nazera alinmasi ylksak prioritets malikdir. Adaten, sistem
terafindan zararin vurulmasi riskinin ehtimali ne gader yuksak olarsa, etimadi dogrultma
xususiyyatine dair taleblar da bir o gader yiksak olur.

istonilen diger sistemler kimi, Si sistemlerinden de gézlenilen onlarin he¢ bir zerere gesden
sebab olmamasidir. Qeyd olunanlara yalniz maddi (masalen, canli varliglarin saglamligina,
amlaka va fiziki atraf mahite vurulan) zarer deyil, ham da geyri-maddi (masalen, sosial ve
madeni muhita vurulan) zarer da aiddir.

ISO/IEC 51 Telimatinda [10] geyd olunur ki, “Batin mahsul va sistemlar tahliika ve buna
goOra de musayyean daracada galiq risk ehtiva edir. Bununla bela, hamin tehlikalarla alagadar
risk yol verilan saviyyaya endirilmalidir. Muhafizalilik riskin yol verilan saviyyaya endiriimasi
ilo alde olunur ki, bu da hazirki Talimatda magbul risk kimi muayyan edilir’. Mliayyan
seviyyade avtonomluq tamin edan Si sistemlari cox vaxt miihafizelilik baximindan daha kritik
hesab olunur. Bununla bels, tehlikalar ve riskler tatbigden asilidir ve sistemin avtonomluq
soviyyasi ile bilavasite mitlaq sakilds alagsli deyil (masalan, avtonom yol nagliyyat vasitesi
va ya avtonom maiget tozsorani).

Si sisteminin layihalendirimesinden tutmus utilizasiyasina qeder tam heyat dovri
muhafizelilik aspektleri baximindan nazere alinmali massloys cevrilir. Si sisteminin
totbigleri, onun tayinatl istifadasi va rasional sekilde prognozlasdirila biloen sui-istifade
hallari, elace ds istifade olundugu muhit va istifade olunan texnologiyalar diqgetle nezarden
kecirilmali olan predmeta cevrilir. ISO/IEC 51 Talimatinda [10] “rasional sekilde
prognozlasdirila bilan sui-istifade” mahsul ve ya sistemin tachizat¢i tersfindean nazeards
tutulmayan, lakin asanligla prognozlasdirila bilen insan davranisindan irali geala bilen
istifadasi anlaminda isledilir. Si-ye maxsus spesifik zasifliklors gore Si sistemlari tigiin yeni
risklar meydana c¢ixa biler. Bu, geyri-goffaf vo ya qeyri-deterministik gerar gabuletma
proseslori kimi Si-ya xas xiisusi davranig sayasinda riskin maqgbul seviyysys qader
azaldilmasi ugun yeni tadbirlarin hayata kecirilmasina sebab olacag. Konkret bir sistem tgin
yalniz Si-nin hissasi deyil, istifade olunan biitiin texnologiyalar ve onlarin garsiligli slagesi
da diggatle nazardan kecirilmalidir. ISO/IEC 51 Tealimatinda [10] maqgbul risklera nail olmaq
dcun Umumi tévsiyalar teqdim olunur.

8 ZOIFLIKLOR, TOHDIDLOR V9 DiGOR PROBLEMLOR

8.1 Umumi middaalar
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Burada Si sistemlerinin potensial zaiflikleri ve onlarla slagsli tehdidler tesvir edilir. Zaifliklor
ISO/IEC 27000 [1] standarti terafindan bir ve ya bir neg¢s tahdid terafindan istifads edils bilan
aktiv ve ya idareetma ila bagli boslug kimi miayyan edilir. Tahdidlar ISO/IEC 27000 [1]
standarti tersfinden sistema ve ya teskilata zerar vere bilacek arzuolunmaz insidentin
potensial sababi kimi muayyan edilir.

Muxtalif maraqh tereflar “zeiflik” anlayigini tasvir etmak tc¢in muxtalif terminlerden istifade
edirler. Bunlara risk manbaleri, telaler, ugursuzlug manbaleri, “kok™ sababler ve ¢atinlikler
daxildir.

Zaifliklorin cox hissesi Si sistemlarinde masin éyrenmasinin istifadesi ile baglidir. Bunlara
verilonlardan asililig, masin éyrenma modellarinin geyri-saffafligi ve prognozlasdiriimazliq
aiddir. Xususi halda, verilonlarin istifadasi yeni tehlikasizlik tehdidlarine va qerazli naticalera
sebab ola biler.

Si sistemlarinin layihslendirilmasi, isleanmasi ve qurasdiriimasi Ugiin “en yaxs! tecriibalarin”
olmamasi ile bagli problemler slave zaifliklerin ve tehdidlarin yaranmasina sabab ola ve ya
movcud zaifliklari ve tehdidleri artira bilar.

Miiayyan tahdidlar Si sistemlarinin texnoloji imkanlarinin yetsrince basa dusiilmemasi ve
muxtelif maragl tereflerin onlari magsadauygun sakilds istifade etmemasi sababindan
yaranir.

8.2-8.10-cu bandleri Si sistemlarinin potensial zaifliklarini, tahdidlarini ve digar problemlerini
daha atrafli tesvir edir.

8.2 Si yonaelen xarakterik tahliikasizlik tahdidlari
8.2.1 Umumi middaalar

Si-nin inkisafi reqemsal tahliikesizlik baximindan hem ustiinliiklere, hem de ¢atismazliglara
malikdir. Bir terafden, Si texnologiyalari badniyystler ve onlarin zararli faaliyyatlarinin
profilinin yaradilmasi, daha sonra onlarla mibarize G¢tln tahlikasizlik hallerinin igslanmasi
Uciin istifade edile biler. Diger terefden, Si ve masin dyrenmaesinden istifade etmakle
hazirlanmis gabaqcil texnologiya zerarli magsadler {iciin sui-istifade edile biler. Masslen, Si
parollari tapmagq va reagamsal hesablara miudaxile ticun istifads edils bilar.

Bksar sistemlara olan Umumi iT tshliikesizliyi tehdidlarine slave olaraq (masalen, program
teminati sehvleri, aparat teminatinda “arxa gapilar”, verilanlerin tahlikasizliyi pozuntulari),
masin dyrenma sistemlari kimi miayyan Sl sistemlari xtisusi ve ya magsadli tehlikasizlik
tohdidlerine qarsi hassas ola biler. Bels tahdidlare agagidakilar daxildir [43]:

— Si sisteminin nasazli§ina sabab olan verilanlorin yoluxmasi;
— olverigli Si sisteminden sui-istifade eden ragabsatli hiicumlar;

— model ogurlugu.

8.2.2 Verilanlarin yoluxdurulmasi
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Verilanlarin yoluxdurulmasi (“zsharlandirilmasi”) hdcumlari zamani badniyyatler prognoz
modelinin naticalarini manipulyasiya etmak maqgsadile talim verilonlarine gasden tasir
edirler. Verilanlarin yoluxdurulmasi hicumlarinda maqgsad servers badniyyatli hticumlari
askar eda bilmayan pis bir model o6yradilmasine imkan vermoakdan ibarstdir. Model
internetda onlayn rejimda al¢atan oldugda bu név hiicum xususile aktualdir, yani model yeni
verilonlar asasinda Oyrenma ile davamh sakilda yenilanir. Talim verilanloerinin lazimi
gaydada filtrlenmasi vasitesila “qeyri-normal” verilonlar askar olunaraq filtrlena biler va
belslikle, mumkin ziyan minimallagdirila biler.

8.2.3 Raqgabatli hicumlar

Sl sistemlari ilo alagali tshliikesizlik tehdidlarindsn biri masin dyrenma sistemlarina olan
reqabatli hiicumlardir. Ragabatli hicum zamani faktiki modelsa bir gader tahrif edilmis giris
verilanleri daxil edilir (masalen, avtonom naqliyyat sistemini aldatmag maqgsadila giris
verilonlarini sahv tasnifatlandirmaq Uclin sistema daxil edilen bir gadar deayisdiriimis yol
nigant).

Masin Oyrenmasi sahasinda, xususile do darin dyrenma sahasinda alde olunmus son
ahamiyyatli iralilayisler buna gatirib ¢ixarib ki, sirkatler arasinda muhafizalilik ve tehlikasizlik
baximindan kritik olan tetbigi program kontekstlarinde masin dyranmasi alqoritmlarinin
totbigine maraq artib. Bu nimunalara konvolyusiyali (barinma) neyron sebakasina (CNN)
asaslanan semantik segmentasiyanin avtonom avtomobillare va ya tibbi diagnostika tUgun
neyron sabakalerine inteqgrasiyasi daxildir. Aydindir ki, bu yeni tatbig kontekstlarinda
keyfiyyate va keyfiyyatin teminatina dair qoyulan telabler son darecs yuksakdir. 9ksear
hallarda, yiksak deqigliyi yaxsi hazirlanmis talim, test ve yoxlaniima verilanleri ¢oxlugu
Uzerinde siubuta yetirmak kifaysat etmir. Talim ke¢gmis masin dyranmasi modulu konkret
verilanlarin paylanmasinin Gmumi hallarini emal etmakls yanasi, bas veran nadir hallarin ve
ya hatta pis niyyatla hazirlanmis giris nogtslerinin da 6hdasindan gala bilmalidir [44].

Szegedy et al.[45] v Goodfellow et al.[46] nasrleri gostarir ki, komputer gérmasi U¢lin masin
odyranmasi alqoritmlari, xisusan da darin neyron sabakalari ragabatli nUmunalare (ve ya
roeqabatli perturbasiyalara) esaslanan hiicumlara mearuz qgala biler.

Bu ragabatli perturbasiyalar ragabatli hiicumdan istifade edan badniyystlar terafinden
yaradilir ve adsatan, onlar normal giris verilonlarine alave edildikde sdzigeden masin
dyrenmasi modulunun sahv davranigini nazarde tutur. Slave olaraq, bu ragabatli
perturbasiyalari agkar etmak ¢ox vaxt ¢atin olur, bels ki, onlar hatta insan gozu Ugun
gorinmaz olur. Bu gérinmazlik miuhafizaslilik va tahliikasizlik baximindan kritik olan mihim
sonaye sahalarinda sistemin arzuolunan gakilds qurasdiriimasina maneas téradir va bununla
yanasi, ham da insanlarda va suni neyron gabakalerinde sensor informasiya emall
arasindaki mihim farqge isara edir [47]. Bu zaiflik askar edildikden indiyadak xeyli sayda
forgli reqabatli hiicumlar ve midafie vasitaleri (mudafis strategiyalari) baraede malumat nasr
edilmisdir [48][49]. Bu, hiicum edanler va mudafis olumamlar arasinda silahlanma yarigina
cevrilmigdir. Bir sira moévcud hlicumlara qarsi yeni darc edilmis miudafis vasitalari cox vaxt
bir nege hafts arzinde lazimsiz hala galir [50], bunun sababi daha guclu hicumlarin
yaradilmasidir. Bu cur hicumlari Umumilesdirmak ¢atin olsa da ve onlar istehsal
sistemlearinin (adatan, gizli saxlanilan) daxili sebaka topologiyasi haqgqginda atrafli biliklare
asaslansa da, onlar etimadi dogrultma baximindan ciddi sakilde naezardan kecirilmalidir.
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8.2.4 Model ogurlugu

Hom tehlUkesizlik, ham de maxfilik aspektloerine tasir gostaren model ogurlugu
hicumlarindan modellerin daxili funksiyalarini kopiyalayaraq (replikasiya) onlari
"ogurlamaq" tgun istifads olunur. Bu magsadla hadaf models ¢oxlu sayda prognoz sorgulari
gonderilir. Naticada, alde olunan cavabdan (prognozdan) basga modeli dyretmak lcln
istifada edilir.

8.2.5 Konfidensialliga ve tamhiga aparat yonlu tahdidlar

Masin oyranmasi tatbigleri diger hassas tatbiglerle eyni hicumlara tez-tez mearuz qalir.
Masin Oyrenmasi tatbiglerine tipik program ve aparat hicumlari verilonlarin
konfidensialligina, verilonlarin va hesablamalarin tamhgina manfi tesir eden ragamsal
hicumlardir. Xidmatdan imtina (slgatanhgin itirilmasi), informasiya sizmasi ve ya sshv
hesablamalara sabab olan hliicumlarin basga formalari da mévcuddur.

Yaddasin tamligi ve guvenli platforma modullari (TEE — “glvenli icra muhitleri’na daxildir)
kimi ananavi mexanizmlarden istifade etmakla verilanlerin va kodun konfidensialligini va
tamhgini temin etmak zaruridir, lakin bu, masin dyranmasi mexanizmlarinin kod ve
verilanlarinin konfidensialligini ve tamhgdini tamin etmak Ucun yetarli deyil. Odur ki, masin
dyrenmasi (ML) programlarinin icrasinin programlasdiriimis mantige uygunlugunu tamin
etmak eyni deracede vacibdir. Masalan, ML tetbiginin idareetmse axinina hicum ML
modelinin naticagixarma prosesini poza/dagida bilar va ya talimin yararsiz olmasina gatirib
cixara biler. icra mihitinin tamhigini temin etmak {iciin vacib olan ikinci kateqoriya - yaddas
tohllikesizliyi xetalarinin qarsisini  almaq ugun nazarde tutulan mexanizmlardir.
Programlardaki mantiq xatalari buferin hadden artiq dolmasi, bosaldilmis yaddasdan
istifada, yol verilen diapazondan kanaragixmalar Ugin istifade oluna biler ki, bu da ML
tetbiglerinin isinda ugursuzluglara sabab ola biler.

Masin 6yrenmasi tatbiglerinin istifade eda bilacayi mirakkab qurgu modellari, 0 ciimladan
aparat suratlandiricileri G¢uin tahdidlar nazars alinmalidir. Bir sira hallarda, bu suratlendirici
ve ya qurdular paravirtuallasdirila ve ya emulyasiya edile biler. Bazen da bulud asasli
totbiglerda birbasa onlara tehkim edilmis qurgulardan istifads faydali ola biler. Bununla bels,
bu cur qurdularin verifikasiyasi (attestasiya yolu ile) qurgunun ML tetbiglerinin maxfilik va
tehlUkasizliya dair taleblare uygunlugunun tamin olunmasina kdmak edacak. Qurgulari is
yukleri ile tehlikesiz sekilde slagalandirmak Ucln aparat vasitelerinin giris/gixis (10)
yaddasinin idare edilmasi imkanlarindan (o cimladan muihafizsli yaddasa DMA da daxil
olmagla) istifade etmak olar. Digqgat yetiriimali olan galacek hicum vektorlarina qurgularin
spufingi, is¢i yaddasin yenidan paylasilmasi hlicumlari ve "ortada insan" (“man-in-the-
middle”) hucumlar aiddir.

8.3 Si yonalan xiisusi maxfilik tehdidlari

8.3.1 Umumi middealar

Si alqoritmlarinin tekamult ve béyuk verilenlerden istifade ekser sahalerde miirakkab haller
tapmaga imkan yaratmisdir. Bir sira Sl Usullari (masalen, darin 6yranma) boyik verilanlara
asaslanir, ¢unki onlarin daqiqgliyi gisman istifads olunan verilanlerin migdarindan asilidir.
Bazi verilonlarin, xisusile fardi ve hassas veriloanlarin (masalan, tibbi geydlarin) ganunsuz
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istifadesi ve ya agiglanmasi verilenlar subyektleri tictin zerarli naticslers gatirib gixara biler.
Belalikla, maxfiliyin qorunmasi boyuk verilonlarin tahlili vo Sl sahasinds asas problema
cevrilmisdir. Problem verilanlarin hayat dovrinin ilkin marhalesinden (yani verilanlarin
mixtslif qurumlar arasinda toplanilmasi ve paylagilmasindan) baslayir. Bu, verilenlerin tahlili
va Sl algoritmlarinin tetbigindan ibarat son marhalesine gadar (masalen, goxsayli verilenlar
manbalarindan alde olunmus verilanlarin tahlilinden sonra takrar identifikasiya riski) davam
edir.

Maexfilik négteyi-nazarindan bu tahdidler ferdlerin 6z miqgaddaratini teyinetma, layagst,
azadliq ve fundamental hliquglarina manfi tesir gdstarmasi ile naticalana biler.

8.3.2 Verilanlarin toplaniimasi

Verilanlarin toplaniimasi prosesinde maxfilik tglin tehdid, asasan, musyyan maqgsad Uguln
alde edilmasi lazim olan verilanlerin miqdari ile baghdir. ISO/IEC 29100 [51] standartinda
teqdim olunan maxfilik prinsiplerindan biri verilanlerin minimuma endirilmasi prinsipidir.
Masin dyrenmasi modellerinin boylik hacmda yuksak keyfiyyatli verilonlerin slcatanligindan
asil oldugunu nazare alaraq (bu cir malumatlarin mixtalif manbalerden olmasina ustlnlik
verilir), verilanlerin alde edilmasini mahdudlasdirmaq ¢atindir.

Bundan basqa, diger bir maxfilik tahdidi saxlama funksiyasinin pozulmasi riskinden irali
golir. ©gar tacavuzkar saxlama funksiyasina xalal yetirerse, verilanler subyektlorinin
maxfiliyi pozula biler.

8.3.3 Verilanlarin ilkin emali va modellagdirilmasi
Verilanlarin emall prosesinde potensial maxfilik tahdidlari movcuddur:

-~ masin 6yrenmesi ve Si Usullarindan istifade ederok geyri-hessas verilonlorden
hassas verilanlarin ¢ixariimasi;

— ferdi verilenler bir nece menbadan slds edilir. Verilonlerin deidentifikasiya edilmis
olmasina baxmayaraq, S| bagqga manbslerden slde olunmus verilenlers ssasen
¢ixarilan naticalerden istifads edir. Bu zaman Sl verilonlari takrar identifikasiya eda
biler.

8.3.4 Model sorgusu

Qeyri-munasib sebablara gére modeli sorguya mearuz qoymagla model odurlugu 8.2.4-cl
bandda tasvir edilmisdir. Bu cur tahltkasizlik hicumlari masin 6yranmasi modelinin temin
etdiyi maxfi informasiyani Uza ¢ixartmaq Ug¢ln nazarda tutulmusdur. Bu clr hicum fardler
haqqinda hassas informasiyani (Uze ¢ixartmaq Ugun istifads oluna biler. Belaca, bu onu
maxfilik hicumuna ¢evirir.

Bu clr hicumlar modelin butin hayat dovri erzinds, o cimledan onun tertib edilmasi,
qurasdiriimasi va istismari marhalalerinde bas vera biler. Hiicumlar ham modeli sorguya
cokmak salahiyyasti olan aktorlar, ham da ilk olarag, modele giris alde etmak Ucln
tehlUkesizliyi pozmali olan digar saxslar terafindan edils bilar.

Daha bir tehdid fardlarin gabul etmadiyi modeldan geyri-minasib istifade ilo slagadardir.
Masalan, onlarin profillasdiriimasi, ¢esidlonmasi va ya klassifikasiyasi ile. Bu isa onlarin
sosial hayatina (masalan, sosial xidmatlerina, kredit kartlarina) tesir gostara biler.
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8.4 Qaraz

Qeraz basgalari ile miugayisede bazi seylar, insanlar ve ya gruplara ustunlik vermak
demakdir. Qarez, adatan, insanin koqnitiv qarazi, sosial garaz ve statistik garez (masalen,
secim garazi, nimunagotirma garezi, ahate garazi) kimi manbalarden va ya sadacs, texniki
xotalardan irali galir. Qaraez Sl sisteminin hazirlanmasinin mixtslif marhalalerinde meydana
cixir. Bu, nisanlara, talim verilonlari ¢oxluglarina, catismayan xUsusiyyatlara/nisanlara,
verilonlarin emali problemlarina tasir edan verilanler gerazi formasinda ola biler. Yaxud
modellsrs ve ya model birlegmalarins tasir edan arxitektura problemlsri gaklinde olmasi da
mimkuindur. Qarez 6zUnU avtomatlasdirma qgarazi, yoni Sl sistemlarinin tévsiyalarindan
hadden artiq asili olma kimi de g0Ostera bilar. Verilonlarde garezin olmasinin effektlari
models tasir eda biler. Bu zaman daqigliyin azalmasindan tutmus tasnifat tapsiriglari t¢in
tamamile sehv tesnifata gadar arzuolunmaz naticays gatirib gixarmasi ehtimali yaranir. Bu
gerazlerin aradan qaldirimasi hamise mumkin olmur va bu, yanlis naticalerin alda
olunmasina sabab ola biler. Talim verilonlari ¢oxlugunun sabab oldugu garez ¢ox vaxt
statistik metod ve qaydalarin yanlis tatbigi ve ya nazars alinmamasina asaslanir.

Qarazin giymatlandiriimasi U¢un konkret obyekt gruplar kontekstinda sistemin performans
gostericilari musyysan edilmali ve Olculmalidir. Bu magsad ugun spesifik olan bir sira
gostericilar moévcuddur. Bununla bels, istifade edilacak gostaricilari secarkan ¢ox diggatli
olmaq vacibdir, ¢unki murakkab nisbatler g6zlenilmaz naeticelara sabab ola biler. Ele
namunsaler var ki, konkret (obyektler) grup t¢tin gerazi kompensasiya etmak cahdleri digar
grup kontekstinda garazin artmasi ile naticelonmisdir.

Qarazin sabableri, habele Si sistemlorinds miivafiq tazahiirler ve slagadar tesir azaltma
tadbirlerine dair ¢coxsayll niumunaler var. Bu mirekkab movzunun atrafli tasviri hazirda
hazirlanma marhalasinda olan atrafli texniki hesabatda teqdim olunacag.

8.5 Progqnozlasdiriimazliq

Prognozlasdirma imkani Si sistemlerinin meagbul olmasinda mihim rol oynayir.
Prognozlagdirma imkani anlayisi ele bir gabiliyystdir ki, bu zaman insan musyysn bir
muhitde Sl sisteminin ndvbati harakatleri hagqginda natice ¢ixarmagi bacarir. Texnologiyaya
guven ¢ox vaxt prognozlasdirma imkanina asaslanir: sistema o halda etibar edilir ki, onun
konkret vaziyyetde na etdiyi barada natice ¢ixarmaq mumkun olsun (hatta bunu niya
etdiyinin izahini vermak mumkin olmasa bels). Oksina, sistem tanis ssenarilarde
prognozlasdirma imkani olmadan isledikde ona giiven azalacag.

Si sisteminin insanlarla garsiligh slagede oldugu ve insanlarin tshliikesizliyinin hemin
qarsihgli slagaden asili oldugu bir smaliyyat muhitinds sistemin prognozlasdirma imkani
takce arzuolunan deyil, hem ds zeruridir. Sl-den avtonom nagliyyat vasitelerinde istifads
agkar bir istifada ssenarisidir. Cunki Sl-ya asaslanan avtonom nagliyyat vasitalerinin genis
suratde yayllmasi, gox guman ki, bu clr nagliyyat vasitalarinin prognozlasdirilmasi mimkuin
olan tarzde davrana bilmasina asaslanir. Analoji olaraq, insanlarla birbasa qarsiligli slagada
olan kollaborativ robotlarin maqgbul olmasi Ugln insan operatorlar robotlarin davranisini
prognozlasdira bilmalidirler. Belace, operatorlarin tahlikasizliyini tamin etmalidirlar [55].

insanlarin idare etdiyi avtomobillor ssenarisinds kognitiv mexanizmlsrimiz tacriilbemizs,
tokrarlara ve oxsar ssenarilorde olmagimiza asaslanir. Bu yolla da strafimizdaki insan va
obyektlarin ehtimal olunan harakatlari haqqinda celd ve demak olar ki, geyri-iradi gerarlar
vermayimize imkan verir. Kanardakilarin davranigdaki hatta kicik dayisikliklar bels,
tecribamizle ziddiyyet teskil edacek darecads prognozlasdirma imkaninin olmamasina
getirib ¢ixara bilar. Massalen, insan surictu avtonom avtomobilin galacak harakatlorini
gabagcadan goéra bilmir. Ele gbra de 6zU idars olunan avtomobille avtonom olmayan
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avtomobil togqusa biler va aksina.

Masin Oyrenmasi algoritmlari daha ananavi programlasdirma Usullari ile mugayisaeds
prognozlasdirma imkani baximindan spesifik problemlar yaradir. Masin Oyrenma
alqoritmlari boyuk hacmds verilanlari tehlil edarak, yeni ganunauygunluglar va haller askar
edarak Gyrenir. Telim verilenlerinin terkibi ve ganunauygunluglarin reallagdirildigr ssas
modellardaki variasiyalar parametrlori tayin edir. Bu parametrlor Sl sistemlarinin diizgin
emal eda bilacayi bir sira girig verilonlari Giciin nazards tutulur. Magin dyrenmasi modelini
casdiran ssenarilar bunlarla naticalena bilar: prognozlasdiriimasi mumkin olmayan
davranisg, nasazliglara gargi dayanigli mexanizmlarin ve ya avtomatik idareetma sisteminin
dayandirilmasi Ugun digar mexanizmlarin olmamasi. Bundan alave, fasilesiz ve ya émur
boyu Oyrenma ssenarilorinde masin Oyrenmasi sistemlarinin garar gebuletma Ucln
asaslandigi  “mentiq”’in  zamanla dayismasi mumkundir. Belece, bu “mentiq’
prognozlasdirma imkaninin olmamasini algoritmik baximdan artira bilar.

8.6 Qeyri-gaffafliq

Si sistemlori bir sira formalarda qgeyri-seffafliq niimayis etdire biler. Birincisi, Si modelinin
0zu texniki cehatdan geyri-soffaf ola bilar. Cunki onun istifade etdiyi garar gsbuletma
prosedurlari, mahiyyat etibarils, insanlar tsrsfinden asanligla interpretasiya oluna bilmir.
Ikincisi, verilanler va verilenlarin manbalari saeffaf olmadiqda bitln sistemin davranisi kenar
musahidaci Gcln geyri-gaffaf hal alir. Uglncush, Sl sistemi hamise teskilati prosesler
kontekstinde hayata kecirilir, masalen: verilonlarin toplaniimasi, idars edilmasi, Sli
naticelerinin praktik tstbigi ve sistemin islenmasi. Bu prosesler agiglanmadiqda haetta
interpretasiya oluna bilan SI modeli istifadaciler ve diger kanar maraqli tarafler tc¢in geyri-
soffaf bir sistema cevrilir.

Tasir azaldici tadbirlarin mizakirasi t¢in bax: 9.2.

8.7 Si sistemloarinin spesifikasiyasi ilo bagh problemlar

Oksar mahsul ugursuzluglar spesifikasiya marhalesinde bas verir. Bu marhalada butin
mahsul, o ciimladan onun imkanlari ve muhiti miayyan edildiyina va onun ¢ixis verilanlari
hayata kecirma marhalasi Ggln giris verilonlari olduguna gére bu marhaleda bas veran
ugursuzluglar boyuk tesire malikdir. Bu ugursuzluglarin mahsulun hayat dovrinin sonraki
marhalelarinds duzaldilmasi ¢atin ve ya geyri-mumkuindur.

Xususile mehsul muhiti tam ve ya kifayet gadar teferruath sakilde tahlil edilmadikde bu
marhalada xatalar bas verir. Tam tahlile mahsulun nazarda tutulan funksional imkanlarina
tosir goOstere bilecak butin etraf muhit amilleri, habele texniki ve fiziki tahlikasizlik
tehdidlerinin nazars alinmasi, elece de mahsulla slagadar hiquqi, normativ va etik bazanin
tadqgiq edilmasi daxildir. Bundan basqa, qurasdiriima muhitinda tayinath istifade Uciln
performans va istifadaya yararliliq aspektlarinin diggatse alinmasi vacibdir. Elece de muxtalif
istifadagi gruplarinda bas veran istanilon dayisiklikler nazars alinmalidir.

Masin éyranmasi metodlarina asaslanan Si sistemlarinden irali galen potensial tahlilke ve
riskler movcuddur. Onlari tahlil etmak tgun telim verilonlarinde gerazi va ya alqoritmin sahv
telimi sebabindan yaranan sistem nasazligini nezars almagq vacibdir. Bundan slave, risklerin
garsisini sonradan istifade olunan metodlarin xtsusiyyatlerini nazare almagla va tapsirigi
buna uygun musayyan etmakla almaq olar.

Huqugi sistemler daxilinds risk ve hlquqgi masuliyystin bolugdurilmeasi murskkeb bir
tapsingdir. Ehtimal var ki, Sl-dan istifada atributlarin tayin edilmasi prosesini ¢atinlesdirir va
ya riski/6hdaliyi neca giymatlandirmayimizds dayisikliklare sebab olur.
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Si sistemlarinden heterogen miihitlarde miirakkab problemlorin hallinde istifads olunur. Ele
bu sebsbden tam ve dlzgln spesifikasiyanin yaradilmasi vacibdir. Magsadlerin ve izah
oluna bilma saviyyasinin muayyan edilmasi (daha atrafli malumat t¢iin bax: 9.3) istenilen Si
sistemi spesifikasiyasinin mihim komponentidir.

Spesifikasiya muayyan edildikdan sonra layihenin ayri-ayri istirakgilarinin diggetina
catdinimalidir. Belslikle, spesifikasiya teriflarinin kifayat gqader asasli olmamasi daha bir
ugursuzlug manbayina ¢evrilir. Bunun sababi onun ¢oxsayl qeyri-resmi 6tirmalare gors
spesifikasiyanin yanlis interpretasiya olunmasi ve saxtalasdiriimasi riskini artirmasidir.
Umumiyyatle, spesifikasiyada yazilan ideyalar hamin spesifikasiya asasinda sistemi
yaratmali olan saxs terafinden interpretasiya olunur. Ideal spesifikasiya ila yekun tartibat
arasinda ilk uygunsuzlug bundan yaranir. Masin dyrenmasindan istifade edarkan slave
uygunsuzluglar yaranir. Bu da son alqoritmin verilanlera asaslanan talim vasitasile alds
olunan konsepsiyalar esasinda yaradilmasindan gaynaglanir.

Bu geyri-muayyanliklerin hamisi bele bir zarurat yaradir ki, spesifikasiya verifikasiya va
validasiya oluna bilen talableri (bunlar son naticada alda olunacag mahsulun test edilmasi
Ucln asas goturulacak) ehtiva etsin.

8.8 Si sistemlarinin tatbiqi ile bagh problemlor

8.8.1 Verilanlarin toplanmasi va hazirlanmasi

Verilanlarin toplaniimasi marhalasinda problemin halli Ggln lazim olan verilanlar manbaleri
muayyan edilir. Hall olunmali problemin murakkabliyindan asili olaraq, saciyyavi verilanlar
¢oxlugunu tapmaq ¢etin ola bilsr. Verilanler bir negce manbaden slde olundugda
normallasdirma va ya ¢oaki amsallarinin tayin edilmasi problemlari meydana gixa biler. Qeyd
etmak vacibdir ki, (model Ggln giris verilonlari olan) veriloanlar manbalarinin emali zamani
meydana ¢ixan qusurlarin modelin giymatlandiriimasi prosesinde askar edilmasi geyri-
mumkunduar. Cunki hamin proses c¢ox vaxt inteqrasiya olunmus deyil, tacrid olunmus
muhitde aparilir.

Bu marhalada modellari dyratmak ucln istifade olunan verilanler ¢coxlugu va ya ¢oxluglari
yoxlanilir ve senadlesdirilir. Bu zaman onlarin modelin islemasi Ucln esas gotirilen
verilanlari ne deracada yaxsi aks etdirmasina baxilir.

Taleb olunan verilanler tapildigdan sonra ¢ox vaxt verilanlerin hazirlanmasi tapsiriglari
adlanan bir sira tapsiriglar yerina yetirilir. Bu tapsiriglar verilenlarin tamizlanmasi ve modelin
istifade edacayi munasib formata uygdunlasdiriilmasini ehtiva edir. Bu marhalaeds vacib
aspekt verilonlarin keyfiyystini (masalan, verilanlarin g¢atismamasi, kopiyalanmasi,
uygunsuz va ya yanlis formatda olmasini) yoxlamaqdir.

8.8.2 Modellagdirma

8.8.2.1 Umumi miiddaalar

Modellasdirma marhalasinde mivafig modellari generasiya etmak ugun secilmis alqoritmlar
oyradilir. Verilanlor Uzerinde 0Oyradildiyi zaman model masin Oyrenmasi algoritminin
inikasina gevrilir. ©slinda, bir nege model qurmag, daha sonra isa tehlil edilen konkret biznes
problemina minasibstde an yaxsi performans nimayis etdireni segmak tovsiys olunur.
Dagiq bir model generasiya etmak tigtin tmumi tsul mévcud verilanleri Gi¢ grupa bélmakdan
ibaratdir: talim verilanleri, validasiya verilonlari, test verilonlari. Talim verilanlari ¢oxlugu,
adindan da goérunduyu kimi, verilanlarin ela bir hissasidir ki, onunla modeli dyratmak va onun
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magsada uygunlugu temin edilir. Validasiya verilanleri coxlugundan telim kegmis modelin
prognozlasdirma qabiliyyatini névbati marhaleda yoxlamaqg ve modeli tenzimlamak tcln
istifada olunur. Nahayat, test verilanleri coxlugundan istifade test marhalasinda talim kegmis,
magsadauygun ve tenzimlanmis modelin yekun giymatlandiriimasini temin etmak Uclin
nazardae tutulur.

Milasir texnologiyalar nazsere alinmagla, magin dyrenmasi ile Si sisteminin qurulmasi
8.8.2.2-8.8.2.5 bendlarinds tasvir edilon marhalelardan ibaratdir. Bu marhalalar ¢ox vaxt
iterativ proses saklindadir.

8.8.2.2 Xiisusiyyatlorin igloanmasi

Masin dyranmasinda xususiyyatlar modelin prognozlar vermak licin istifada etdiyi deyisan
giris verilanlaridir. Xtsusiyyatlerin qurulmasi ele bir prosesdir ki, burada emal olunmamig
verilenlar prognozlasdirilan modeller Gclin asas problemi an yaxsi sakilde oks etdiren
xususiyystlera cevrilir. Bu, 6z ndvbasinda, goérinmayan verilanlera asaslanan modelin
daqiqliyinin artmasi ile naticalenir [56]. Funksiyalar, adsten, programlasdirmadan miuayyan
geder istifade olunaraq verilenlarin transformasiyasi addimlarinin (migyasin dayisdiriimasi,
diskretizasiya, normallagsdirma, verilanlarin inikasi, agreqasiyasi va nisbatlori kimi) ardicillig
vasitesile yaradilir. Nazara almaq lazimdir ki, xususiyyatler verilanlarin transformasiyasinin
coxsayll marhalalarinin naticasi ola bilar. O zaman proses diqgastle senadlasdirimass, emal
olunmamis ilkin verilenlar ile alagani barpa etmakda ¢atinlik yarana biler.

Xususiyyatlerin qurulmasi modelin performansina boyuk tasir gostarir. Bu tasir misbat ve
ya manfi ola bilar. Masalen, modelin prognozlasdiriimasinda Ustin deracadas istirak edan bir
xususiyyat modelin dayanighgina tasir gostara bilar. Bunun sababi son prognozun bitin
xususiyystlerle mitanasib gekilds slagali olmagdan daha c¢ox, yalniz hamin dayisenin
giymatindan hadsiz asili olmasidir. Bu, qeyri-daqiq naticalera sabab ola biler.

8.8.2.3 Model talimi

Talim verilanleri ¢oxlugu prognozlasdirilan dayisen (hadaf dayisen) ile alaqali bazi
informasiyani ehtiva etdikde hadaf sizmasi (verilanlerin sizmasi da adlanir) bas verir. Bu isa
istehsal muhitinde mévecud olmur. Bu o zaman bas vera biler ki, masalan, talim verilonlari
prognozlasdirma zamani moévcud olmayan informasiyani ehtiva edir (¢clnki muvafiq
dayisen/xususiyyet yalniz hadaf giymat prognozlasdirildigdan sonra yenilanir). Bu 0 zaman
da bas vera bilar ki, hadaf dayisen xususiyyat kimi daxil edile bilmayan proksi dayisen
vasitasile giris verilonlarindan natice ¢ixarsin. Hadaf sizmasi olan modeller, adsten,
giymaetlandirmae marhalasinda ¢ox deqiq olur, lakin istehsal marhalasinde zaif performans
namayis etdirir.

Modeli qurmagq ugun secilmis algoritm talim verilonlarindan istifads edilmakle dyradilmalidir.
Bu marhals ile slagadar ¢atinlik ele bir model qurmaqdir ki, hall olunan problema va ya
uygun modele munasibatds talim verilanlarinin yaxsi teqdim olunmasini temin etsin. Talim
prosesinds haddan artiq telim kegmis ve ya kifayat qadar talim ke¢cmamis model yaratmaq
riski var. Haddan artiq talim kegmis model hadsiz ¢ox teferriat 6yrenmis ve asas verilanlor
modelina ( o cimladan onun kiylna va ya verilanlar ¢coxlugunun daxili xetasina) uygun
galen modeldir. Bu ise onun yeni verilonlar galdikda prognozlar vermakde zaif performans
namayis etdirmasi ile naticalenir. Cox vaxt bu problem model tc¢lin hadden artig gox
xususiyyast (masalen, girig verilanlari) secildikda bas verir. Digar terafdan, model verilanlarin
asas ganunauygunluglarini aks etdirmadikda va buna gobra da yaxsl prognozlar vermak
ucin hadsiz Umumi xarakter dasidigda kifayet gadar uygunlugun olmamasi bas verir. Bu,
modelin kifayat qaeder muvafiq xtisusiyyatleri olmadiqda daha tez-tez tekrarlanir. Buna gors
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de muinasib migdarda prognoz verilanlarle munasib xususiyystleri secmak vacibdir. O
zaman model haddan artiq spesifik (hadsiz cox sayda xususiyystle) ve ya hadden artiq
geyri-muayyan (kifayat gadar xususiyyatleri olmayan) olmur. Modelin uygunlasdiriimasi
telim marhalasinda yaranan bir problemdir. Hargcand prognozlarin keyfiyyati validasiya ve
statistik verilonler asasinda test marhalalarinda olculir.

Modelin secilmasi ve tartib edilmasi Ucln diger yanasmalara daxildir: yeni tapsirigi
oyranmak Ugun bir tapsiriq hagqginda biliklardan istifade etmak maqgsadi dasiyan transfer
Oyranma va yeni modelleri paylanmig, hamginin birge sakilde dyrenmak magsadi dagiyan
federativ 6yroenma.

8.8.2.4 Modelin sazlanmasi va hiperparametrlarin optimallagdiriimasi

Talim merhalesinde modeller onlarin  hiperparametrlarinin  tenzimlanmasi ile
kalibrlanir/sazlanir. Hiperparametrloare nimuna olaraq, garar agaci algoritminds agac
derinliyini, tesadlfi mesa algoritminda adaclarin sayini, k-orta alqoritminda k klasterlarin
sayinl, neyron sabakasinda laylarin sayini va s. geyd etmak olar. Yanlis hiperparametrlarin
secilmasi prognoz modellarinin ugursuzluguna sabab ola biler.

Modelin keyfiyyati takce onun strukturu, talim algoritmi ve verilanlarindan asili deyil. Modelin
hiperparametrlarinin seg¢imi da halledici amildir. Bazi tetbiglarde hiperparametrlorin
optimallasdiriimasi muasir saviyyaya daha cox c¢atmisdir, nainki dyrenma alqoritmleri.
Hiperparametrlorin optimallasdiriimasi, adaten, 0yrenma prosesinin xarici dovrasini teskil
edir.

8.8.2.5 Modellarin validasiyasi va giymatlandirilmasi

Sazlandigdan sonra modeller validasiya verilenlari ¢oxluglar ile muqgayise edilmakla
giymeatlendirilir. Bu onlarin performansini talim U¢un istifade edilan verilanlar ¢oxlugundan
forgli olan verilanler Uzarinde yoxlamaq maqgsadini dasiyir. Sade model validasiyasi
Usulunda yalniz bir validasiya verilanlari coxlugundan istifade edilir. Lakin daha etibarli
modellar qurmaq Uc¢iun K-gat carpaz validasiya Usulundan istifade edile biler. Bu Usul
verilonlari k altcoxluglara bdlmakdan ibaratdir. Onlarin har birinden validasiya ¢oxlugu kimi
istifade olunur, galan k-1 altgoxluglar birlesdirilarek telim g¢oxluqglari formalasdirlir. K
validasiya testlarinin naticalari an yaxsi performansli ve an etibarli modeli (talim
verilonlarinde movcud olan kiys hassasliq baximindan) musyyan etmak magsadile
migayise olunur. Modelin secilmasi onun digar modellarle migayisede performansina
asaslanir. Modelin performansini giymatlendirmak Ug¢tin istifads edilan statistik gostaricilera
nimuna olarag, ROC AUC (ayri altindaki saha), uygunsuzluglar matrisi (prognozlasdirilan
giymatleri test verilenlari goxlugundan alda olunan faktiki giymatlarle migayise edir) ve ya
F-1 gostaricisini (uygunsuzluglar matrisi asasinda hesablanir, daqiqlik ve tamliq arasinda
ideal serhadi aks etdirir) geyd etmak olar.

Ayri bir tekrar test marhalasinda modellesdirma marhalasindan sonra segilmis model yekun
mantiqi ardicilliq Ggun yeni verilanlar (test verilanlari goxlugu) ila yeniden test edilir. Modelin
sazlanmasi Ugun bazi yekun parametrlar (masalan, bu va ya digar kateqoriyaya aid olma
ehtimalini, belslikle ds, yanlis musbatlarle yanlis menfiler arasinda qarsiligh nisbati
muayyan edan klassifikasiya problemlarinds hadd) biznes istifadacilari ilo birge miuayyan
edilir. Bunun sababi onlarin konkret biznes tetbigindan asili olmasidir.

istehsal miihitinde qurasdiriima, adsten, tekrar test merhslesinden sonra bas verir.
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8.8.3 Model yenilamalari

Model istehsal muhitinde qurasdirildigdan sonra onun yeni alda edilmis verilonlar asasinda
yenilanmasi telab oluna bilar. Modelin na vaxt yenidan talim ke¢cmali/yenilanmali oldugunu
muiayyan etmoek lazimdir. Bunu operativ sakilde etmak magsadile modelin
performansini/daqiqliyini  davamh olarag nezaretde saxlamaq vacibdir. Modellarin
yenilanmasi, adaten, modeli daha etibarli etmak va (ve ya) onu muxtaslif tapsiriglar Ggin
Umumilasdirmak ve ya yeni verilanler c¢oxluglarina munasibatde daqigliyini artirmaq
maqgsadini dasiyir.

Modeli yenilemayin geyri-murekkab metodlarindan biri models yenidan telim ke¢mak tgin
sadace ham ilkin, heam da yeni verilonlardan istifade etmakdir. Bu yanasma tatbiq edildikda
problemlar yarana biler. Masalan, butun verilonlarin markazi yerds toplanmasi, elece da
artmaqda olan daha béyuk hacmli verilanler asasinda yeni models tekrar talim kecmak tgln
xeyli hesablamalarin apariimasi. Bu problemlarin halli GUg¢lin yanasmalardan biri tadricen
oyrenmadir. Bu halda, mdévcud modellar yeni verilonloar asasinda geniglandirilir.
Umumiyyastla, modellarin yeni verilenler asasinda yenilanmasi va genigslandiriimasi ugin
verilenlar ve hesablama baximindan semarali alqoritmler sahasinds aktiv tadgiqatlar
aparilmaqdadir.

Modeli yenilayarkan, asas risk kimi, performansa tasir nazare alinmalidir. Yenilanmis model
yoxlanilmali ve takrar test edilmalidir. Bu, ilkin tapsiriga asaslanan daha svvalki performansa
nisbatan pislesmanin olmadidini va yeni tapsiriglara esaslanan performansin konkret biznes
totbigine uygunlugunu tamin etmak maqgsadila olunur. Bundan basqa, istehsal mihitinde
qurasdirilan modellerin muxtalif versiyalarinin tam izlenile ve audit oluna bilmasini tamin
etmak vacibdir.

8.8.4 Program teminati sahvlaeri

Suni intellekt metodlari program teminatinda alqoritmlerin hayata kecirilmasina asaslanir.
Bu saebabdan tartibat prosesinin istanilan program taminatinin hazirlanmasi prosesi ile eyni
manfi cahatleri var. Bu zaman program teminati qusurlari bas vera biler, masalon: yaddasa
sehv giris ve yaddasin sahv iglanmasi, sehv girig ve ¢ixig verilanleri, sehv verilenlar ve
idareetma axinlari. Sl algoritmlari adsten, ¢oxnivali sistemlards tatbig olunur. Clnki onlar
ucun ¢ox vaxt xeyli hesablama resurslari taleb olunur. Bu hallarda, yaris seraiti, qarsiligl
bloklamalar ve dlgmae effektleri (“‘Heisenbug xatalari”) kimi paralellik (vaxt baximindan Ust-
Uste disma) xatalari da nazara alinmalidir.

8.9 Si sistemlarinin istifadasi ila bagh problemlar

8.9.1 insan-kompiiter qarsihigh alagasi (HCI) amillari

insan amillerine esaslanan bir sira gatinliklor mévcuddur. [57] istinadina asasen, bu amillori
dord esas kateqoriyada gruplasdirmaq olar:

1) istifada (bu halda, avtomatlasdirma insanlara 6z maqsadlarina ¢gatmaq imkanini
verir);

2) qeyri-miunasib istifade (bu halda, avtomatlagdirmadan hadden artiq asilliq
gOzlanilmaz manfi naticeye sabab olur). Masalan, bir saxsin avtomatlasdirmaya
haddan ¢ox glvanarak yola diggast yetirmamasi geyri-munasib istifads ola biler;

3) istifadesizlik (bu halda, avtomatlagdirmaya kifayst qeder glvenmamak manfi
naticaye sebab ola biler). Masalan, bir sexsin dizgun iglayan avtomatlasdirma
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sisteminin avtomatik idareetma sistemini dayandirmasi ve gazaya sabab olmasi
istifadasizlik hali ola bilar;

4) sui-istifade (bu halda, avtomatlasdiriimis sistem son istifadaginin maraglari nazeare
alinmadan qurasdirilir). Masalan, bir saxsin avtomatlasdiriimis sistemin avtomatik
idarsetma sistemini asanligla dayandirmasina mane olan konstruksiya sui-istifada
hesab olunacaq.

8.9.2 Gergak insan davranisi niimayis etdiren Si sistemlarinin yanhs tatbiqi

Si sistemleri insanlara xas xiisusiyyat ve davraniglari (al yazisi [58], ses [59] ve sifahi ve ya
matna asaslanan sohbatlar [60],[61] kimi) tacassim va ya taqglid edacak sakilds tartib oluna
biler. Pis niyyatli sexslar tarefindan diizgin tatbiq edilmadikda bu texnologiyalardan insanlari
aldatmaq dcun istifade oluna biler. Ele hallar var ki, ¢at-botlar va ya e-po¢t botlar [62]
tanisliq saytinda Uzv olan haqigi insanla Unsiyyet teessurati yaratmaq Uc¢lUn insan
davranigini taqlid edir.

8.10 Sistemin texniki taminatinin nasazliglan

Si sistemlori liciin aparat vasiteleri nasazliglara qarsi etibarli sekilde déziimlii olmaldir.
Aparat vasitalerinde bas veran nasazliglarin istanilan algoritmin dizgun icrasina mane olan
sababa ¢evrilmasi mumkandur. Bu cir nasazliglar hem alqoritme nazarsti, hem ds verilanler
axinini poza biler. Sl ile alagadar oldugda aparat vasitelarinin nasazliglari ham natica
¢ixarmanin, ham da talimin dlizgun algoritmik icrasina mane olur.

Aparat vasitalerinin nasazliglarina dair subutlar ferglenir. Bu clr nasazliglar verilanlarin
butévllyunun pozulmasi, verilonlarin itkisi vo ya verilanlarin axini ile alagadar muivaqggati
problemlsr kimi xstalari shate eds biler. Bu cur xatalar tek problem ve ya muxtslif ndv
nasazliglarin birlesmasina go6rae yarana bilar. Onlarin Sl kontekstinde slave olaraq
arasdiriilmasi lazimdir.

Xususile aparat vasitelarinin nasazliglari, mahiyyaet etibarila, davamli (sistemin komponenti
va ya modulunda davamli problem), kegici (kegib gedan mivaqqgati nasazliglar) ve ya fasilali
(fasilalerle davam edan problemlar) ola biler. Aparat vasitelarinin nasazliglari zaerersiz ve ya
zorarli ola biler. Bunlar tesadifi ve ya sistematik sabablerden irali galir.

Qurgunun isinin dayanmasina sabab olan nasazliglar qusurlu komponentlera gére bas
veron zerarsiz, klassik aparat vasitasi nasazliglari ola biler. Daha gizli olan nasazliglar
qurgunun magbul gorinan, lakin yanlis natice gixarmasina ve ya komponentin “zararli
sokilde harakat etmasina” sabab olan nasazliglardir. Bu nasazliglar tahliikesiz xatalardir.
Adeten, gablasdirmanin c¢uriumasi naeticasinde yaddas Ozekleri ve ya mantiq
komponentlarinin vaziyystinde arzuolunmaz muvaqqgeti dayisiklikler yaranir. Bunun sababi
alfa hissaciklari, neytronlar va elektromagnit kily va elektromaqgnit sUalar kimi xarici
elektromagnit mudaxilesi sayilan menbalardan yuksak enerijili sialanmadir. Hemginin naqil
yollari ve ya komponentler arasinda daxili garpaz angaller va ya saat nasazligi kimi pis
niyyatls tatbiq olunan pozuntular da buna sabab ola bilar.

Nasaz drayverlar xatall program teminatina asaslanan hesablamalarda aparat vasitaleri
nasazliginin tasirini daha da artira biler.

Bu ciir xetalarin manbsaleri ve tesiri hem Si tatbiglerindsn, ham da onun konkret kategoriyaya
aid sistemlarde qurasdiriimasindan asilidir. Sl tetbigleri, asasan, natice ¢ixarmaq Ugln
istifade olunan son qurgularindan tutmus ham natica ¢ixarmaq, ham ds talim Ucin istifads
olunan bulud kateqoriyali hesablama ve saxlama resurslarina gadar muxtalif sistemlarde
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qurasdirilir. Si tetbiginin heyat dévri erzinds telim kecmis model Si tatbiglerini konkret
sistem platformasina, masalan, resurslarla mahdudlasdiriimis son qurguya uygunlasdiran
bir sira transformasiyalardan kegir.

Muxtalif nasazliq modellarinde mimkiin xata manbaleri ve natice etibarile, nasazliglara
qargl dozumlu effektiv strategiyalar nezsere alinmalidir. Masslen, real zaman rejimli
paylanmig sistemlar Sl tetbiglarini ise salmaq tcgln, adsten, hazir aparat vasitesi hissalari
(massalon, Umumi tayinatlh markazi prosessor (CPU), grafik prosessor (GPU) va
programlasdirilan inteqral sxemlar (FPGA)), program teminati (masalan, imumi tayinatli
amaliyyat sistemlari) ve protokollar (masalen, TPC/IP stek protokollari) ehtiva edir. Xata
manbalarina aiddir: verilanlarin butévllylinin pozulmasi, mesajlarin gesdan olmayaraq
tekrarlanmasi, yanlis mesaj ardicilh@i, verilonlarin itiriimasi, gabuledilmaz gecikmalar,
mesajlarin daxil edilmasi. Aparat vasitalerinde asinxron axin planlamasini dasteklayan
sistemlarda, masalen, grafik prosessorlarda (GPU) axin planlayicisina tasir edan xatalar
ciddi fesadlara sebab ola bilar. Bu clr xatalar, masalen, sistemin is yukunin son tarixlarini
gacgirmasi ile slagedar bas vers biler. Bundan basga, yaddasin diagnostikasi sistem
arxitekturasinin konkret aspektlorine gore ¢atin ola bilar.

Sistemin islomasine tesir ede bilacak diger xeta menbslori Si tetbiglerinin hayat dévrii ile
alagaedardir. Masalen, modelin transformasiyasi zamani, yani talim kegmis model son
qurguya, deyak ki, resursla mahdudlasan daxili sistema uygdunlasdirildigda, masalen,
verilonlarin ixtisaslasmasi ve ya modelin budanmasina ehtiyac oldugda olave xsata
manbalari meydana ¢ixir.

9 TOSIRLAORIN ARADAN QALDIRILMASI TODBIRLORI
9.1 Umumi miiddaalar

Tosir azaldici tadbirler 8-ci bélmada tesvir edilen malum Si zasifliklerini aradan qaldira bilen
mumkin neazarat vasitaleri va tdvsiyelerdir. Qeyd etmak lazimdir ki, miayyan nazarat
vasitaleri va ya tovsiys bir necs zsifliyi aradan galdirmaga kémak eda bilar.

Etibarli olmayan sakilde iglayan sistem givenli sayllmayacaq. Bazi hallarda, sistem dizgin
isleya bilar, lakin yeni daxil edilmig, duzgln olmayan giris verilanlaerina gora tehrif olunmusg
¢ixis verilanlari hasil eds bilar. Bu kontekstda nazarat magamlari teyin olunmalidir. Megsad
glvenin gorunub saxlanildigini ve ya saxlaniimadigini misyyasn etmakdir. Bu clr nazarst
magamlari Sl sisteminin hayat dévri arzinde miintezem olaraq va ya Sl sistemi gerar gabulu
Ucun istifada edildiyi vaxtlarda tayin oluna biler.

9.2 Soffafliq

Seffafliq Si sisteminin funksiya, komponent ve prosedurlarinin gériinmasini temin edir. ideal
hallarda, saffaf Al sistemi tekrarlanan davranis numayis etdirmalidir. Saffafliq verilanler,
xUsusiyystlar, modeller, algoritmler, telim metodlari ve keyfiyyst teminati proseslarinin kanar
yoxlama Gcun slgatan olmasini temin etmalidir. $affafliq maraql tersflers Sl sisteminin tartib
olunmasi ve islemasini giymetlandirmays imkan verir. Bu onlarin SI emalinda gérmak
istediklari deyarler esasinda bas verir. Homin dayarlar adalstlilik va ya maxfilik maqgsadlerina
asaslana ve ya konkret bir maraqgl tersfin etik dinyagoéristinden, masalan, maziyyat
etikasindan ve ya digar global dayarler sistemindan irali gals bilar.

Seffafligin Si proseslorinin bitiin seviyyslerine inteqrasiyasi kdmak edir ki, 8.6-cI banddas
tosvir edilen geyri-saffaflig masalalerinin sebab oldugu problemlar azalsin. Soffaf Sl sistemi
maraqli tarefloere hansi verilanlerin, xtisusen da fardi melumatlarin harada ve ne Ugln
toplandigi barada malumat verir. Bir sortle ki, bu cur metaverilonlar verilonlar toplanarksn
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geyde alinmis olsun. Hemginin gerar gebuletms avtomatlasdirildiqgda seffaf Si sistemi
maraqh teraflori malumatlandira ve qgearar gabuletma prosesini izah eda biler. Fardi
malumatlar iglensrken maraqli tersfler G¢lin hiiquqi tesiri olan gerarlarin gabul edilmssi il
naticalena bilar. Bu zaman maxfilik gaydalarina goére, seffaf Sl sisteminin garar gabuletma
prosesina insan mudaxilesina dair sorgulari gabul etmasi, belslikle ds, prosesls slagadar
maraql taraflarin fikirlerini nazare almasi telab oluna biler. MUxtslif S| sistemlarinin tertib
edilmasi ticin musyyan olunan saffafligin bir negs saviyya va xuisusiyyati var (masalan, agiq
verilanler sahasinda).

Si sistemleri ticlin reyting simvollari, nisanlari ve ya isaralerinin istifade edilmasi konkret
maraqh teraf qruplari tgun saffafligi artirmaga komak eds bilar. Masalan, Dunya Iqgtisadi
Forumu ve UNICEF tegkilatinin birgs tegsbbusi olan "Generation Al" [63] usaq
oyuncaglarinda istifads edilan Sl sistemi Ggln reyting simvollari teklif edir. ©sas cahat bu
simvollarin valideynlar/qgayyumlar Ggun algatan olmasidir. Bu cur saffafliga nail olmaq tgun
sistemin izah edile bilen olmasi vacibdir.

Si sistemlorinin seoffafligi verilonlor, xiisusiyyatler, alqoritmler, telim metodlari ve keyfiyyot
teminati proseslarinin maraql tereflar tarafinden kenar yoxlama ti¢lin algatan olmasini tamin
etmalidir. Bundan alave, yoxlamalar planlasdirilarken maraqh teraflerin baza bilik saviyyasi
nazare alinmalidir. Bu, mitleq gakilde olmasa da, asagida geyd olunanlarin izahini ehtiva
eda biler:

— yoxlanilan Si mexanizmi, imumiyystle neca isloyir, maselen, gerar agaci
induksiyasi neca islayir;

— hansi model sinfi ve parametrlasdirmadan istifads olunur;
— modelda hansi xUsusi dayisan va ya funksiyalardan istifade edilir;
— potensial dayisanlar va ya xususiyyatlar coxlugu neca secilmisdir.

Masin 6yrenmasi sahasinda talim ke¢cmis ekspert Ug¢in model sec¢imi ve dayisanlarin
secilmasi prosedurunu eks etdirsan qisa xulase seoklinde izah kifayst edsr. Pegakar
olmayanlar tctn isa Sl va verilenlare asaslanan modeldan naticagixarma Uzre giris kursu,
eleca da gerar agaci modellarinin neca igladiyinin izahi vacib olardi. Heamginin xisusiyyat va
dayisenlarin parametrlasdiriimasi ve secilmasinin tasirinin izahi garaklidir.

Seoffafligla elagadar asas maseale onun neca isladiyi ve istifade olunan algoritmlarin
magsadauygun olub-olmamasidir. Saffafliq verilan, funksiya, alqoritm ve telim metodlarinin
kenar yoxlama Ugun slgatan olmasini temin edir. Seffafliq tedbirleri maxfilik ve biznes
maraglarini tamamlamaga yonaldilmalidir [64]. Hemginin Sl-nin Umumi etimadi dogrultma
xususiyystini yaxsilasdirmaga da. Qeyri-gsoffaf modeller oldugda bele bir model lcin
muayyan deracads saffafliq ve ya izahliliq temin edan texniki metodlar moévcud ola bilar [65].

Si sisteminin saffafligi ve izah edile bilmasi ile maraqgh terafin hemin sistema olan giiven
deracasi arasinda ciddi uygunlug olmaya biler. Bununla bels, saffafliq ve izahlilig maraqli
toraflare mihim subut ve malumat temin edir. Bu onlara Sl sistemina duyduglari guvan
barads rey formalasdirmaga kémak edir.

9.3 izahlihq
9.3.1 Umumi middaalar

S! sisteminin saffafligina zemanat vermak Ggun takcs izahliliq kifayst etmess ds, bu, saffaf
S| sisteminin vacib komponentidir. S| sisteminin tertib, tetbig ve istifadesi ile slagadar
proseslarin, o cimladan verilanlarin toplaniimasi Usullari, 6z-6ziunl audit proseslari, dayar
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ohdslikleri ve maraq|i tersflerin celb edilmasinin izahlari da rol oynayir. Si sistemlerinin izah
oluna bilmasi korporativ sosial masuliyyst ¢arcivasinda korporativ saffafligin bir névi hesab
edile biler.

Si sistemlarine verilon izahlari bunlara gére tesnif etmak olar: izahin magsadleri, 0 ciimladan
kontekst, maraqli taraflarin ehtiyaclari ve arzuolunan anlayis noévleri, elace ds izah Usulu.

9.3.2 izahin magsadleri

izah hemise anlayisi catdirmaga ydnalmis bir cehddir. izahin effektivliyini onun formasini
verildiyi konteksta, o cimladan hadaf auditoriyaya ve c¢atdirmaq Uugln nazarde tutulan
anlayis saviyyasina uygunlasdirmaqla artirmaq olar [66].

Maraqh tsraflerin asagidakilardan hansini nazardse tutmasindan asili olaraq, izah etmak
cahdi Ugun bir nega forqli, lakin eyni daracada etibarli izahat Usullari teklif edils bilar:

— naticenin neca alda edildiyinin sebab-natica anlayisi;

— naticenin asaslandigi biliyin epistemik anlayisi;

— naticanin etibarli olmasi Ugln taklif edilen asaslarin asaslandirici anlayisi.
Ham Si sisteminin 6zii, hem da sistemin tamin etdiyi natice izah predmeti ola bilar.

izah edile bilon Si sistemleri sistemlerin nece isladiyini induktiv sekilde miisahide etmalidir.
Bununla yanasi, naticalarinin hagqiqiliyi, daqigliyi ve aglabatanhgini tamin edan proseslor
barede anlayis formalasdirmaga yonslmalidir. Muvafig telimat ve standartlara riayat
olunmasi maraqli tereflara izahlari anlamaqda kémak eda biler.

Si sistemlari ile slagadar izahlar onun naticalerinin etibarliigi, minasibliyi ve legitimliyi,
habele hamin ssaslarla gsbul edilmis garar ve tedbirler tigciin ssaslandirma tsmin eds bilar.
Bu cur izahlar Sl sistemini daha tedqiq ve mubahisa oluna bilan hala gatirmak maqgsadini
dasiyir. Xisusan da natica kimi gabul edilen garar ve tadbirlardan tesirlonan maragql terafler
dcan.

Izahlar absolyut deyil. Bels ki, onlar hadsf models va izahi gebul edena nishaten misyyaen
edilir. 1zahlar muqayisali kimi basa dusulur. Informasiya insana els bir gakilds taqdim edilir
ki, hamin insanin sistema dair mental modelinin sistemin 6zina uygunlugunu artirsin
[66],[71].

9.3.3 ilkin (ex-ante) va postfaktum (ex-post) izahat

llkin (ex-ante) izahat sézuigedan sistem istifade edilmezdan svvel onun Umumi xasse ve
xususiyystlerini izah edir. Sl sistemi s6zlgedan sistemdan istifade etmazdan avval onun
xassa ve xususiyyatleri haqqinda muavafiq malumati heam tertibatgilara, ham da maraqli
torafloere teqdim edacak sakilds ilkin (ex-ante) formada izah edilir.

Qerar gsbuletmads rol oynayan xasse ve Xxususiyystlerin postfaktum (ex-post) izahi.
Simvollar Sl-nin izahhhi@ini, belslikle da, etimadi dogrultma xususiyyatini artirir.

ilkin (ex-ante) ve postfaktum (ex-post) izahlar miixtalif funksiyalari yerina yetirir. ilkin (ex-
ante) izahat sistemin yaxsi tertib edildiyine ve 6z maqgsadina xidmat edacayina dair inam
yaratmaq magsadi dagtyir. Onun maqgsadi istifadsgiler arasinda inam yaratmaq va ilk
novbads, Sl sistemindan istifadeni stimullagsdirmaqdir. Digar terafden, postfaktum (ex-post)
izahat konkret algoritmik naticalar ve onlarin alde olundugu seraiti izah etmays imkan verir.

©AZSTAND — BUtun htquglar gorunur


https://books.google.fi/books?id=TkULPY-xMNsC

AZS ISO/IEC TR 24028:2024
Yaoni ilkin (ex-ante) izahat Si sistemine inam yaratmaq ticiin vacib olsa da, postfaktum (ex-
post) izahata ¢ixis olmadan sistemin saffafligina nail olmaq mimkuin deyil.

Ideal olaraq, Si sistemi ilkin (ex-ante) ve postfaktum (ex-post) izahatlarin ardiciligini temin
etmalidir. llkin (ex-ante) izahatda geyd olunan xasse ve xususiyyatlar postfaktum (ex-post)
izahat vasitasile agkar edilon konkret sistem alqgoritmlarinin icrasi ile stbuta yetirilir.

9.3.4-cu yarimbandda asas diqgat postfaktum (ex-post) izahliliga yénaldilir.

9.3.4 izahlihga yanagmalar

Generasiya olunan izahatlarin merhaslesi, shate dairesi ve teferriatlarina gors, izahliliga
yanasmalari kateqoriyalara ayirmaq olar. I1zahatlar SI modelinin tartib edilmasinin muxtslif
marhalalerinds generasiya oluna bilar:

1) modellesdirma 6ncasi;
2) modellesdirms;
3) modellasdirma sonrasi.

Modellssdirma dncasi merhalasi modeli gurmazdan svval verilanlari anlamagq tglin nezsrde
tutulur. SI modellarinin sonraki tertibatinin esaslandiriimasinda konkret verilonlar coxlugunu
anlamaq Ucln bir grup metodlar nazerda tutulur (mesalen, aspektler, proyektorun
qurasdiriimasi, verilonlar ¢oxlugunun standartlasdiriimasi, verilanler goxlugunun riyazi
coehatdan anlasiimasi) [72]-[76].

Modellegdirma marhalssi 6z gsrarlarini izah eds va ya mahiyyast etibarils, interpretasiya
oluna bilan SI modellerinin tertib olunmasina xidmat edir [77]-[79].

Modellesdirme sonrasi merhalesi interpretasiya oluna bilmeysn Si modelinin qerarlari
barads izahatlar generasiya etmaya xidmaet edir [80]-[88].

Si modelinin izah edilmasi prosesinin asagidaki kimi tesviri mimkindiir:

— lokal olaraq, konkret giris/¢ixis verilanlari cttt ticin model garar gabuletma
prosesini izah etmakls;

— (global olarag, Umumi konsepsiyaya ve ya nimunalar sinfine minasibatda
modelin daxili mentigini izah etmaklas.

Bundan slave, izahatlar mixtalif saviyyali tafarriatla generasiya oluna biler. Darin neyron
sobakasinda bir izahat saviyyssinds prognozlasdirilan ¢ixis verilanlarinin har bir layinin
rolunu muzakire etmak olar. Konkret layda har bir neyronun rolunu tadqiq etmakle daha
teferriiatli anlayis alde etmak olar [89]-[95].

9.3.5 Postfaktum (ex-post) izahat tisullari

9.3.5.1 Umumi miiddealar
izahat Gsullarini sebab-natice, epistemik ve asaslandirici kateqoriyalara aid etmak olar.

Bu Uc¢ izahat Usulu bir-birinden farglena biler, ¢linki tagkilat epistemik ve ya asaslandirici
izahat vermadan sabab-natica tipli izahat vera bilar. Masalen, kredit garari alqoritmi
naticasinda gender xususiyyatinin yiksak sahamiyyati algoritmin garari neca gabul etmasi
bareda gisman sabab-natice izahati tamin edir, lakin fardin kredit gabiliyyati G¢clin genderin
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hansi funksional rolu oynadigi ve ya bu asasda kreditle bagl gararin hansi standartlarla
asaslandirila bilmasi bareds suallara cavab vermir.

Buna gore Si sisteminin tam izahi asagidaki xtisusiyystlerin hamisini shats ede bilor:
— alqoritmin neca gearar gabul etdiyini izlayen sabab va natica zanciri;
— modellasdirilan fenomendas dlc¢ilen xisusiyyatlarin funksional rolu;
— alqoritmik naticanin asaslandirildigi etik va diger prinsip va standartlar.

Bu clr izahedici xUsusiyyastlerin secilmasi izahatin kim Ug¢ln nazards tutuldugundan,
izahatin maqsadlerinin nadan ibarat olmasindan va tetbiqde hansi saviyyeds inamin
gOzlanildiyinden asilidir.

9.3.5.2 Sabab-natica izahati: faaliyyat mexanizmi

Sl sisteminin 6z naticalarine neca galdiyini anlamaqg maqgsadini dagiyan izahat sebab-natice
alagealari zancirinden ibaratdir. Bu zaman konkret bir neatice salde etmak UglUn giris
xususiyystlerinin emal edildiyi mexanizmler izah olunur.

Masin dyranmasi prosesinde sabab-natica zancirlarinin izlanilmasinin naticasi secilmis
abstraksiya seviyyasinden asilidir. Yeni keyfiyyat xassalori (masalon, obyektin formasi),
hesablama metaforlari (masslen, vektor giymati) ve fiziki faktlarin (masalen, prosessor
registrinde yukin vaziyyati) hamisi Al prosesinin sabab-natica tarixinde rol oynaya biler.
Naticenin neca alde olunduguna dair sabab-natice izahi bu saviyyalerin istenilen birinda
davam edas bilar [96].

Hansi saviyyads abstraksiyanin faydal olmasi izahedici magseddan asilidir. interpretasiya
oluna bilan Sl sistemi sayasinda sistemin istifade etdiyi konkret gerar amillarinin
abstraksiyasinin an yiksak saviyyasi ve onlarin yekun naticaya tesiri bels, insanlar Gctn
mana kasb edan keyfiyyat xlUsusiyyatleri ile uygunlasdirila biler. Bundan basqa, sabab-
natice izahi faktin aksine olan mudaxilalari dasteklaye biler [97]. Yeni giris xususiyyatlori
modifikasiya olunarsa, alda edilmis naticenin necse dayisacayini basa dusmayi teamin eds
biler.

9.3.5.3 Epistemik izahat: fealiyyat gostardiyini haradan bilirik

Epistemik asaslandirma maqgsadi tc¢un effektiv izahat modellasdirilan fenomendas funksional
va ya mantiqi alagaleri izlayir. Bu bir algoritmin ¢ixardigi naticenin niya dogru oldugunun
izahini vermaya xidmat edir. Yani bu tasvir sistemin 6zuns aid deyil, sistemin hasr olundugu
alemin xususiyyatlarine aiddir.

9.3.5.4 9saslandirici izahat: hansi asaslarla faaliyyat gostarir

Si sisteminin avtomatik qerar vermasi (i¢iin izahat naticenin etibarliligini esaslandira biler.
Buna gore ictimai kontekstds sebab-natice ve funksional izahatdan kenara ¢gixmaq lazimdir.
Bu, alda olunan gararin asaslandidi prinsip, fakt ve standartlari catdirmaq maqsadini dasyir.
Movcud vaziyysti nezare alinaraq, bu cur izahat gabul edilmis gararin naya goéra adalatli,
etibarl ve asaslandiriimis oldugunu bildirir.

Bu ciir ssaslandirici izahat Si sistemlarinin algoritmler, istifads olunan verilenler va garar
gabuletma xususiyyatlori kimi xasselarine aid ola biler. Lakin sistemin tatbiqi ilo slagadar
institusional ve sosial faktlara istinad etmadan natamam hesab olunur. Qeyd olunanlara
istifade ssenarisine aid gaydalar, standartlar va taskilati proseslar daxildir.
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Effektiv esaslandirici izahat naticeni dastaklayan arqument funksiyasini yerina yetirir. Bu
izahat sistematik sakilds alda edilmalidir. Belalikla, ugurlu izahat atrafli sekilde arasdirila va
ona qgarsl etiraz edils biler. Analoji olaraq, sistemin naticasi yenidan giymatlendirile biler. Bu
zaman yaranmig vaziyysti legv etmays ve ya duzsltmays yodnalmis mimkin aks-
arqumentlar nazars alinmalidir.

9.3.6 izahlihq seviyyaleri

Si sisteminin miivafiq izahlihq seviyyesini sistemin tetbiq olundugu istifade ssenarisi
kontekstinde se¢cmak olar. Belslikls, muxtslif izah saviyysleri Ggln aydin misyysn edilmis
telabler tatbiq Gg¢ln Sl ndvinl segcmaya kdmak edse biler. S6zligedan telabler izahedici
glcuna asaslanmalidir. Masalan, 6zunun iglemasina dair manali sebab-natice izahati temin
etmayan, interpretasiya oluna bilmayan sistemlar yiukssak saviyyads izahliliq taleb edan
mahsul va ya xidmaetlardas istifade tgtin munasib deyil. Tatbiq edile bilen izahhliq saviyyasi
konkret haldan asili olaraq giymatlandirilir.

Si sistemi l¢lin mivafiq izahliliq saviyyssini secarkan tetbiq miilahizaleri asagidakilari
ehtiva edas bilsr:

— Si sistemi, giris verilonlori kimi, ayri-ayri saxslorin hassas fordi malumatlarindan
istifade edir;

— Si sisteminin naticaloeri insanlarin rifahina ehamiyyatli derecede tesir edecek
sokildas istifade olunur;

— Sl ssasli garar gabuletmads ugursuzluglarin shamiyyatli naticelari olur;

— tatbiq istifadaginin ve ya Ugunclu saxslarin avtonomlugunun mahdudlasdiriimasi
ile naticalena biler;

— sistem kenar musahidacilara va qurasdirildig1 daha genis cemiyyats geyri-trivial
tosir gostarir, masalan, muayyan is elanlarinin yalniz kisilere gdsterilmasi
gender barabarsizliyinin artmasina sabab olur.

Izahat saviyysleri miixtelif maragh teraf gruplarinin konkret ehtiyaclarindan, Si sistemi
naticalerinin asaslandigi verilonlarin aspektlarindan, Sl naticelarine asaslanaraq gararlarin
gabul edilmasinda insan mudaxilesina ehtiyacdan asili olaraq dayisa bilar. Heamginin maraq|i
teraflerin bu cur gararlara dair sexsi fikirlerini ifade etmak ve bu clr gararlara etiraz etmak
ehtiyaci da boyuk rol oynayir.

9.3.7 izahlarin giymatlandirilmasi

izahlarin keyfiyystinin 6lciilmasini de nazere almaq vacibdir. Bunun Ugin asagidaki
aspektler nazare alinmalidir:

— davamlilig (bu halda, yaxinligdaki néqtalarin prognozlari tglin muavafiq izahat,
demak olar ki, ekvivalent olacaq);

— meontiqgi ardicilig (bu halda, modeli muayyan xuUsusiyystin prognozlasdirilan
naticaya tohfasi artacaq sakilde dayisdikda hamin funksiyanin izahliliq metodu
ile giymatlandirilen shamiyyat gostaricisi azalmayacaq);

— selektivlik (bu halda, shemiyyats asaslanan izahatlar tGictin tohfe gdstaricisinin
generasiya olunan prognoza an c¢ox tasir edan xuUsusiyyetlar arasinda
bolugdurulmasi arzuolunandir). Yeni en yiksek uygunluq gostaricisi olan
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xususiyystin (ve ya xususiyyatlar ¢oxlugunun) silinmasi modelin naticalaerinda
kaskin dayisikliya sabab olacag. Bu, generasiya olunan izahatda dizgin
xususiyyatlerin uygun xususiyyatlar kimi miuayyanlasdiriimasini tamin edir.

Izahatin daqigliyi ve anlagila bilmssi arasindaki qarsiligl nisbati de nazare almagq vacibdir
[98]-[105].

9.4 idarsolunanliq

9.4.1 Umumi middaealar

Operatora Sl sisteminden idareetmanin 6turilmasi ctin etibarli mexanizmler tamin etmakle
idarsetma imkanina nail olmaq mumkindur. ldareetms imkanina nail olmaq dgun, ilk
ndvbads, hall edilmali olan masalsler bunlardan ibarstdir: prosesde goxsayl maraqli tarsfler,
masalen, xidmet teminatgisi ve ya mshsul techizatgilari, tsrkib komponenti olan Si
teminatgisi, istifadaci ve ya tenzimlama salahiyyasti olan qurum istirak etdikda kima hansi Sl
sistemlori Uizerinde hansi idareetma imkaninin taklif olunmasi.

Asagida biz Si sisteminin hayat dévriine idareetma néqtslerini inteqgrasiya etmok ehtiyacini
tosvir edirik. Bu inteqrasiya etibarli gerarlarin gabul edilmasi istigamatinds atilan bir addim
hesab oluna biler.

9.4.2 “Dovrda insan” nazarat ndqgtalari

Eynile idareetme konturunda operator il idareetma magamlari ilo bagli oldugu kimi, Si
sistemlarinin hayat dévriinds insanlarin roluna minasibatda iki rol xtisusile vacibdir:

— Si sistemlarinin naticalari insanlar terafindan gerar gaebuletma prosesini gliclondirmak
Ucun istifade olunduqda onlari nazers almaq ticlin yekun garar gebuletma prosesinda
ixtiyar ve avtonomluga malik garar gabul edanler;

— sistemin glven saviyyasini yenidan giymatlendirmek, habels onun isini
yaxsilasdirmaq ucun ray bildirmak imkani verilon konkret saha Uzra ekspertlor. Bu
kontekstde konkret saha Ulzre ekspertler tersfinden yoxlanilan/kontekstlagdirilan
naticaler S| sistemlari gln vacibdir. Bunun sababi konkret sahs lzre ekspertlarin
yanls korrelyasiyalari askar eda va ya Sl sisteminde movcud olmayan verilanlarla
sistemin naya gore muayyan sakilds isladiyini izah eds bilmasidir.

9.5 Qarazi azaltma strategiyalari
Qerazla mubarize aparmaq Ugun bir sira strategiyalar mévcuddur:

— Qgeroazle slagadar huiquqi va digar talablerin naezars alinmasi sistem talablari miiayyan
edilarkan, o cimlaedan muvafiq hadd gdstericilari teyin edilerken aydin sakilds ifade
oluna biler;

— manga va tamliq barada verilanlar manbalarinin tahlili sayasinda riskler muayyan
edils va verilanlarin toplaniimasi va ya sarh edilmasi Ugtin istifade olunan proseslar
nazarden kegirile biler;

— models talim kegma proseslari tarkibinds texniki Gsullardan garezi musyyan etmak
va azaltmaq ucun istifade edile biler;

— Qeroazi askar etmak Ugln xUsusi test ve giymatlondirma Usullarindan istifads edila
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biler;

— real istifade kontekstinds gerazle alagadar problemlari askar etmak tgln sinaqglar va
ya muntazem amaliyyat tehlillerindan istifada edils bilar.

Bu yanasmalarin her birinin Ustinlik ve gatismazliglar var. Qarezle slagedar risklerin
arasdiriimasi ve tasirleri azaltma usullarinin senadlagdiriimasi Sl-nin etimadi dogrultma
xususiyystini artirmaga komak edir.

9.6 Maxfilik

Fardi malumatlarin deidentifikasiyasi Ggln sintaktik (masalen, k-anonimlik) ve ya semantik
metodlardan (masalen, diferensial maxfilik) istifade olunur [52]. Verilenlerin deidentifikasiya
edilmis olmasina baxmayaraq, fardi malumatlar bir nece manbadan slds edildikda Sl basqa
manbalardaen slds olunmus verilanlers asasan ¢ixarilan naticslerdsn istifade edir. Hemin
vaxt Sl verilanleri takrar identifikasiya eda bilar. Masalan, tadgiqatlar [53],[54] gdsterir ki, k-
anonimlik yetarli olmaya biler.

llkin deidentifikasiya yanasmasindan asili olmayaraq, tekrar identifikasiyanin galiq riskini
verilanleri gabul edan teraflor arasinda idara etmek mumkindtr. Bu, terafler arasindaki
verilanlerdan istifads haqqginda razilasmalar vasitesila bas tutur.

9.7 Etibarhhq, dozimlulik ve dayaniqliq

Nasr [30] etimadi dogrultmaya nail olmagin an vacib komponentlarindan biri olaraq, sistemin
“‘qabiliyyat’ine isare edir. Qabiliyyat sistemin miayyan bir tapsingr yerina yetirmak
xususiyysati kimi tasvir edile bilar. Qabiliyyatin ham da bir ne¢a atribut, o cimladan etibarliliq,
dozumlulik ve dayaniglig baximindan giymatlandirilmasi mumkandar.

Etibarlihg sistemin ve ya hamin sistem daxilindaki obyektin taleb olunan funksiyalarini
musyyan sartler altinda musyysn vaxt arzinds yerina yetirmak gabiliyystidir [106]. Bagqa
sozle, etibarli S| sistemi eyni girig verilonlarini nazars alaraq ardicil sakilde eyni naticaler
verir.

Diger nov program teminati sistemlorinde oldugu kimi, Si sistemlerinde de aparat
vasitalerinin nasazliglari algoritmin duzgun icrasina tesir gostara bilar. Sistemds fasile,
nasazliq ve ugursuzluglar bas verdikde sistemin potensial olaraq zsiflemis imkanlarla
islemaya davam etmak gabiliyysti nasazliglara gargi dozumlulik adlanir. Batin sistemin
giris verilanlarina cavab olarag, sistem ve ya avadanligin dizgun islemasindan asili olan
aspekti, adatan, funksional tahlikasizlik adlandirilr [107].

Dozumlalik bir insident bas verdikden sonra sistemin tez bir zamanda 6z is vaziyyatini barpa
etmak qgabiliyyatidir. Dozumluluk etibarhligla baghdir, lakin gdzlenilen xidmat saviyyslari ve
gozlentilsr ferglidir. Doztmlullkls gozlentilsr, maraql tarsflerin misyyen etdiyi kimi, daha
asagl ola, elaca da barpani taklif edes biler (bax: Istinad [42], 11.5-ci yarimband).

Cox vaxt sistemin istenilen seraitds, o cumleden xarici mudaxile ve ya sert straf muhit
soraitinde performans saviyyasini saxlamaq qabiliyyatini tasvir etmak Ugln Sl sistemleri
ucun dayanigligdan istifade olunur. Dayanighga doézumlulik, etibarliiq ve sistemin
tortibatgilari tersfindan nazards tutuldugu kimi, dizgun islemasi ile alagadar ola bilan digar
atributlar  daxildir. Aydindir ki, sistemin lazimi qaydada igleamasi konkret bir
muhitdse/kontekstde onun maragqli tersflerinin tehlikssizliyi ils birbaga slagslidir ve ya onu
temin edir. Masalen, masin dyrenmasina asaslanan dayanigli S| sistemi haddan artiq
Oyratma kimi namalum giris verilonlarini Umumilesdira bilecak. Bunun U¢in model va ya
modellare boyukhacmli telim verilanleri ¢oxluglarindan, o cumladen kuylli talim
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verilanlarindan istifads edarak talim ke¢cmak vacibdir.

9.8 Sistemin texniki taminatin nasazliqlarinin aradan qaldiriimasi

Dayanigli ve nasazliglara dézumlu sistemler arxitekturaya ve aparat vasitelarinin detalli
layihalendiriimasina, elaca da bitln tartibat prosesina aid olan muxtslif metodlar vasitesile
yaradilir. Belalikle, mahsulun hayat dévrinin har bir marhalasi, xtsusile da layihalandirma
va spesifikasiya marhalasi nazaret altinda olur.

Bu metodlardan biri ehtiyatdan istifadadir. Butrada maqgsad nasazliglarin gizledilmasi va ya
onlardan basqa sokilde yan kecilmasi, bununla da, funksionalligi istanilan saviyyade
saxlamaqdir. Aparat vasitalerinin nasazliglarini bunlar vasitesile aradan galdirmaq olar:
aparat vasitalari (masalen, davam olarag va ya xirda struktur elementlari saviyyasinda n
gadar artirma), informasiya (masalan, yoxlama bitlari) ve ya vaxt (masalan, mixtslif, adatan,
tesadufi vaxtlarda tekrarlanan hesablamalar) ehtiyati. Program teminatinin nasazliglarina
garsl gorunmagq ugun ise program teminati ehtiyatindan (massalen, program teminatinin
muxtalifliyi ve ya harakatli hadafin azaldilmasinin diger formalari) istifada olunur.

Birinci ndv nasazliglari aradan galdirmaq maqsadila hasaz komponentin tasirini askarlamaq
ve ya aradan qaldirmaq Ugun konstruksiyaya olave aparat vasitaleri daxil edilir. Aparat
vasitalerinin ehtiyatinin yaradilmasi statik ve ya dinamik ola biler. Belalikle, bu, sade
tokrarlamadan tutmus, aktiv qurgularda nasazliq bas verdikde ehtiyat qurdulara kegid
olunan mirekkab konstruksiyalara qadar dayisa bilar.

otraf muhit seraitinin tasiri vo ya konkret sensor texnologiyalarinin zaifliyi kimi Gmumi
sebablardan yaranan nasazliglar da olur. Onlarin zararli naticalerinin qarsisini almaq Ggln
alava tadbirler (masalan, muxtsliflikdan istifada) gorilmalidir. Bundan basqga, icra muhitinda
xotalari agkar etmak, aks tadbirlor gormak ve ya sistemi tehliikasiz vaziyyats gatirmak Ugtn
muxtalif diagnostik tedbirler kémaya gals bilar.

Nasazliglara garsi dézumll aparat vasitelarinin tetbigi tciin metod ve proseslerin atrafli
tosviri, eloca da sertifikatlasdirila bilen funksional tehlikasizlik saviyyslerinin tasviri IEC
61508 [107] standartinda teqdim olunur.

9.9 Funksional mihafizalilik

Sistemin funksional muhafizaliliyini temin etmak ucln tahlikesizlikle alagadar aspektlori
yerina yetiran xususi funksionalliq tatbiq oluna bilar. Bu cur funksionalliq sistemin idaraetma
funksiyalarinin terkib hissesi ve ya sozligedsn sistemlarle qarsiligh slagads olan xususi
sistem ola biler. S| sistemlari tc¢in tahlikasizlikle slagadar funksiyalar, maselon, Sl
terafindan gebul edilen gararlarin magbul diapazonda olmasini temin etmak Ugln onlara
nazarat eds biler. Yaxud da problemli davranis agkar edilarsa, sistemi miayyan vaziyyato
gatire bilar.

IEC 61508 [107] tahlUkssizlik funksiyalarinin yerina yetiriimasinda istifade edilan elektrik va
(ve ya) elektron ve (ve ya) programlasdirila bilan elektron elementlerdan ibarat sistemlor
ucln Uumumi yanasma muayyan edir. Bu onun hayat dovrl erzinds butin tahlikssizlik
foaliyyatlarini ahate edir. Bu yanasma tahlikasizlikle alagadar olanbu cur sistemlarse aid
mahsul va tatbiglar tclin beynalxalq standartlarin asasini taskil edir. ISO 26262 [108], IEC
62279 [109] ve IEC 61511 [110] avtomobil, demir yolu ve emal senayelari Gg¢lin xususi
adaptasiyalarin nimunsaleridir. IEC 61508 [107] standarti, tetbigindan asili olmayaraq, buttn
elektrik va (ve ya) elektron va (ve ya) programlasdirila bilan elektron (E/E/PE) tehlikasizlik
sistemlarina samil edilir. Homin standart, asas etibarile, nasazliq bas verdikde insanlarin va
(ve ya) atraf muhitin tehlikasizliyina tasir gostera bilen sistemlars aiddir. Bununla bels, gabul
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edilir ki, nasazligin naticalari shamiyyatli iqtisadi fasadlara da ssbab ola biler. Bels hallarda,
bu standartdan avadanliq ve ya mehsullarin qorunmasi Ugun istifade olunan istanilan
E/E/PE sisteminin misayyan edilmasinds istifade olunmasi mumkundur.

9.10 Testetma va giymatlandirma

9.10.1 Umumi miuddaeaalar

Si sistemlerinin test ediimasi ve giymatlandirilmasi tigiin miixtslif yanasmalar mévcuddur.
Onlarin tatbiq olunma imkani va effektivliyi har bir konkret hala gors farglens bilss ds,
magbul saviyyada etimadi dogrultmaya nail olmaq Ugun, adastan, bir ne¢a yanasmanin
birlesdiriimasi telab oluna bilar.

9.10.2 Program taminatinin yoxlanilma va verifikasiya metodlari

9.10.2.1 Umumi miiddeaalar

Etimadi dogrultmaya nail olmagq Uglin eananavi (Si olmayan) program teminati sistemlori
asagidaki iki oxa asaslanir:

— muhdm shamiyyatli funksiyalarin ehtiyatinin yaradilmasi ve ya monitoringini tamin
edan arxitektura;

— kodun validasiya va verifikasiyasi (bu, icra edile bilan kodun ehtiyaclara cavab
verdiyinin va tam test edilmis oldugunun muhandislik yanasmasindan istifade
etmakle numayis etdiriimasindan ibaratdir). NUmayis etdirme hazirda sistemin
davranisinin malum ve deterministik olmasi faktina esaslanir.

[111] sayl istinada esasen, validasiya “konkret tayinatl istifade ve ya tetbiq ticiin taleblerin
yerina yetirildiyina dair obyektiv stibutlarin teqdim edilmasi yolu ile tasdiglenmasidir. Qeyd
1: dizgun sistem qurulmusdur”. Verifikasiya “muayyan edilmis talablarin yerina yetirildiyine
dair obyektiv subutlarin teqdim edilmasi yolu ile tasdiglenmasidir. Qeyd 1: sistem diizgln
qurulmusdur” [24].

Program teminati sistemlarinin validasiya, verifikasiya ve yoxlaniimasi metodlari Ggin ds
[111] sayh Istinadda muayysn edilmis qaydada formal metodlar tatbiq edilir. Program
teminati testlerinin asas maqgsadleri [111] sayl Istinadda geyd edilmisdir:

“Test edilan elementin keyfiyyeti ve test ediloan elementin ne deraecads test edildiyina
asaslanan her hansi qaliq risk hagginda malumat vermak; test edilan element istismara
verilmazdan avval onun qusurlarini agkar etmak; ve maraqh terafler Gcln zaif keyfiyyatli
mahsul ile alagadar riskleri azaltmaq”.

Oz konstruksiyasina gérs, Si sistemlari snsnavi program teminati sistemlarindsn daha az
deterministik xarakters malikdir. Si sistemleri nadir hallarda tam izah oluna bilir. S| sisteminin
program teminatina ham Sl, ham da geyri-S| komponentlari daxildir.

Si sisteminin biitiin komponentleri onlarin diizgiin islemasi {i¢iin program teminati ve aparat
vasitelerina dair gsbul edilmis metodlara (modul ve funksional testler daxil olmagla)
uygunlasdiriimalidir. Lakin onun S| komponentlari, asagida tasvir olundugu kimi, hamin
metodlarin modifikasiya olunmus versiyasindan istifade edacak.

Si sistemlorine aid oldugda funksional testler, miinasib oldugu teqdirde, geyri-miioyyenliyi
idara eda bilmalidir. Qeyri-deterministik program teminati komponentlarine dair talablarin
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movcud standart ve metodlardan istifade edarek muayyanlasdiriimasi ve test edilmasi
cotindir. Bu, “orakul problemi” kimi malumdur. Onu ayriligda bir testin 6z muvaffaqiyyast
meyarlarina uygun olub-olmadiginin musyysnlasdiriimasinde ¢atinlik kimi tasvir etmak olar.
Bu problemin Sl sistemlarinda genis yayilmis olmasi onu séylemaya imkan verir ki, yeni
verifikasiya ve validasiya Usullarini tagviq etmak Ugln yeni standartlasdirma sayleri baslana
biler.

9.10.2.2 Formal metodlar

Program taminatinin validasiya ve verifikasiyasi maqgsadile suni neyron sabakalerini test
etmak va giymatlendirmak G¢uin formal metodlardan yararlanmaq olar. Bunun Ug¢tin bir ne¢a
gostericiden istifade etmak olar, masalon:

— qgeyri-muayyanlik (bu, sabakenin reaksiyasinda dayisikliklerle slagslandirilir ve
Umumilagdiriimasinin geyri-sabit davranisa gatirib ¢ixarmadigini yoxlamaq magsadini
dasyir);

— maksimum sabit feza (Si sisteminin yerina yetirilon klassifikasiyanin telim coxlugunda
sabit olacagini subut etmak gabiliyyatina uygun galir).

9.10.2.3 Empirik testetma

Program teminatinin validasiya ve verifikasiyasi maqgsadile qgeyri-deterministik hallerin
empirik test edilmasi Gctn muxtalif Gsullar mévcuddur. Buraya daxildir:

— metamorfik test: sistemin giris va ¢ixis verilanlari arasinda garsiligl alagalar quran ve
naticelarin test va migayise edilmasinin bir ne¢a iterasiyasinin yerina yetiriimasine
asaslanan Usuldur. Bundan, adetan, orakul problemi [112] olan sistemlards istifada
olunur,

— ekspert komissiyalari: ekspert miilahizelorini evezlemek icin Si sistemlerinin
quruldugu hallarda test naticalerini nezarden kegirmak ucln komissiyalar yaradilir.
Bu yanasma alave problemlar yaradir (masalan, ekspertlor raziliga galmadikda)
[113];

— bencmarking: diggstle tertib edilmis, ictimaiyyat G¢ln agiq olan va (ve ya) muxtalif
sistemlarin reqabatli test edilmasi Uc¢ln istifada edilan verilanler ¢goxluglari Gzarinda
sistemin performansini 6lgen Gsuldur [114]. Bengmarking obrazlarin taninmasinda ve
S| metodlarinin analoji tetbig sahalarinde miayyan bir metoda miunasibatde inam
yaratmaq dgun umumi tacrtibays gevrilmigdir [115].

9.10.2.4 intellekt miigayisesi

Avtomatlasdiriimis giymastlendirme metodu olmadiqda Si sisteminin ve insanin tetbiqi
intellektual gabiliyyatlarinin mugayisesi Sl sisteminin funksionalligini tasdiglemakle Sl
sisteminin keyfiyyatinden aminliyi temin eds biler. Bu yanasma meyarlarin konkret hadd
giymsatleri ile muayyan gO0stericilarin muigayisesine osaslanir. Daha sonra muxtalif
metodologiyalarin (masalan, uzlasma amsali, "Pearson" testi) mixtalif muhitlarde (masalen,
“‘qumagabl” va ya fiziki mahdudlasdirma) tetbigi mumkundur.

9.10.2.5 Simulyasiya olunan muhitdes testetma

Boazi hallarda, Si sistemi terefinden yerine yetirilmali olan tapsiriq atraf mihits fiziki tesirin
gosterilmasi ile xarakterize olunur (masalen, robota qurasdirilmis S| Ggln). Bu zaman
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performansin giymatlandiriimasi va risklerle alagadar taleblara uygunluq tahlili real va ya
reprezentativ muhitds apariimahdir. Bu cir intellektual mexatron sistemlsrin magbullugunu
temin etmak lcun taleb olunan qurasdiriimis Sl-nin is perimetrini miayyan etmak magsadile
testlor idara olunan muhitlerds aparila bilar. Stini iglim kameralarinda fiziki testler, vibrasiya,
zorba va sabit tacile dayaniqgliq testleri da kecirila biler. Bunlar sistemlarin performansini
ekstremal geraitde qiymatlandirmak ve islemasi Ugun hidud gertlerini daqiq
musyysnlegdirmek maqgsadini daslyir. Demak olar ki, sonsuz sayda mumkin
konfiqurasiyaya malik agiq ve dayisen muhitlarde Sl sistemlarini giymatlendirmak olar. Bu
zaman simulyasiya vasitesile validasiyaya imkan veran virtual test muhitlerinin tartib
edilmasi da faydali ola bilar.

9.10.2.6 istismar soraitinda aparilan testlor

Test muhitlari ile faktiki is soraiti arasindaki farglare asasen, istismar seraitinde aparilan
testlor cox vaxt qurasdiriimis sistemin performans, semaralilik vo ya davamlligini test
etmakla onun keyfiyyatini yaxsilagdirmaq tgun ¢ox effektiv bir Gsuldur.

Bazi diqgeatelayig nimuna va sahalar asagidakilardan ibaratdir:

Uz tanima sinaqglari [116];

— kand tesarrufati tetbigleri Giciin gerar gabuetmaya dastak sistemlarinin test edilmasi
[117];

— sUrdcusuz avtomobillerin test edilmasi praktikasi [118],[119];
— nitg va sasin taninmasi sistemlarinin test edilmasi [120],[121];
— tibbi robotexnika [122];

— catbotlarin (vokal komakgiler ve s.) kognitiv is yukunun olgtulmasi [123];

intellektual tedris sistemlarinin test edilmasi [124].

Si sistemlarinin istismar sinaglari metodologiya, istifadagilsrin sayi va ya istifads ssenarilari,
masul tegkilatin/gexslerin statusu ve naticalerin senadlegdiriimasindan asili olaraq gox
forglenir. Istismar sinaglarindan Sl sistemlarinin keyfiyyatinin yaxsilasdiriimasina yonalmis
tadbir kimi istifada oluna biler. Bu o cir sistemlarin tetbiqi ile alagadar risklarden asilidir. Bir
sira tatbiglerde A/B testlarinden istifade edilir. Bu, sistemin performansini migayise etmak
magsadile muxtalif istifadacilera sistemlarin mixtalif versiyalarini catdirmaq Gsuludur.

Tortib edilon Si program tsminatinin semaraliliyina ciddi diggast yetirmakle yanasi, onun
insanlar G¢un magbul olmasi da nazere alinmalidir. Istismar sinaglari buna nail olmaga
komak eds biler. Bundan slave, funksional test aparilarkan Sl sisteminin ugursuziugu
lazimsiz ola ve ya onu aradan qaldirmaq qgeyri-mumkin ola biler. Dayigan naticalsr nimayis
etdiren Sl sistemlari nazards tutulan magsadler Ggiin faydall hesab oluna bilsr. Hargend
sistemin S| sisteminin planlasdiriimis ve arzuolunan naticesini alde etmak gabiliyyatini
ananavi program teminati testlari ile elagadar yanasmalarindan istifade etmakla har zaman
Olgmak olmur.

Bir sira Si sistemleri ilo ananavi sistemlor arasindaki diger asas ferq bundan ibaratdir ki,
ananavi sistemlar muayyan spesifikasiyalara uygunlugu ciddi sakilde tamin edilmakls tartib
va istehsal olunmali ve keyfiyystine nazarst edilmalidir. ©nanavi program taminati els tartib
olunur ki, onun davranigini tskrarlamaq muUmkin olsun. S| sistemleri isa aksina,
Umumilagdirmaya meyillidir. Bu, empirik testlarin keciriimasinds problemlars gatirib gixari.
Odur ki, istismar sinaglari keyfiyyati giymatlandirmak tg¢uin daha effektiv ola biler.
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Mshsulun naticalerinin geyri-musyyenliyi ve qurasdiriimasi ile slagadar risklerle mubarize
usullari tibb sahasinda bir sira normativ aktlarin mévzusudur. Tibbi teyinath Sl sistemlarinin
ISO 14155 [125] standartina uydun olmasi talab edila bilar. Onlarin “klinik sinaglar’a banzar
bir prosedur olan “klinik tedqgigatlar’”dan ke¢masi lazim ola biler [126],[127]. Bu, nlve
sistemlari va uguslari idareetma sistemlari kimi, digar sahalar ticin da kecarlidir.

9.10.2.7 insan zokasi ilo miiqayisa

Si sistemini yoxlamaq Usullarindan biri onu insan zekasinin imkanlari ile migayise etmakdir.
Bu, Sl sistemi veriloanlerin emali ve garar gabuletms ilo slagedar insan faaliyyatini
avtomatlagdirmaq Ugln nazsrde tutuldugu hallari ehtiva edir. Bu clr yanagsma muxtalif
maraqh teraflare — Sl sistemlarinin asas istifadacilerina, kanar taraflora va Sl tatbiq olundugu
sahads tenzimlsyicilere (o climladan tenzimlayici selahiyystli organlara) verilenlsrin emali
ve Qerar gabuletma ilo slagadar bezi tatbiq tapsiriglarini yerine yetirmak Ugln Sl
sistemlarine glvenmays imkan vers biler. Halbuki avvallar bu, asas etibarile, insanlar
terafindan yerina yetirilirdi.

Insan faaliyysti ile miigayisenin faydali olacagi hallara nimuna kimi, avtonagliyyat
vasitalarinin idare edilmasi ve ya sahiyys kimi ananavi olaraq lisenziya telab edan faaliyyat
sahalerini geyd etmak olar. Ozi idars olunan nagliyyat vasitslerinin sshar kiigalarinds
harakat etmasins ve ya avtonom sistema har hansi bir xidmat gostermasins icazs verilmasi
yalniz o zaman bas vera biler ki, hemin harakatlori yerine yetiran S| sisteminin
performansinin insaninkindan zaif olmadigina dair subut olsun. Bu clr yanasma
asagidakilara nail olmaga imkan verir:

— Si sistemlerinin istifadacilori va maraqli tersfleri imid eda bilarlar ki, informasiya emali
tapsirigini yerina yetirarkan Sl sisteminin keyfiyyati eyni problemi hall edan insan-
operatorun tamin etdiyi keyfiyyst qedar yaxsi olacaq;

— Uglincu terafler iimid eds bilarler ki, Si sisteminin isi insanlara ve ya maddi nematloere
zarar vermayacak.

Bels naticays galmak olar ki, Si sisteminin statistik gostericileri, an azi, misyyan edilmig
hadd giymati gadar yaxs! olarsa, verilanlerin emali ve prosesin tshliikssizliyi ils slagadar
bazi tatbiq tapsiriglarinin yerina yetiriimasinde Sl sisteminin performansi, an azi, insan
imkanlar gadar yaxsidir.

Bels hadd giymatlari ve Si sistemlorinin proses tohliikesizliyine inam olde etmak (clin
vacibdir ki, Sl sisteminin ve ya tabii insan zekasinin istifade edildiyi muvafig verilenlerin
emall tapsirginin xarakterini aks etdiren reprezentativ verilanler nimunalerinden istifade
olunsun.

9.10.3 Dayanighga dair miilahizalar

Dayanighgin terifi “sistemin istenilon seraitde 0z performans saviyyasini saxlamaq
qabiliyysti” kimi verilir. Dayanigligin daha Gmumi menada ns oldugunu anlamagq tgin geyd
etmak lazimdir ki, Sl sistemlarindan, adaten, biliklarden natica ¢ixarilarkan (simvolik
yanasma) ve ya verilanlari Umumilasdirarkan (subsimvolik yanasma) istifada olunur.

Bsas prinsip ondan ibaretdir ki, Si sistemi evvelceden melum olmayan verilonlorle
shamiyyatli deracads dayigs bilan kontekstlerds iglemayi bacarmalidir. Gozlenilen odur ki,
Sl sistemi goxvariasiyall is geraitinds iglemalidir ve onun dayanigligi 6z konstruksiyasina
muvafiq olaraq islemaya davam etmak gabiliyystine uygundur. Sl sisteminin névindan asil
olaraq, sistemin dayanighdgini qiymatloendirmak Uclin miuxtsalif go6staricilor oasas
goturdlmalidir.
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Si sisteminden interpolyasiyanin yerina yetirilimasi tigiin istifade edildikde onun dayanighgi
“istenilen etibarli girig verilanine maqgbul cavab amplitudasi gostericilerine malik olmag
gabiliyyati” kimi nezarda tutulur. Yani gozlenilir ki, S| sistemi interpolyasiya yerina yetirarkan
geyri-sabit davranis nimayis etdirmayacak.

Si sisteminden klassifikasiyanin apariimasi (gcin istifade edildikde onun dayanigligi “hem
malum girig verilenlari, ham de musyysn diapazonda olan giris verilenleri tzrs ardicil
klassifikasiya tayin etmak gabiliyyati” kimi gabul edilir. Yoni S| sisteminden ham malum, ham
da namalum girig verilanlarini diizgin qaydada klassifikasiya edacayi gozlanilir. Bir sartle ki,
namalum olanlar malum giris verilanlerinden ¢ox fargli olmasin.

Sl sistemindan problem hall etma tapsirginin yerina yetirilmasi magsadils istifads edildikda
onun dayanigligi “ilkin problemds maqgbul dayisiklik hayata kegirildikden sonra da effektiv
hall tamin etmak gabiliyyati” kimi gabul olunur. Yani S| sistemindan muxtslif problemlar Ggin
magbul hall yollari temin edacayi gozlenilir. Bir sartla ki, onlar ilkin problemdan ¢ox forqgli

olmasin.

Si sisteminden bal hesablanmasinda istifade edildikde onun dayanighgr “hem malum giris
verilanlari, ham da magbul diapazon daxilinds olan giris verilanlari Uizre siralama tgun ardicil
eminlik olculeri tayin etmak qabiliyysti” kimi gsbul edilir. Yeni namslum giris ve g¢ixig
verilonlari halinda, Sl sisteminden malum giris verilanlari ve namalum giris verilonlarina tayin
olunan baldan koklli sakilda farglenmayan bal teyin etmasi gozlenilir. Bir sertle ki, namalum
giris verilanleri malum girig verilanlarindan ¢ox fargli olmasin.

9.10.4 Maxfilikla bagh mulahizalar

Si sisteminde maxfilik tehdidlerini aradan qaldirarken maxfilik gostaricileri maxfilik
seviyyalarini ve sistemin tamin etdiyi muhafize deracesini giymatlandirmaysa komak edir.
Maxfilik g0stericilerinin - muayyanlasdiriimasi va tatbiq edilmasi bu problemin hallina
yonalmisdir. Si sistemlarinde miixtslif sahalards hassas verilonlari gorumag ticiin miixtalif
masin Oyrenmasi va ya maxfiliyin tekmillagdiriimasi Usullari moévcuddur. Maxfilik
gostaricilerinin - muayyen edilmasi malumatlarin maxfilik seviyyasinin kamiyyatce
qiymetlendirilmasidir. Bu, 6z ndvbesinds, konkret Si modeli daxilinde maexfilik modelinin
tokmillesdirilmasi ile naticalenir [128],[129]. Texniki olaraq, maxfilik gostericisi verilanlarin
muxtalif xassalerini nazars alir va sistemds maxfilik seviyyasini eks etdiren giymat hasil edir.
Maxfilik gdstaricilarinin Ustunliyld maxfiliyi qoruyan muxtelif Gsullari migayise etmak,
konkret sahada muxtslif metodlari giymatlendirmak ve maxfiliya manfi tasirlari minimuma
endirmak gabiliyystidir. Maxfilik gdstericilari hassas verilanlerin tacavizkar tsarsfindan
tohdide meruz qaldigi zaman faydalidir. Maxfilik g0stericileri verilonlarin  manbayi,
giymatlandirilon maxfilik aspektlari va tacavizkarin yaratdigi tehdiddan asili olaraq ferglenir.

9.10.5 Sistemin proqnozlasdiriimasina dair mulahizalar

Yuxarida tesvir edilon bezi test ve validasiya yanasmalari Si sisteminin prognozlasdirila
bilmasini giymatlendirmak Ugun vacibdir. Prognozlasdirila bilmani ankete asaslanan
eksperimentlaer c¢arcivasinda subyektiv agiq raylar vasitesile 6dlgmak olar. Hemin
eksperimentlarde istirakgilardan maqsadlari musyyenlagsdirmak va masalen, robotun
galacek harakatlerini prognozlagsdirmaq xahis olunur [130]. Diger gostariciler ds istifads
oluna biler. Masalan, istifadaginin S| sisteminin niyyatini miayyan etmasi ve muvafiq sakilda
reaksiya vermasi Uicuin reaksiya muddati. Bu halda, farz edilir ki, daha qisa reaksiya muddati
prognozlasdirila bilma daracasinin daha yuksak oldugunu gostarir. Diggatli baxis davranisi
da robotun prognozlasdirila bilmasinin dolayi gostaricisini temin edir. Foerz edilir ki, istirakgl
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robotu ne gader tez-tez ve uzun muddst misahides edirss, robot o geder az prognozlasdirila
biler [131]. Sl sisteminin gox sayda straf mahit seraiti kombinasiyasi Gzerinds test edilmasi
onun davranigini daha dolgun xarakterize etmays imkan verir. Istifadaciler bu
xarakteristikaya osaslanaraq S| sisteminden na go6zleyacaklerini bilirler, bu da
prognozlasdirila bilmani asanlagdirir.

9.11 istifada ve totbiq imkani

9.11.1 Uygunlugun tamin edilmasi

Uygunlugun temin edilmasina olan ehtiyac gisman mixtslif ssnaye sahslerinds artiq tatbiq
olunan muxtalif standart ve qaydalarla baghidir. S| sistemleri mévcud qaydalari ve uygunluq
standartlarini nezare almal ve istifade ssenarisinden ayri olaraq giymatlandiriimamalidir.

9.11.2 Gozlentilarin idare edilmasi

Sistem geyri-real gozlentilare uygun performans numayis etdira bilmir. Ele bu sababdan
glvenin zsiflemasinin qarsisini almaq tgin gozlentileri idare etmak lazimdir. Bunun Ggin
Sl sisteminin real imkanlari, o cimladan etibarli natice gbzlanilan giris verilanleri diapazonu
va naticalarin daqigliyi (xisusile statistik natice ¢ixarmaya asaslanan sistemlar U¢tin) bareda
aydin tasavvur olmalidir.

9.11.3 Mahsullarin nisanlanmsi

Mahsul ve sistemlarin etiketlonmasi (o ciimleden an son yenilenmis informasiyaya aid
linkler) ham istifadacilarin, heam da Sl sistemlarinin tachizatcilarinin tehlikasizliyi tclin
muhim ahamiyyat kesb edas biler:

— son istifadeginin Si agenti ile gqarsiligh slageds olmasi ve Si sisteminin
niyyatini/maqsadini bildirmasi;

— modelin risk ve mahdudiyyatleri;
— ehtiyac olduqda takrar talim tezliyi;
— son performans giymsatlendiriimasinin aparildigi tarix;

— talim verilanlarinin manbayi ve tarixi [132].

9.11.4 Koqgnitiv elmi tadqigatlar

Bu bdlmadaki muzakiralers asasan, sistemlarin munasib etimad dogrultma saviyyasins ve
dizgun istifadasina nail olmaq tgun konkret tatbigler tGizra tdvsiye ve miulahizaler vacibdir.
Bununla bels, sistemin keyfiyyati ilo onun geyri-munasib istifadssi ve ya istifadasizliyi
ehtimali arasinda gargsiligh slaganin gabul edilmis bir ne¢ga nimunasi var. Masalan, yluksak
etibarli sistemloerin hadden artig etimad dogurdugu ve natica etibarils, geyri-miunasib
istifadeya sabab oldugu (masalan, aviasiyada)malumdur. Etibarsiz sistemlarin (masalan,
EHR) ise inamsizliga va natice etibarils, istifadasizliya sabab oldugu malumdur[133]. Bu
ganunauygunluq dayaniqgliq, dézumliluk ve daqgiqglik kimi diger gostariciloer tGgun de
kecarlidir.

Daha yaxs! sistemlar glven hissi oyadir, bu da avtomatlasdiriimis sistemin idare eda
bilmayacayi vaziyyatlaerds sistem ugursuzluglarina sebab ola bilar.
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Naticeds, insan amillerini nazers alaraq, insan yénimli Si sistemlerinde bu gdstericilerin
optimallasdiriimasinin ndanslarini nazare almaq daha yaxsidir. Bu yanasma faydali
naticaler ve potensial olaraqg, elmi cahatden asaslandirilan standartlar temin etmak tcln
insan-komputer garsiligh alagasi (HCI) ve kognitiv elm tadgigatlarina ssaslanacaq.

10 YEKUN NOTICOLOR

Musteriler, istifadaciler ve biitovlilkde cemiyyst arasinda Si _tetbiglerinin etibarliligi,
effektivliyi, adalatliliyi ve hatta tayinatina guvanin olmamasi Sl sistemlarinin potensial
faydalarinin derk edilmesine mane ola biler. Biznes, hokumat, sosial ve etik xarakterli
narahatliqg doguran problemlsr sistematik sakilde hall edilmadikde Sl sistemlarina glveni
sarsida biler. Bu clr narahatlhglar masin dyrenmasina asaslanan Sl sistemlarinin garaz,
prognozlasdiriimanin geyri-mumkunliyt ve geyri-soffafliq kimi zaifliklerindan irali gala bilar.
Verilenlarin maxfiliyi ve verilenlerin idare edilmasi ile slagedar digsr masaslsler, masalen,
verilonlarin mansayi ve keyfiyyati S| sistemlarinin qurulmasi va istifadesi zamani ciddi
problemlsrs gevrile bilsr. Bunun sebabi masin éyrenmasine asaslanan bir sira tstbiglerin
boyuk verilanlarla iglamasidir. S| sistemlerinin etimadi dogrultma xususiyyatini
yaxsilagdirmaq ug¢in masin dyranmasi va verilanloar ile alaqgadar zaifliklar asas prinsiplerds,
proseslarda va har bir konkret halda daqgiqglikle nezars alinmali ve aradan galdiriimalidir.

Konkret bir halda, Si-den istifadenin magsedeauygun olub-olmayacagina dair garar vermak
ucun Sl zaifliklerinin maraqgli tereflare potensial tesiri arasdirilmalidir. Sl tartib ve ya istifade
edan tagkilat 6zl, tarafdaslari, nezards tutulan istifadacilar va camiyyste mimkin tasirlari
miayyan etmak va risklari mivafiq gaydada azaltmaq tcun risklers ssaslanan yanasma
totbig eds bilar. Maraqgli taraflerin hamisinin potensial risklarin va onlarin azaldilmasi Ggun
hayata kecirilon tedbirlarin mahiyyatini basa dusmasi vacibdir.

Si sistemlerine inam yaratmaq ve qorumaga kémek ede bilocek kemiyyatce keyfiyyat
Olcmaleri ve takrarlanan proses modellari hale yaradilmamisdir. Sl sistemlarinin
dayanigligini miayyan edilmis saviyyaya gatdirmaq tc¢lin mévcud ve yeni metodologiyalari
totbig etmak ¢ox vacibdir.

Yekun olarag, bu senadden malum olur ki, Si_ sistemlari ve texnologiyalarinin etimadi
dogrultma xUsusiyyeti hem maraqli teraflerin Sl ve onun verilanloerdan seffaf ve alcatan
sokilds istifadssi ile slagadar narahatliglarinin hallindsn, hem ds bitin hayat dovri srzinds
texniki cehatden dayaniqli, idare va verifikasiya edila bilen Sl sistemlarinin qurulmasindan
asihdir.
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QOSMA A
(malumat tgln)

ictimai masalalorla bagh isler

ictimai mesalslore miinasibstde Si sistemlerinin etimadi dogrultma xiisusiyyati ilo bagli
coxsayli sahalars aid boytik hacmda isler goérilmusdir. O cimladan texnoloji etika, tedqgigat
va innovasiya etikasi (cox vaxt masuliyyatli tedgigat ve innovasiya adlandirilir), masul
alqoritmlar, habela verilanlerin idare edilmasi c¢arcivesinda verilonlar Uzra etika va
verilanlarin gorunmasini da buraya aid etmak olar. Bu diger islerin maqgsadi ve shats dairasi
eksaer hallarda tertibatgilar, isgiler, musteriler, istifadagiler ve butdévliikde cemiyysts onlarin
Sl-dan istifads edan bu ve ya diger konkret xidmat ve ya mahsula gosteracaklari gliven
soviyyesini semarali va daqiq muiuayyanlesdirmays imkan veran standartlarin tamin
edilmasindan daha yuksak seviyyadadir.

Movcud islera dair misallara asagidakilar daxildir.

— Elektrotexnika va elektronika muhandisleri institutu (IEEE) avtonom va intellektual
sistemloerin etik cahatden asaslandiriimis layihalendiriimasi ile alagedar problemloarin
harterafli tehlilini aparmisdir [134]. Bu, pesoekar etikanin inkisaf etdiriimasina
yonalmisdir. Eyni zamanda hesabatliliq, saffafliq, verifikasiya oluna bilms,
prognozlasdirila bilma, sosial normalara uygunlug, dayarlar ve layihalandirma
metodologiyalari sahalarinde muvafiq téhfse verir.

— BUtun elmi sahaleri shate edan, lakin dovlst maliyyssi ile dasteklenanlars ilk névbada
diggest yetiran masuliyystli tadgigat ve innovasiya (RRI) sahssinds genis tecriibs
movcuddur ve uygunlasdirma Uzre isler artir [135]. Onlar Sl sistemlarina guvani
formalasdirib artirmag magsadile lazim olan Usullar Ggun asaslandiriimis yanasmalar
toklif edir. Hamcinin bu, elmi nasr, telim va tadgiqatcilar arasinda gender balansi, agiq
tadgiqat verilenlari ve heyvan testlari ils bagl masaslslari shats edir (sonuncular hazirki
sonadin shats dairaesi xaricindadir). Ozal manbalaerden maliyyslasdirilon inkisaf
layihalerinde RRI yanasmasinin tatbigi ile slagadar tacribse da prioritet olacaq
[136],[137].

— ISO/IEC AWI 38507 [138] standarti Si tipli gerarlari idare etmak (iciin istifade
kontekstinin temin olunmasina kdmak etmak maqsadi dasiyir.
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