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MUQaDDIiMd

1. Bu standart Azerbaycan EIm Fondunun grant layihasi (Qrant NeAEF-MQM-QA-1-
2021-4(41)-8/03/1) gergivesinds iglenib hazirlanib ve “informasiya-kommunikasiya
texnologiyalar” standartlasdirma tzra Texniki Komite (AZSTAND/TK 05) terafindan
teqdim edilib.

2. Azerbaycan Standartlasdirma institutunun .......... 2024-cu il tarixli ................. sayli
gerari ile tesdiq edilib.
3. Bu standart Beynalxalq Standart ISO/IEC 23894 nasr 1.0 (2023-02) ile eynidir.

4. Dovlst standartinda miayyan edilan telablerin beynalxalq standartlara, norma, qayda
va tovsiyalara va digar dovletlarin mivafig mutareqqi milli standartlarina, elm, texnika
va texnologiyanin muasir nailiyystlerine asaslanmasini musyyan etmak Ucln
standartin dévri yoxlama muiddati ilde 1 dafadir.
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ON SOz

ISO (Beynalxalg Standartlasdirma Teskilati) ve IEC (Beynalxalg Elektrotexniki Komissiya)
dunya Uzra standartlasdirma sahasinds ixtisaslasmig sistemi formalasdirirlar. 1ISO ve ya IEC
tzvia olan milli organlar texniki faaliyyatin konkret sahalari ile masgul olmaq ugln muvafiqg
toskilat terefindan yaradilmis texniki komitsler vasitesile beynalxalq standartlarin
hazirlanmasinda istirak edirlar. ISO ve IEC texniki komitaleri qarsiligll maraq doguran
sahalords emoakdasliq edirlar. ISO va IEC ilo amakdasliq edan digar beynalxalqg teskilatlar,
dovlst ve geyri-hokumat tagkilatlar da bu isdae istirak edirler.

Bu standartin hazirlanmasi Uguln istifade olunan ve hamginin sonraki texniki xidmat tcln
nazards tutulan prosedurlar ISO/IEC Direktivlarinin 1-ci hissasinda tasvir edilmigdir. Muxtalif
nov sanadler tcgln talab olunan fargli tasdiq meyarlarina xUsusila diggat yetirilmalidir. Bu
sonad ISO/IEC Direktivlerinin  2-ci  hissasinds (www.iso.org/directives va ya
www.iec.ch/members_experts/refdocs) verilmis gaydalara uygun olarag hazirlanmigdir.

Bu senadin bazi elementlari patent htiquglarinin predmeti ola biler. ISO va IEC bu patent
haquglarinin har hansi birinin va ya hamisinin musyyan edilmasine gore masuliyyst dasimir.
Senadin hazirlanmasi zamani muayyan edilmis patent hiquglarinin taferriatlari Girisde
valve ya ISO va IEC teskilatlarinin geyds alinmis patent bayannamalarinin siyahisinda
(www.iso.org/patents va patents.iec.ch) taqdim olunur.

Bu standartdaki ticaret adlari (“trade name”) haqqinda malumatlar istifadacilarin rahat
istifadasi U¢iin tagdim olunur ve bu taqdimat tovsiye xarakteri dasimir.

Standartlarin konulli xarakter dasimasi, uygunlugun giymatlendirilmasi Gizra ISO-nun xisusi
termin ve ifadalerinin manasi ile badli izahlar, elece de Ticarsatde Texniki Manealerin
(Technical Barriers to Trade, TBT) aradan qaldiriimasi ile slagadar 1ISO-nun Umumdiinya
Ticarat Tagkilatinin (UTT) prinsiplarina sadigliyi haqqinda malumat
“‘www.iso.org/iso/foreword.html” internet informasiya ehtiyatindan alds edile bilar. IEC ilo
bagli “www.iec.ch/understanding-standards” internet informasiya ehtiyatina muracist etmak
olar.

Bu sanad ISO/IEC JTC 1 “informasiya texnologiyalar” Birge Texniki Komitasinin “SC 42,
Sani intellekt” Altkomitasi tarefinden hazirlanmisdir.

Bu sanadls bagl istenilen ray va suallar milli standartlagdirma qurumuna yonaldilmalidir. Bu

qurumlarin tam siyahisi ile “www.iso.org/members.html” va “www.iec.ch/national-
committees” internet informasiya ehtiyatlarinda tanis olmagq olar.

©AZSTAND — Butlin hiiquglar gorunur



AZS ISO/IEC 23894:2024
GIRIiS

Risklarin idare edilmasinin meaqgsadi dayerin yaradilmasi ve qorunmasidir. Bu, isin
mahsuldarhgini artirir, innovasiyalari tagviq edir va qarsiya qoyulan magsadlars nail olmaga
imkan yaradir.

Bu standart normativ asas kimi ISO 31000:2018 “Risk management. Guidelines” (AZS 1SO
31000:2022 “Risklerin idare olunmasi. Rahberedici gOsteriglor”) standartindan istifadani
nazerde tutur. Bu senad AZS ISO 31000:2022 telimatinda verilmis muddeaalar
geniglendirdikds, AZS 1SO 31000:2022 standartinin bandlarina muvafiq istinadlar olunur ve
ehtiyac olduqda, suni intellekt Gizra da xUsusi talimat verilir. Bu senadle AZS ISO 31000:2022
arasindaki slagani daha aydin aks etdirmak Uc¢in AZS ISO 31000:2022 standartinin
strukturu bu senadda tekrarlanir ve lazim gealdikda band va altbandler alava olunur.

Bu standart ¢ asas hissasi asagidakilardan ibarat olan bélmalardan ibarstdir:

Bdlma 4: Prinsiplar - Bu bdlma risklerin idara edilmasinin asasini teskil eden prinsipleri aks
olunur. AZS ISO 31000:2022 telimatinin 4-ct bélmasinda gdsterildiyi kimi, stni intellektdan
istifada bu prinsiplardan bazileri ile bagl xtsusi yanasma telab edir.

Bdlma 5: Cercive - Risklerin idare edilmasi cargivesinin (konsepsiyasinin) maqgsadi
toskilatlara risklerin idara edilmasini onlarin muhim fealiyyat istigamatlerine ve
funksiyalarina integrasiya etmekda komak etmakdir. Suni intellekt sistemlarinin islonmasi,
telab va takliflarin formalasdiriimasi va ya istifadasi il bagli masalaler AZS 1ISO 31000:2022
telimatinin 5-ci maddasinda tasvir edilmisdir.

Bdlma 6: Proseslar - Risklerin idara edilmasi proseslarina siyasatlorin, prosedurlarin ve
tocrubalerin risklarle bagh malumat muibadilesi, maslehatlosms, tetbiq sahasinin miayyan
olunmasi, hamcinin giymatlendirma, emal, monitoring, tahlil, senadlesma va hesabatliliq
Uzra feaaliyyat istigamatlorine sistemli tatbigi aiddir. Bels prosesloerin sini intellekts
uygunlasdiriimasi AZS ISO 31000:2022 tslimatinin 6-c1 maddasinda tasvir edilmisdir.

standart ile alagali imumi maqsadler va risk manbaleri ©lave A ve Blave B-da verilir. Olave

C-da risklerin idara edilmasi proseslori va siuni intellekt sisteminin hayat dovrl arasinda
uygunluq cadvali teqdim olunur.
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AZORBAYCAN RESPUBLIKASININ DOVLOT STANDARTI

informasiya texnologiyalari — Siini intellekt
— Risklarin idare edilmasi Uzra talimat
AZE ISO/IEC 23894:2024
Information technology — Artificial intelligence
— Guidance on risk management

Tatbiq edilma tarixi ... .......... 2024-ci il

1 TOTBIQ SAHSSI

Bu standart siini intellektden (Si) istifade edsn mshsullarin, sistemlarin ve xidmatlarin
islonmasi, istehsali, qurasdiriimasi ve ya istifadesi ile masgul olan teskilatlarin bilavasite Si
lis olagali riskleri idare etmasina dair tovsiyaleri ehtiva edan talimatdir. Talimat, hemginin
toskilatlara Si lie bagll fealiyyet ve funksiyalarina risklerin idare edilmesini integrasiya
etmakde kdmeak etmok maqgsadi daslyir. Bu standart, o ciimladan Si-dan istifads ilo bagl
yaranan risklerin idare edilmasinin, yeni Si risklerinin idare edilmasinin (Al risk
management”) effektiv totbigi va inteqrasiyasi proseslarini tasvir edir.

Bu talimatin tatbiqi istenilan teskilata, onun is mahitina uygunlasdirila bilar.

2 NORMATIV iSTINADLAR
Asagidaki senade matn boyu istinad onun mezmununun tam ve ya gisman bu senadin
telablarine uygun galdiyi teqdirde edilmisdir. Tarix geyd edilmis istinadlarda yalniz istinad
olunan nagrlor istifade edilir. Tarix geyd edilmamis istinadlarda istinad olunan sanadin

(duzsligler daxil olmagla) sonuncu nasri istifade edilir.

AZE ISO/IEC 22989:2023, Informasiya texnologiyalari — Siini intellekt — Suni intellekt
Uzre anlayislar ve terminologiya

AZS ISO 31000:2022 Risklarin idare olunmasi. Rehbaredici gostariglor
ISO Guide 73:2009, Risk management — Vocabulary
3 TERMIN V@ ANLAYISLAR

Bu senadin magsadleri Ugtiin AZS 1ISO 31000:2022, AZE ISO/IEC 22989:2023 va ISO Guide
73:2009 standartlarindaki terminler ve anlayislar istifads edilir.

ISO n IEC-in standartlagdirma sahasinds istifade olunan terminoloji malumat bazalari
asagidaki Unvanlarda saxlanilir:

— ISO Onlayn baxis platformasi: https://www.iso.org/obp;
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— |IEC Electropedia: http://www.electropedia.org/.

4 SUNIi INTELLEKT RiSKLORININ iDAR® EDILM8Si PRINSIPLORI

Risklarin idara edilmasi tagkilatin ehtiyaclarini integrasiya olunmus, strukturlasdirilmis ve
harterofli yanasmadan istifade etmakla qarsilamalidir. Rahbar prinsipler tagkilata 6z
prioritetlarini identifikasiya etmaya ve geyri-muayyeanliyin teskilatin maqgsadlarina tesirinin
idara edilmasi barede gararlar gabul etmays imkan verir. Bu prinsiplar teskilatin bdtin
seviyyalari va ister strateji, istarse de faaliyyatin tagkili (operational) ile bagli magsadleri
Ucun tetbiqg edilir.

Sistemlar ve proseslar adeten xususi istifade hallari Gglin muxtalif muhitlerde muxtalif
texnologiyalar ve funksiyalarin kombinasiyasindan istifads edir. Risklerin idara edilmasi
batin texnologiyalar ve funksiyalari ile birlikde sistemi butévlikds ve hamginin onun atraf
muhita ve maraql teraflara tasirini de nazare almalidir.

Si sistemlari tagkilat ticiin onun magsadlari baximindan risklerin tesirinin misbat ve ya manfi
naticalerine sabab olan yeni ve ya gozlanilmaz riskler yarada ve ya moévcud risklarin
basverma ehtimalini dayise biler. Onlar, hamcinin teskilat tarafinden xisusi yanasmanin
totbigini zaruri eds biler. Bu senadda tagkilatin hayata kecira bilacayi risklarin idars edilmasi
prinsipleri, ¢argivelari va prosesloeri Uzre alava talimatlar verilmisdir.

Qeyd: Muxtslif Beynalxalq Standartlarda “risk” s6zunun shamiyyatli deraceds forgli teriflari
movcuddur. AZS ISO 31000:2022 standartinda ve alagali Beynalxalg Standartlarda “risk”
s6zi megsadlarden menfi va ya musbat sapmani nazarde tutur. Bazi diger Beynalxalq
Standartlarda “risk” s6zlU yalniz potensial manfi naticalerlo bagli masalaleri (masalen,
tohlUkasizlikle slagali problemleri) ehtiva edir. Bu farq risklarin idars edilmasi iloe bagh
mivafiq prosesi basa dismaye ve lazimi qaydada hayata kecirmaya calisarken ¢cox vaxt
¢asqinliga sabab ola bilar.

AZS 1SO 31000:2022 standartinin 4-ct bélmasi risklarin idare edilmasi Gi¢lin bir nege tmumi
prinsip muayyan edir. Cadval 1-de AZS ISO 31000:2022 standartinin 4-cii bélmasindaki
telimata alave olaraq, zeruri hallarda bu cir prinsiplarin neca tatbiq edilmasi barads slave
telimat teqdim edilir.

Cadval 1 — Suni intellekta tatbiq olunan risklarin idara edilmasi prinsiplari

Prinsipin tesviri

(AZS 1SO 31000:2022 Sk-nin islonmasi v

Prinsipler standartinin 4-cii bimasine istifadasinde prinsipin tatbiqi ile
< nazarda tutulan masalaler
uygun olaraq)
a) | integrasiyaliliq Risklarin idare edilmasi AZS I1SO 31000:2022
batun tasgkilati fealiyyetlarin | standartindan basga digar
torkib hissesidir. xususi telimat yoxdur.

b) | Strukturlasdiriima | Risklerin idare edilmasina | AZS ISO 31000:2022
va haerteraoflilik dair strukturlasdiriimig va | standartindan bagqga digar
harterafli yanasma ardicil va | xUisusi talimat yoxdur.
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migayise edila bilen
naticalerin  alde edilmasini
tosviq edir.

c) | Ferdilagdiriima

Risklerin idare edilmasi
corgivasi (strukturu) ve
prosesi tagkilatin
magsadlarina muvafiq
olarag onun xarici ve daxili
kontekstina (is muhitina)
uygunlasdirilir (fardilesdirilir)
va tanzimlenir.

AZS ISO 31000:2022
standartindan bagsqa digar
xisusi telimat yoxdur.

d) | inklGzivlik

Maraqh taraflorin aidiyyati
Uzre ve vaxtinda calb
edilmasi onlarin bilik, baxis,
ray ve tekliflarinin nazare
alinmasina imkan verir. Bu,

risklerin idare edilmasi
sahasinde maariflonma va
malumathliq saviyyasinin

yluksalmasi ile naticalanir.

Si maraqli tereflere potensial
olaraq boyuk ve hartersfli tesir
goOstardiyinden, ham zarar ve
faydalari slagsalendirmak, ham

do risklerin idare edilmasi
prosesina geridonus
naticesinde  rayleri  nazere
almaq Vo maariflanma

proseslarini alave etmak Ucln
toskilatlarin muxtelif daxili va
xarici tareflorlo dialoq qurmasi
vacibdir.

Toskilatlar, hemcinin Si
sistemlerinin istifadesine slave
maraqh tereflerin calb ede
bilinmesi barede  malumatl
olmalidirlar.

Maraqgh teraflerin bilik, baxis ve
raylarinin faydali oldugu
sahslora asagidakilar daxildir
(lakin bunlarla mahdudlagmir):

- Xususile, masin dyranmasi
(ML) cox vaxt magsadlarine
catmag ugun zaruri olan
verilenlar coxluguna
asaslanir. Maraqgl taroflar
verilenlarin toplanmasi, emal
amaliyyatlari, verilanlarin
manbayi va ndvd, verilanlarin
konkret situasiyalarda ve ya
verilanler subyektlorinin
geyri-standart oldugu
hallarda istifadasi ila badli
risklarin identifikasiyasina
komak eda bilar.
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Si texnologiyalarinin
mirekkabliyi Si sistemlarinin
soffafligi ve izahlih@i ile bagh
¢atinliklar yaradir. Verilanler
modalliginin goxsayli névleri,
Si model topologiyalari ve har
bir maraql torafin
ehtiyaclarina gora secilmali
olan seffafliq ve hesabatliliq
mexanizmlari kimi
xarakteristikalar sebabile S
texnologiyalarinin muxtalifliyi
bu caetinlikleri daha da artirir.
Maraglh  taraflor  hadaflori
identifikasiya etmoays ve Si
sistemlerinin  goffafigini  ve
izahlihgini  artirmaq  Ugln
vasitelar tesvir etmaya kbmak
eda bilar. MUayyan hallarda,
bu magsadlar va vasitelaer
batin istifade hallar va calb
olunan  muxtalif  maraql
toraflor Gzra Umumilesdirile
biler. Digar hallarda, saffafliq
corcivelari va hesabatliliq
mexanizmlari Uzra maraqli
toraflorin segmentasiyasi har
bir istifade halina goére
muvafiq sexslera (masalen,
“tenzimlayiciler”, “biznes
sahiblari”, “model risk
giymatlandiricileri”)

uygunlasdirila bilar.

Avtomatlasdiriimig

gerarlarin gebulu dgciin Si
sistemloerinden istifade
daxili ve xarici maraql
toraflore  birbasa  tasir
gOstare biler. Bu maraqli
toraflar, masalon, insan
nazarstine harada ehtiyac
olacagina dair 6z baxis ve
raylarini taqdim eds bilarlar.
Maraqgli tereflor adalstlilik
meyarlarini teyin etmays va
hemcinin Si sistemlarinin
isinde qerazliliyin  nadan
ibarat oldugunu

©AZSTAND — BUtun htquglar gorunur



AZS ISO/IEC 23894:2024

identifikasiya etmayo
komak eds bilar.
e) | Dinamiklik Risklar tagkilatin xarici ve | AZS ISO 31000:2022

daxili konteksti dayisdikca
yarana, dayise va ya yox ola
biler. Risklerin idare edilmasi
hamin dayisiklik ve hadisalari
aidiyysti Uzre ve vaxtinda
texmin edir, askar edir,
tesdiglayir va cavablayir.

standartinda verilmis talimatin
icrasi maqsadile tegkilatlar Si
sistemlari ila bagh yaranan yeni
riskler, tendensiyalar,
texnologiyalar, istifadsler va
aktorlarla baglh masslelari ve
imkanlar1 identifikasiya etmak

acin toskilati strukturlar
yaratmall Vo todbirlar
gormalidirler.

Risklarin dinamik idare edilmasi
Sl sistemlari Gg¢ln xususile
vacibdir, ¢cuinki:

- Sl sistemleri fasilosiz
Oyrenma,  deqiglesdirma,
dayarlandirma ve validasiya
ile masdul oldugu Ugun
tabistce dinamikdir. Bundan
slave, bazi Si sistemlari bu
dovr esasinda mistaqil
olaraq dinamik dayisiklikler
formalasdirmagla
adaptasiya  olmagq Vo
optimallasdirmaqg
gabiliyystina malikdir.

- Si  sistemlori ilo bagh
istehlakcilarin - go6zlantileri
yiuksakdir ve  potensial

olaraq sistemlarin  6zlori
kimi tez dayiga bilarlor.
- Si ile bagh hiqugi ve

tonzimlayici telabler tez-tez
dayisir ve yenilonirlar.

Si ile bagl teskilatlar, ferdler ve
comiyyat Uc¢ln yarana bilacak
risklarin mahiyyatini anlamaq ve
onlari idara etmak Ugln
keyfiyystin idare edilmasi, otraf
muhite tasirlor (ekoloji iz),
tohlukasizlik, saglamhq, huquqi
ve ya korporativ masuliyyst
(yaxud onlarin  har hansi
kombinasiyasi) Uzra teskilat
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terafindan destaklanan
idareetma sistemlarinin
inteqgrasiyasi da nazarde tutula
bilor.

on keyfiyyaotli
alcatan
informasiya
asaslanma

Risklerin idare edilmasi tgln
giris verilanlari kegmis va cari
informasiyaya, habela
galecak gOzlantilere
asaslanir.  Risklarin idara
edilmasi bu cir informasiya
ve goOzlentilarle bagh her
hansi mahdudiyyst ve qeyri-
muayyenlikleri aciq gokilde
nezers alir. Informasiya
mavafiq maraqgh tersflar Gi¢lin
aktual, aydin ve alcatan
olmalidir.

Fardlarin texnologiyalarla
garsiigh slagesi ve onlara
reaksiyasina Si-nin tssirlari ilo
bagli gbzlentileri nazars alaraq,
Si sistemlarinin iglanmasi ilo
masgul olan toskilatlara
hazirladiglari  Si sistemlarinin
golecak istifadesi ile bagh
muvafiq olcatan informasiyani
izlemak tovsiya olunur, bu
muddstde  Si sistemlarinin
istifadacileri Si sisteminin biitiin
hayat dovri arzinde hamin
sistemlerdan istifadenin
geydlerini saxlaya bilarlar.

SI daim inkisaf edean yeni
texnologiya oldugundan, tarixi
informasiya mahdudlasdirila ve
golecek  gOzlentiler  suratle
dayise bilar. Taskilatlar bunu
nazara almalidir.

Mévcud oldugu teqdirds, Si
sistemloarinin daxili istifadesi da
nezere alinmalidir. istehlakgilar
va Xxarici istifadecilar terafindan
Si  sistemlerinin istifadesinin
izlanmasina agli miulkiyyatls,
muqavile sertlerile ve ya bazarla
baghh  xususi  mahdudiyyat
goyula biler.

Bu cir moahdudiyystler Si
risklarinin idara edilmasi
prosesinds nazare alinmali ve
biznes soraiti onlara yenidan
baxiimasini tolab etdikde
yenilanmalidir.

9)

insan ve
madaniyyaet
faktorlari

insan davranisi Vo
madaniyyati risklerin idars
edilmasinin bitln
aspektlerine har saviyyada
ve marhalede ahamiyyatli

daracada tesir gostarir.

Si sistemlarinin
layihalandirilmesi, islenmasi ve
ya tetbigi (yaxud onlarin har
hansi kombinasiyasi) ile masgul
olan tagkilatlar onlarin shats
olundugu insan ve madaniyyat
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landsaftini monitoring
etmoalidirler. Toskilatlar obyektiv
naticaler, maxfilik, ifade
azadhg, adalstlilik,
muhafizalilik, tehlukesizlik,

masgulluqg, atraf muhit ve insan
hidquglarina genis sakilde tasir
gOstaran ve avvalcadan moévecud
olan ictimai modellarla
(obrazlarla) Si sistemlorinin ve
ya komponentlarinin qarsiligh
alagasinin
muayyanlaesdiriimasina  diqgaet
yetirmalidirler.

h) | Fasilesiz Risklerin  idara
tekmillesma dyranma Vo
vasitasile

tekmillasdirilir.

edilmasi
tocriba
daim

Si sistemlarinin istifadasi ilo
bagli avvallar malum olmayan
risklarin identifikasiya edilmasi
fasilasiz tekmillosma prosesinda
nazere alinmalidir. Si
sistemloerinin  va ya sistem
komponentlarinin

layihalandiriimesi, islenmasi ve
ya tatbigi, yaxud onlarin haer
hansi kombinasiyasi ile masgul
olan teskilatlar  performans
ugurlari,  catismazhglar ve
oyrenilmis dersler Ugiin ~ Si
ekosistemina nazarat etmali va
yeni Si tedgigat neticeleri ve
texnikalari (onlan
tokmillesdirma imkanlarr)
hagqinda malumath olmahdirlar.

5 RISKLORIN iDAR® EDILM3Si CORCIiVasi

5.1. Umumi middealar

Risklerin idare edilmasi c¢orgivasinin maqsadi risklerin idara edilmasini shamiyyatli
foaliyyatlare va funksiyalara integrasiya etmoakda toskilata komak etmakdir.

AZS ISO 31000:2022 standartinin 5.1-ci bandinda verilmis talimat tatbiq edilir.

Risklarin idare edilmasi gararlarin gabul edilmasi va risklerin aradan qaldiriimasi maqgsadila

toskilat UGg¢lUn muinasib informasiyalarin toplanmasini

ohato edir. idareedici organ

umumilikda, riske meyillilik amillarini (“risk appetite”) va tagkilati magsadlari miayyan edir,
risklarin identifikasiyasi, giymatlandiriimasi ve aradan qaldiriimasi ile bagli gerar gabuletma
prosesini ise toegkilatdaxili rehbarliya havals edir.
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ISO/IEC 38507 [1] standarti teskilatlar Gglin Si sistemlarinin islonmasi, satin alinmasi va ya
istifadeasi ila baglh slave idaracilik yanasmalarini tasvir edir. Bu cur yanasmalara yeni
imkanlar, riske meyillilik amillarinds potensial dayisikliklar, o climladan taskilat tarsfinden Si-
dan masuliyyatli istifadani tamin etmak maqgsadi dasiyan yeni idaraetma siyasatlari daxildir.
Onlar AZS 1SO 31000:2022 standartinin 5.2-ci bandinda tesvir olunan dinamik va iterativ
toskilati inteqrasiyaya kdmak maqsadile bu sanadda tasvir olunan risklarin idare edilmasi
prosesilari ila birlikds istifadsa edila bilar.

5.2. Liderlik va dhdagilik
AZS I1SO 31000:2022 standartinin 5.2-ci bandinda verilmis telimat tatbiq edilir.

AZS ISO 31000:2022 standartinin 5.2-ci bandinds verilmis tselimata olave olaraq,
asagidakilar da tatbiq edilir:

Si-nin islenmaesi ve istifadesi ilo bagli etimad ve hesabathligin xUsusile zsruri oldugunu
nazeara alaraq, yuxari saviyyali rehbarlik Sl risklari va bu risklerin idare edilmasi ilo bagl
siyasat ve bayanatlarin maraql teraflera ¢atdirilmasi masalalerini nazerdan kecirmalidir.

Liderlik ve 6hdaciliyin bu saviyyade niimayis etdirilmasi Si-nin masuliyystle islonmasi ve
istifade edilmasina maraqli teraflerin etimadini temin etmak tglin ahamiyyatli ola biler.

Buna gore de, teskilat maraqli tersflerin Si-den istifadeys etimadini artirmaq Gglin Si
risklarinin idare edilmasina dair 6hdalikleri ile bagh bayanatlar vermayi nazardan
kecirmalidir.

Yuxari seviyysli rehbaerlik, hamginin Si risklerinin idare edilmasi (g¢iin ehtiyac duyulan
xususilesdirilmis resurslar barade malumath olmali ve bu resurslari aidiyyati (izra paylasaraq
istifade etmalidir.

5.3. inteqrasiya

AZS ISO 31000:2022 standartinin 5.3-ct bandinda verilmig talimat tetbiq edilir.

5.4. Layihalandirma

5.4.1. Tegkilat ve onun kontekstini basa diisma

AZS ISO 31000:2022 standartinin 5.4.1-ci yarimbandinda verilmis talimat tatbiq edilir.
Cadval 2-de AZS ISO 31000:2022 standartinin 5.4.1-ci yarimbandinda verilmis talimata
alava olaraq, taskilatin xarici kontekstinin basa dusilmasi zamani nazars alinmali olan alave

faktorlar sadalanir.

Cadval 2 — Taskilatin xarici kontekstini formalasdirarkan nazara alinan masalalar

AZS ISO 31000:2022 standartinin 5.4.1- | Si ile masgul olan teskilatlar iigiin alave
ci yarimbandinda verilmig umumi talimat
talimat
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Taskilatlar xarici kontekstlarinin an azi

asagidaki elementlarini nazars almalidirlar:

Tagkilatlar alave olaraq (mustesna hal kimi
deyil), asagidaki elementleri nazears
almalidirlar:

va ekoloji faktorlar;

- Beynalxalg, milli, regional va ya yerli
saviyyali sosial, madeni, siyasi, huquqi,
tonzimlayici, maliyya, texnoloji, igtisadi

- Mavafiq ganunvericilik tolablori
(konkret olaraq Sl ile alagali talablar do
daxil olmagla)

- S| sistemleri ve avtomatlagdirimis
sistemlarin etik istifadasi ve islenmasi
Uzre dovlet qurumlarinda yaradilmis
gruplar, tenzimlayiciler,
standartlagdirma qurumlari, vatandas
comiyyati, akademik dairalar ve sanaye
assosiasiyalari terafinden hazirlanan
(nasr olunan) talimatlar.

- Konkret sahse (izre Si ile slagali
telimatlar va ¢arcivaler.

- Tagkilatin maqgsadlarine tesir
asas faktorlar va trendler;

edan

- Sl-nin  muxtslif sahslserinds texnoloji
tendensiyalar va iralilayiglor.

- SI  sistemlorinin  qurasdiriimasinin
ictimai ve siyasi naticalari (sosial
elmlara asaslanan tovsiyslar de daxil
olmagla).

reyleri, dayarlari, ehtiyaclari
gOzlantilari;

- Xarici maraqgh tersflerin  alagalari,

Vo

- Sl sistemlerinin geyri-soffafliq ve ya
gorazlilik kimi problemlarinin tasiri
naticesinde maraqh teraflarde yarana
bilen tasavvirlar.

- Konkret Si asasl hallerin slgatanligi ve
Si modellerinin  olcatan  oldugu
vasitelarle (masalen, istifadaci
interfeysi, program teminatinin
islonmasi dasti) bagli maragl taraflarin
gOzlantilari.

- Mugavile minasibatleri ve 6hdalikler;

- Si-den, xiisusile de  fasilesiz
Oyrenmadan istifada edan Si
sistemlarinin tatbiqi tagkilatin migavile
Ohdaliklarini va taminatlarini yerina
yetirmak qabiliyystine tasir gdstara
bilor. Netice etibarile, taskilatlar
mivafig mugavilelarin shate dairasini
diggatle nezarden kecirmalidirler.

- Si  sistemlerinin  ve  xidmatlerinin
layihalendiriimasi Vo istehsali
middstinde mugavile munasibatlarini
ifade edir. Masalan, UclUncl saxslar
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torafindan temin edildikds test ve talim
verilonlari  Uzarinds  mulkiyyat va
istifade huqugqlari nazara alinmalidir.

- Sebakalarin
murakkabliyi;

Vo asilihglarin

- Si-den istifade  gebokslerin  ve
asilihglarin marakkabliyini artira biler.

- (AZS 1SO 31000:2022 standartindan
basqa digar talimat).

- Sl sistemlari mévcud sistemi avez ede
biler. Bele oldugu halda, Si
sistemlarinin totbiqi ilo bagli
tahlukasizlik, ekoloji, sosial, texniki ve
maliyye masalaleri nezars alnmagla,
movcud sistema qarsi Si sistemlarinin
risk faydalari ve risk transferlerinin
giymatlandirilmasi hayata kegirila bilor.

Cadval 3-de AZS I1SO 31000:2022 standartinin 5.4.1-ci yarimbandinda verilmis tslimata
alave olaraq, taskilatin daxili kontekstinin basa distlmasi zamani nazare alinmali olan slave

faktorlar sadalanir.

Cadval 3 — Taskilatin daxili kontekstini formalasdirarkan nazara alinmali olan
masalaler

AZS I1SO 31000:2022 standartinin 5.4.1-
ci yarimbandinda verilmig Umumi
talimat

Tagkilatlar xarici kontekstlorinin an azi
asagidaki elementlarini nazars almalidirlar:

Si ila mesgul olan teskilatlar igiin alave
talimat

Togkilatlar slave olaraq (mustasna hal kimi
deyil), asagidaki elementleri nazera
almalidirlar:

- Baxis, missiya ve dayarler;

- AZS ISO 31000:2022 standartindan
basqga digar xususi talimat yoxdur.

- Idaragilik, tegkilati struktur, rollar ve
hesabatlliglar;

- AZS ISO 31000:2022 standartindan
basqa digar xtsusi telimat yoxdur.

- Strategiya, maqgsadlar va siyasstler;

- AZS ISO 31000:2022 standartindan
basqa digar xususi telimat yoxdur.

- Teskilat madaniyyati;

- masuliyystleri, rollari va tapsinglari
dayisgdiriimakle va yenilerini tatbiq
etmoklo Si sistemlorinin  togkilatin
madaniyyatina gostars bilecayi tasir.

- Tagkilatin gabul etdiyi
telimatlar ve modellar;

standartlar,

- Si sistemlerinin istifadesi ile tetbiq
edilan har hansi elave beynalxalq,
regional, milli ve vyerli soaviyyali

standartlar va talimatlar.
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Resurslar  va biliklar noqteyi-
nazerinden basa dusulen imkanlar
(mesalen, kapital, vaxt, insanlar, aqli
mulkiyyet, proseslar, sistemlar va
texnologiyalar);

Si sistemlorinin soffafligi ve izahliligi ile
bagli teskilati biliklare alava riskler.

Si sistemlerinin istifadesi musyyen
imkani (bacargi) hayata kegirmak Ggin
lazim olan insan resurslarinin sayinin
dayismesi ila ve ya ehtiyac duyulan
resurslarin  névandn dayismaesi il
neaticalena bilar (masalen, gararverma
prosesinin  getdikcoe Si  sistemleri
torefinden daha c¢ox destaklandiyi
sahalerds insanlarda ixtisas ve ya
tacruba itkisi).

Si sistemlerinin islonmasi ve istifadesi
ucun taleb olunan Sl texnologiyalari va
“‘data” elmi tzre xususi bilikler.

Si aletlari, platformalari Vo
kitabxanalarinin movceudiugu
texnologiyani, onun mahdudiyyatlorini
ve potensial “telaleri” tam basa
diismadan Si sistemlarinin islonmasins
imkan vera bilar.

Konkret Si sistemleri (igiin  aqli
mulkiyyatle bagh masalaleri hall etmak
ve imkanlari artirmaq igin  Si
potensiali.  Teskilatlar har hansi
addimin atilmasini muayyan etmak
tcun bu sahadaki aqli mulkiyyatlarini ve
agli mulkiyyatin soffafliga,
tohlikesizliya ve maraqli tersflerle
amakdasliq gabiliyystina tesir gbstare
bilecayi yollari nazardan kecirmalidirlor.

Verilanlar, informasiya sistemlari ve
informasiya axinlari;

Si  sistemleri  verilonlerin  emalini
avtomatlasdirmaq, optimallagdirmaq
va takmillagdirmak Ucin istifade edila
biler.

Verilonlorin istehlakgilari olarag, Si
sistemlari tarefinden verilanlere ve
informasiyaya keyfiyyat va tamligla
bagli alave mahdudiyyatlor tatbiq edila
biler.

Daxili maraqgl tereflarla onlarin raylari
ve dayerleri nazare  alinmagla
munasibatler;

Si sistemlarinin geyri-soffafligi ve ya
garazli Sl sistemlari kimi masalalerin
tosir gostardiyi maragl teraflerin raylari.

Xususi Sl sistemlerinin  islenmasi
vasitasile maraqli teraflerin daha cox
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garsilana bilan ehtiyaclari Vo
gOzlantilari.

Si sistemlerinin imkanlari, ugursuzluq
rejimlari  ve ugursuzluglarin idara
edilmasi ile bagl maraqli teraflerin
maariflondiriimasina ehtiyac.

- Muqgavile miunasibatlari ve 6hdalikleri;

Si sistemleri ilo bagli potensial geyri-
soffafllq ve qeyri-obyektivlik  kimi
muxtalif masalelerin tesir godsterdiyi
maraqh tarafloerin rayleri.

Maraqli toreflarin konkret Si
sistemlarindan istifada etmakla
garsilana bilan ehtiyaclar Vo
gOzlentilari.

Si sistemlarinin imkanlari, ugursuzlug
rejimlari  ve ugursuzluglarin idare
edilmasi ile bagl maraqll teraflerin
maarifloendiriimasina ehtiyac.

Fardi melumatlarin muhafizasi, asas
fordi ve kollektiv hiiquq ve azadliglarla
bagli maragl tereflarin gbzlentileri.

- Qarsiligh asilihglar va slagaelar;

Si sistemlerinin istifadesi qgarsiligli
asilihglarin va slagalarin murakkabliyini
artira biler.

AZS 1SO 31000:2022 standartinin 5.4.1-ci yarimbandinds verilmig telimata slave olarag,
toskilatlar Sl sistemlarindan istifadenin ixtisaslasdiriimis talima ehtiyaci artira bilmasi faktini

nazara almalidirlar.

5.4.2. Risklerin idara edilmasi 6hdaliyinin ifade edilmasi

AZS ISO 31000:2022 standartinin 5.4.2-ci yarimbandinda verilmis talimat tatbiq edilir.

5.4.3. Teagkilati rollarin, salahiyyatlarin, masuliyyatlarin ve hesabathiligin muayyan

edilmasi

AZS ISO 31000:2022 standartinin 5.4.3-ct yarimbandinda verilmis talimat tatbiq edilir.

AZS 1SO 31000:2022 standartinin 5.4.3-ci yarimbandinda verilmis talimata alave olaraq,
yiuksak saviyyali idarsetma ve nazarat organlari mumkuin hallarda resurslar ayirmali ve
asagidaki salahiyyatlera malik fardlari identifikasiya etmalidir:

— Si risklerinin aradan galdiriimasi sslahiyysati;

— Si risklerinin aradan qaldirilmasi (iclin proseslerin yaradilmasi ve monitoringi {izre

cavbadehlik.
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5.4.4. Resurslarin ayrilmasi

AZS 1SO 31000:2022 standartinin 5.4.4-ci yarimbandinda verilmig telimat tatbiqg edilir.
5.4.5. Kommunikasiya va maslahatlagma alagalarinin qurulmasi

AZS 1SO 31000:2022 standartinin 5.4.5-ci yarimbandinda verilmig telimat tatbiqg edilir.
5.5.icra

AZS 1SO 31000:2022 standartinin 5.5-ci bandinda verilmis telimat tatbiq edilir.

5.6. Dayarlandirma

AZS 1SO 31000:2022 standartinin 5.6-c1 bandinda verilmis talimat toetbiq edilir.

5.7. Tekmillogma

5.7.1. Adaptasiya

AZS ISO 31000:2022 standartinin 5.7.1-ci yarimbandinda verilmis talimat tatbiq edilir.
5.7.2. Fasilasiz takmillagma

AZS ISO 31000:2022 standartinin 5.7.2-ci yarimbandinda verilmis talimat tatbiq edilir.

6 RISKLORIN iDAR® EDILM3Si PROSESI
6.1. Umumi muddaalar
AZS ISO 31000:2022 standartinin 6.1-ci bandinda verilmis talimat tatbiq edilir.

Toskilatlar tizlesdiklori Si risklerini identifikasiya etmak, giymetlondirmak ve basa diismoak
Ucun riska asaslanan yanasma tetbig etmsali va risk saviyyasina uygun olaraq onu aradan
galdirmaq tiglin miivafiq tedbirler gérmalidirler. Tagkilatin imumi Si risklarinin idars edilmasi
prosesinin uguru strateji, foealiyyatin tagkili (operational), program ve layihalendirma
saviyyelarinde movcud olan risklarin idara edilmasinin dar ixtisaslagdiriimig proseslarinin
identifikasiya edilmasi, yaradilmasi ve ugurla hayata kegcirilmasine asaslanir. Bazi Si asasli
texnologiyalarin potensial murekkabliyi, geyri-soffafligi ve goézlanilmazliyi ile bagh (lakin
bununla meahdudlasmayan) catinlikler sebebinden, Si sistemlsrinin layihelondirme
saviyyasinde movcud olan risklarin idare edilmasi proseslerine xususi diggst yetiriimalidir.
Bu cir layihalandirma saviyyali sistem proseslari tagkilatin maqgsadlerina uygunlasdiriimali
va risklarin idara edilmasinin digar saviyyalerine informasiya 6tirmali ve gabul etmalidir.
Masalen, Si sistemlerinin layihslendirme seviyyasinds alde olunmus tecriibs ve bilikler daha
yiuksak soaviyysalarde, masalon, strateji, faaliyystin tagkili, program ve diger mivafiq
saviyyelarda nazeara alinmalidir.
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Layihalandirma saviyyasinda risklarin idara edilmasi prosesinin shata dairasi, konteksti vo
meyarlari layihslendirma carcivesindeki Si sistemlsrinin hayat dévrii marhslelsrinden
birbasa asilidir. Blave C-de layihalendirma saviyyasinde mdvcud olan risklarin idara
edilmasi prosesi ile Si sistemlarinin hayat dévrii arasindaki mimkiin slagsler tasvir olunur
(ISO/IEC 22989:2022-da muayyan edildiyi kimi).

6.2. Kommunikasiya ve maslahatlagma
AZS ISO 31000:2022 standartinin 6.2-ci bandinda verilmis talimat tatbiq edilir.

Si sistemlerinin tesir gosterdiyi maraql tereflor ehatesi ilkin olaragq nezerde tutuldugundan
daha genis ola bilar, nezara alinmamis diger maraql tarafleri shate eds ve camiyyatin diger
hissalerina da yayila biler.

6.3. Dhata dairasi, kontekst ve meyarlar
6.3.1. Umumi muddaealar
AZS ISO 31000:2022 standartinin 6.3.1-ci yarimbandinda verilmis talimat tatbiq edilir.

AZS ISO 31000:2022 standartinin 6.3.1-ci yarimbeandinds verilmis tolimata slave olaraq, Si-
den istifade edan teskilatlar Gi¢lin Si risklerinin idars edilmasinin shate dairssi, Si risklerinin
idara edilmasi prosesinin konteksti ve gararlarin gabulu proseslerinin dastaklanmasi
magsadile riskin shamiyyatinin dayarlendiriimasi meyarlari genislondiriimalidir. Bu,
toskilatda Si sistemlerinin harada islenildiyini ve ya istifade olundugunu identifikasiya etmok
Ugun zeruridir. Si-nin islenmasi ve istifadssi ile bagh bu ciir siyahi sanadlasdiriimali ve
toskilatin risklarin idare edilmasi prosesina daxil edilmalidir.

6.3.2. ©hata dairasinin miuayyan edilmasi
AZS ISO 31000:2022 standartinin 6.3.2-ci yarimbandinda verilmis talimat tatbiq edilir.

Shats dairssi teskilatin muixtslif saviyyslerinin xususi tapsirig ve masuliyystlerini nazere
almalidir. Bundan slave, tagkilat terafinden islenan ve ya istifade olunan Sl sistemlarinin
maqsad va hadafleri da nazara alinmalidir.

6.3.3. Xarici va daxili kontekst
AZS ISO 31000:2022 standartinin 6.3.3-cu yarimbandinda verilmis talimat tatbiq edilir.

Si sistemlerinin potensial tasirlorinin magnitudasina gore, toskilatlar risklerin idare edilmasi
prosesinin kontekstini formalasdirarkan ve yaradarken 6z maraqli tereflarinin mahitina
xususi diggat yetirmalidirlar.

Toskilatlar asagidakilar daxil olmagla (lakin bunlarla mahdudlagmir), maraqgh tarsflarin
siyahisini nazardan kecirmayae diggat yetirilmalidir:

— toskilat (6zu);
— istehlakgilar, terafdaslar ve tcglncu terofler;
— tachizatgllar;
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— son istifadaciler;

— tanzimlayiciler;

— vetandas camiyyatleri (QHT, ictimai taskilatlar, pesakar assosiasiyalar, fondlar ve s.);
— fiziki saxsler;

— tasir dairesinds olan yerli icmalar;

— camiyyatin muayyan qruplari.

Xarici va daxili kontekst tGiclin bazi digar yanasmalar asagidakilardir:

— Si sistemlarinin insanlara zersr vers bilmasi, zaruri xidmatlarden (temin edilmadiyi
toqdirde, hayat, saglamliq ve ya sexsi tehlikssizlik Ug¢un tshliks yarana bilacak
xidmatlarden) imtina ede bilmasi, insan huquglarini poza bilmasi (maselan, geyri-
obyektiv va gerazli avtomatlasdiriimis qgerarlar gebul etmasi) va ya atraf muhita zarer
vers bilmasi ile bagl ehtimallar;

— tagkilatin sosial masuliyyatina dair xarici ve daxili gozlentiler;

— tagkilatin atraf muhitle bagl masuliyyatina dair xarici ve daxili gozlantilar.

ISO 26000:2010 [2] standartinda verilmis sosial masuliyyatin aspektlarini aks etdiran
telimatlar riskin basa dusllmasi ve aradan galdirilmasi Ggun garcive (xususils, toskilati
idarsetma, insan hlquglari, amak tacrubaleri, atraf muhit, adalstli is tacribaleri,
istehlakgilarla bagli mesalsaleri va cemiyyatin igtiraki va inkisafi kimi movzularn ehats
etmakla) kimi tatbiq edilmalidir.

Qeyd: Etimadi dogrultma xUsusiyyeti barads alave mealumat ISO/IEC TR 24028:2020 [3]
standartinda verilmisdir.

6.3.4. Risk meyarlarinin miiayyan edilmasi

AZS ISO 31000:2022 standartinin 6.3.4-cu yarimbandinda verilmis talimat tatbiq edilir.
Cadval 4-do AZS I1SO 31000:2022 standartinin 6.3.4-cu yarimbandinde verilmig talimata
alava olaraq, risk meyarlarini miayyan edarken nazara alinmali olan faktorlara dair slave

telimat teqdim edilir:

Cadval 4 — Risk meyarlarinin miayyan edilmasi zamani alava talimat

AZS ISO 31000:2022 standartinin 6.3.4-
cli yarimbandinda verilmis risk
meyarlarinin miayyan edilmasi Gzra
talimat

Si sistemlarinin iglonmasi ve istifadasi
kontekstinda alava talimat

Naticelore ve maqsadlera tasir eda
bilacak geyri-muayyanliklerin tipi (hem
maddi, ham da geyri-maddi) ve novu;

Risklarin tasirinin naticalarinin  (ham
musbat, ham de manfi) va onlarin

Toskilatlar istifade olunan verilanler,
program taminati, riyazi modellar, fiziki
genislanma Vo “‘insan-dovrda”
(verilonlarin toplanmasi va
nisanlanmasi zamani har hansi insan
foaliyysti) aspektlori daxil olmagla, Si
sistemlarinin batln hissalarinde geyri-
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ehtimalinin  muayyan edilmasi ve
Olctlmasi Usulu;

muiayyanliyi  basa duismak dcln
aglabatan addimlar atmalidir.

Zamanla slagali faktorlar;

AZS ISO 31000:2022 standartindan
basqga digar xususi talimat yoxdur.

Olgmalerin istifadesinde mitamadilik;

Toskilatlar Si-nin surstle inkisaf edan

texnologiya sahsasi oldugunu nazars
almaldirlar. Si sistemlorinin istifadesi
ucun 6lcma metodlarinin effektivliyi va
yararlihgl baximindan onlar mutemadi
olaraqg giymatlandirilmalidir.

- Risk saviyyasinin miayyan edilmasi; - Taskilatlar risk saviyyasini muiayyan
etmak dcun ardicil yanasma
formalasdirmalidirlar. Bu yanasma Si
ilo bagh mixtslif moagsadlers Si
sistemlarinin  potensial tesirini aks
etdirmalidir (bax: Slava A).

- Coxsayl risk kombinasiyalarinin va | - AZS ISO 31000:2022 standartindan
ardicilhiginin nazars alinmasi; basqga digar xususi talimat yoxdur.

- Tagkilatin potensiali - Si ile bagl risklera meyillilik amilleri
(“risk istah1”) miayyan olunarkan
toskilatin Si potensiali (imkanlari), bilik
soviyyesi ve reallasan Si risklerini
aradan qaldirma gabiliyysti neazeare
alinmalidir.

6.4. Risklarin giymatlandirilmasi
6.4.1. Umumi miuddealar
AZS ISO 31000:2022 standartinin 6.4.1-ci yarimbandinda verilmis talimat tatbiq edilir.

Si riskleri identifikasiya edilmali, kemiyyeatce ve ya keyfiyyotce tosvir edilmali ve togkilatin
magsadlarine ve risk meyarlarina ssasen prioritetlasdiriimalidir. 8lave B-ds Si ilo slagsli risk
manbalarinin kataloqunun nimunasi taqdim edilir. Bu clr kataloq nimunasi miufassal hesab
edile bilmaz. Bununla bels, tacriiba gosterir ki, ilk dafe risklarin giymatlandirilmasini yerina
yetiran ve ya Si risklerinin idars edilmasini mévcud idareetma strukturlarina inteqrasiya eden
har hansi tagkilat Gglin asas kimi bels bir katalogdan istifads faydalidir. Kataloq bu taskilatlar
Ucun sanadlesdirilmis asas kimi ¢ixis edir.

Buna gore da, Si sistemlarinin islonmasi, tetbigi ve ya onlarla teminat sahasinde fealiyyst
gOsteren teskilatlar risklarin giymatlandirilmasi Gzra fealiyyatlerini sistemin hayat dovru ile
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uzlasdirmalidirlar.  Sistemin  hayat dovrinin  muxtalif maerhalalarinde  risklarin
giymetlandirilmasi Uzra fargli metodlar tatbig oluna bilar.

6.4.2. Risklearin identifikasiyasi

6.4.2.1. Umumi muddaalar

AZS 1SO 31000:2022 standartinin 6.4.2-ci yarimbandinda verilmis talimat tetbiq edilir.
6.4.2.2. Aktivlar va onlarin dayarlarinin identifikasiyasi

Toskilatlar 6.3.2-ci yarimbandda muayyan edilmig risklarin idare edilmasi prosesinin ahate
dairesine daxil olan Si islenmesi ve istifadesi ilo bagli aktivleri identifikasiya etmalidir.
SoOzugedan shate dairesine daxil olan aktivlerin, onlarin nisbi kritikliyinin ve ya dayarinin
muayyanlaesdiriimasi hamin aktivlerin bu prosess tasirinin giymatlandiriimasinin ayriimaz
torkib hissesidir. Bu zaman ham aktivlerin dayari, heam da tipi (maddi ve ya geyri-maddi)
nezere alinmalidir. lave olaraq, Si-nin islenmesi ve istifadasi ilo slagsli aktivler asagidaki
elementloer kontekstinda nazardan kegirilmalidir (lakin bununla mahdudlasmir):

— Aktivler ve onlarin tagkilatlar tigtin deyari:

- Maddi aktivler verilanlar, modellar va Si sistemlarini ehtiva eds bilar;
- Qeyri-maddi aktivlers reputasiya ve etimad daxil ola biler.

— Aktivler ve onlarin fiziki sexslar Gictin dayari:

- Maddi aktivler fiziki sexsin fardi malumatlarini ehtiva eda biler;
- Qeyri-maddi aktivlere fiziki sexsin saglamhgi, tshlukesizliyi ve saxsi hayatinin
toxunulmazligi daxil ola bilar.

— Aktivler ve onlarin birlik va cemiyyatler ti¢iin dayaeri:

- Maddi aktivler straf muhiti ehtiva eds biler;
- Qeyri-maddi aktivlar daha ¢ox sosial-madani agidalar, ictimaiyyatin alds etdiyi biliklar,
tohsilin slgatanhgi ve barabarlik kimi dayarlare asaslanir.

Aktivler va onlarin tasirlerle alagssinin dayarlondiriimasi Ug¢in 6.4.2.6-c1 va 6.4.3.2-Ci
yarimbandlara baxin.

Qeyd: Bu bélmade “aktiv’ sdézunun illustrativ nimunalerle istifade edilmasi heg bir hiquqi
naticalera sebab olmur.

6.4.2.3. Risk manbalarinin identifikasiyasi

Toskilatlar mieyyen edilmis shate dairesi daxilinds Si-nin islonmasi ve ya istifadesi (yaxud
har ikisi) ile bagl risk manbalarinin siyahisini identifikasiya etmalidir. Risk manbalari
asagidaki sahaler Uzrs identifikasiya edila bilar (lakin bunlarla mahdudlagmir):

— toskilatlar;
— prosesler va prosedurlar;
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— idareetma rejimlari;

— heyset;

— fiziki mahit;

— verilonler;

— Si sistemlerinin konfiqurasiyast;

— qurasdiriima mahiti;

— aparat (texniki taminat) ve program teminati, sebake resurslari va xidmatleri;
— xarici tareflardan asilliq.

Sl ils bagli risk manbalsrins dair nimunaler Slave B-ds gostarilmisdir.
6.4.2.4. Potensial hadisalarin va naticalarin identifikasiyasi

Togkilatlar Si-nin islonmasi va ya istifadesi ile bagh ve miixtelif maddi ve ya geyri-maddi
naticalera sebab ola bilacak potensial hadisalari identifikasiya etmalidir.

Hadiselar asagidaki metod ve manbalaerdan biri ve ya bir necasinin kémayila identifikasiya

edils bilar:

— nagr edilmis standartlar;

— nasr edilmis texniki spesifikasiyalar;

— nagr edilmis texniki hesabatlar;

— nasr edilmis elmi magalslar;

— istifadada olan oxsar sistemlear ve ya tatbigler Uzra bazar verilanlari (“market data”);

— istifadeda olan oxsar sistemlar va ya tatbigler UGzre bas veroen insidentlar barade
hesabatlar;

— istismar (saha) sinaglari;

— istifadayae yararliliq tedgiqatlari;

— muvafiq arasdirmalarin naticaleri;

— maraqli taraflerin hesabatlari;

— daxili ve ya xarici ekspertlarla misahibalar va onlarin hesabatlari;

— imitasiya modellagdirmasi.

6.4.2.5. Nazarat vasitalarinin identifikasiyasi

Toskilatlar Si-nin islonmasi ve ya istifadesi (yaxud har ikisi) ilo bagh nezaret vasitslorini
identifikasiya etmalidir.

Nazarat vasitalori risklarin idare edilmasi foaliyyatlori zamani identifikasiya edilmali va
sonadlasdiriimalidir (daxili sistemlaerds, prosedurlarda, audit hesabatlarinda ve s.).

Risk manbalarini, hadisslarini va risklerin tasirinin naticelarini “yumsaltmaqgla” (aradan
galdirmagla), nazarast vasitalaerindan imumi riska musbat tesir gostermak tcln da istifads
edils bilar.

identifikasiya edilmis nezarst vasitelerinin effektivliyi, xisusile de bu vasitelordaki
nasazliglar nazara alinmaldir.
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6.4.2.6. Risklarin tasirinin naticalarinin identifikasiyasi

Toskilatlar Si risklerinin giymatlendiriimasinin bir hissasi kimi risklere sebab ola bilecek risk
manbalarini, hadisalarini ve ya risklarin tasirinin naticalarini identifikasiya etmalidir. Onlar,
hamcinin tagkilatin 6zu, fardler, birlikler, qruplar ve camiyystin meruz galacagi butin
naticealeri da identifikasiya etmalidir. Toskilatlar texnologiyalarin Ustinluklerinden faydalanan
gruplarla risklerin tasirinin manfi naticaleri ila qarsilasan qruplar arasindaki fargleri miiayyan
etmaya xususi diqqget yetirmalidir.

Fardlera ve cemiyyatlora munasibatds taskilatlar tcln risklerin tasirinin naticaleri zaruri
daracada bir-birindan farglenir.

Tagkilatlar Ggun risklerin tasirinin naticalarine asagidakilar daxil ola biler (lakin bunlarla
mahdudlasmir):

— arasdirma ve barpa vaxti;

— qgazanilmis va itirilmis is vaxti;

— gazaniimig ve ya itirilmis imkanlar;

— ferdlerin saglamligina va ya tahlikasizliyina gargi tehdidler;

— zorarin aradan qaldiriimasi Uzre xususi bacariglara dair maliyye xarclari;

— isgilerin calb edilmasi, mamnuniyyati ve isdan ayriimamasi Ugun geraitin yaradilmasi;
— imic, reputasiya ve xosmaramlliq;

— carimaler ve cazalar,

— istehlakgi cakismaleri.

Kontekstdan, muhitdaen asili olaraq, ferdler va camiyyat tcln risklarin tesirinin naticalari
daha Umumi ola biler. Bu halda teskilatlar har bir ferd ve ya cemiyyat lctin ayrihigda tasirleri
daqgiq giymatlendirmaya biler.

Hor bir tesir névinld muayyenlasdirmak avazina, tesirlerin (masalen, fardler Ugun goxsi
hayatin toxunulmazhgina, adalstliliys, insan huquglarina va s., cemiyyat Ucln ise otraf
muhita tesir) kritiklik deracasi asas element hesab olundugundan, onlara Umumilikda baxila
biler.

Konkret naticoler togkilatin foaliyyat gostardiyi kontekstden ve Si sistemlarinin islondiyi ve
istifade olundugu sahalardan asili ola bilar.

Qeyd 1: Risklerin tasirinin naticalari misbat vae ya manfi ola biler. Teskilatlar ham teskilat,
ham fardlar, ham da cemiyyat Ugun risklarin tasirinin naticalerini giymatlendirarkan har iki
hali nezars ala bilar.

Qeyd 2: Fardler ve cemiyyat Ugln risklarin tesirinin naticaleri adsten teskilat Ggun de eyni
naticalera sabab ola biler. Masalan, teskilatin mahsulunun istifadagisi ile bagh bas vermis
tohlUkasizlik insidenti tagkilata gargi masuliyyat iddialari ils naticalena, onun reputasiyasina
va mahsul satigina manfi tasir gostera biler.

6.4.3. Risklarin tahlili

©AZSTAND — Butlin hiiquglar gorunur



AZS ISO/IEC 23894:2024

6.4.3.1. Umumi middaealar
AZS ISO 31000:2022 standartinin 6.4.3-cu yarimbandinda verilmis talimat tetbiq edilir.

Tahlil yanagsmasi kontekstin yaradilmasinin bir hissasi kimi islenmis risk meyarlarina
uygunlasdiriimaldir (6.3-cl band).

6.4.3.2. Risklarin tasirinin naticalarinin giymatlandirilmasi

Risklarin giymatlandiriimasi zamani alde edilmis naticalari giymatlondirarkan tagkilat
biznesa toasirin giymatlandirilmasi, fardlera tasirin giymatlendiriimasi va cemiyyata tasirin
giymetlandirilmesi arasinda ferq goymalidir.

Biznesa tasirin tahlili teskilata gostarilon tasirin daracasini muayyan etmali ve asagidaki
elementlar nazera alinmalidir (lakin bununla mahdudlasmir):

— tasirin kritiklik deracasi;

— maddi ve geyri-maddi tesirler;

— Umumi tasirin muayyan edilmasi tc¢ln istifade olunan meyarlar (6.3.4-ct yarimbandda
tayin edildiyi kimi).

Fardlore olan tesirin tahlili toskilat terefinden Si-nin islenmasi ve ya istifadesi (ve ya her ikisi)
ile bagh fardlara gdsterilan tasirin daracasini miayyan etmali va asagidaki elementlar (lakin
bunlarla mahdudlasmir) nazare alinmalidir:

— istifada edilen ferdi malumatlarin névleri;

— Si-nin islenmasi ve ya istifadesinin nezerds tutulan tesiri;

— qerazliliyin forda potensial tasiri;

— ford dGcun maddi va geyri-maddi zarerle naticelana bilacek asas hiuquglarin hayata
kecirilmasina potensial tesir;

— odalstliliyin farde potensial tasiri;

— fordin tehlukasizliyi;

— arzuolunmaz garazlilik ve adalstsizliyin naticalarinin azaldilmasi ve onlardan gorunma
vasitalori;

— foerdin huqugi ve madani muhiti (nisbi tesirin neca muayyanlagsmasina tasir gostara bilar)

Coemiyysts tesirin tahlili tagkilat tarsfinden Si-nin islenmasi ve ya istifadasi (va ya har ikisi)
ilo bagl cemiyyate gosterilan tasirin deracasini miuayyan etmali ve asagidaki elementlor
nazars alinmahdir (lakin bunlarla mahdudlasmir):

— ctimai tesir dairesi (Si sistemlorinin miixtslif ohali qruplar Uglin shate dairssinin
genigliyi), o cimladan sistemdan kimlarin istifads etdiyi va ya onun kimlar tg¢tin nazards
tutuldugu (maesalan, 6zal istifadeden daha ¢ox hékumet tarefindan istifade cemiyysta
potensial tesir gosters bilar);

— Tesir dairasinda olan muxtslif gruplar tersfinden gorunan sosial ve madeni dayarlere Si
sistemlarinin tesiri (Si sistemlarinin miixtslif sosial qruplar ticiin evvelcadan mdévcud olan
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zarar modelinin (nimunalarinin) giclendirildiyi ve ya mahdudlasdirildi§i xtsusi Gsullar
daxil olmagla).

6.4.3.3. Ehtimalin giymatlandirilmasi

Mimkdn hallarda, taskilatlar risklore sabab olan hadiselarin bas verma ehtimalini va
naticalarini giymatlandirmalidir. Ehtimal keyfiyyat va ya kamiyyat skalasi GUzrs musyyen edila
biler ve 6.3.4-ci yarimbanda formalasdiriimis meyarlara uygun olmaldir. Ehtimal
asagidakilar (lakin bunlarla mahdudlagmir) asasinda miuayyen edile va onlardan asil ola
biler:

— risk manbalarinin ndvlari, shamiyyati va sayi;
— tahdidlerin tezliyi, ciddiliyi ve yayillma daracaesi;

— tagkilatin siyasat va prosedurlarinin effektivliyi va daxili aktorlarin motivasiyasi kimi daxili
faktorlar;
— cografi ve digar sosial, igtisadi ve ekoloji problemlar kimi xarici faktorlar;

— nazarat vasitelarinin effektivliyi (‘yumsaldilma” imkani) ve ya ugursuzlugu (6.4.2.5-Ci
yarimband).

Toskilatlar ehtimal hesablamalarini yalniz onlarin risklarin aradan galdiriimasi metodlarinin
ahate dairasinin muayyan edilmasinda tatbiq oluna bildiyi ve faydali oldugu hallarda
aparmalidir. Xususila, ehtimalin hesablana bilmadiyi ve ya hesablamanin boyuk xetaya
malik oldugu hallarda gerar gabuletma asasli ehtimallarla bagdli shamiyyatli texniki, igtisadi
vo evristik problemlar yarana bilar.

6.4.4. Risklarin dayarlandirilmasi

AZS 1SO 31000:2022 standartinin 6.4.4-ct yarimbandinde verilmis telimat tatbiq edilir.

6.5. Risklarin aradan qaldiriimasi

6.5.1. Umumi miiddaalar

AZS ISO 31000:2022 standartinin 6.5.1-ci yarimbandinda verilmis talimat tatbiq edilir.
6.5.2. Risklerin aradan qaldiriilmasi variantlarinin secilmasi

AZS ISO 31000:2022 standartinin 6.5.2-ci yarimbandinda verilmis talimat tatbiq edilir.
Tagkilat tarafindan musyyan edilmis risklarin aradan galdiriimasi variantlari risklarin tesirinin
manfi naticalarini magbul saviyyeys endirmak ve musbat naticalera nail olmaq ehtimalini
artirmaq ugun layihalandirilmalidir. Muxtalif variantlar tetbiq etmakla manfi naticalarin lazimi
daracade azaldilmasina nail olmag mimkin olmadiqda, taeskilatlar galiq riskler Ggun risk-

fayda tahlili aparmalidir.

AZS 1SO 31000:2022 standartinin 6.5.2-ci yarimbandina uygun olaraq, teskilatlar
asagidakilari nazars almalidir:
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— risklerin artmasina sabab olan fealiyyate baglamamaq ve ya davam etdirmemak gararina
galmakls risklardan gagmag;

— furset alde etmak Uc¢ln risk almaq va ya risklari artirmaq;

— risklerin manbayini aradan qaldirmagq;

— ehtimali deyisdirmak;

— risklerin tasir naticalarini dayisdirmak;

— riskleri paylasmaq (masalen, miqavilalar va ya sigorta alde etmak yolu ilo);

— @asaslandiriimisg garar gabul etmakls riskleri “saxlamaqg” (retain).

6.5.3. Risklerin aradan qgaldiriimasi planlarinin hazirlanmasi ve hayata kegirilmasi
AZS 1SO 31000:2022 standartinin 6.5.3-cu yarimbandinds verilmis telimat tatbiq edilir.

Risklarin aradan qaldiriimasi planlari senadlesdirildikden sonra 6.5.2-ci yarimbandde
gosterilan risklerin aradan qaldiriimasi Uzre secilmis taedbirlar hayata kecirilmalidir.

Risklarin aradan qaldirilmasi Gzre har bir tadbirin hayata kecirilmasi va onlarin effektivliyi
6.7-ci banda uygun olaraq verifikasiya edilmali ve geyde alinmalidir.

6.6. Monitoring va yenidan baxig

AZS I1SO 31000:2022 standartinin 6.6-c1 bendinda verilmis talimat tetbiq edilir.
6.7. Senadlagdirma va hesabatliliq

AZS I1SO 31000:2022 standartinin 6.7-ci bandinda verilmig telimat tatbiq edilir.

Tagkilatlar tetbiq ve tetbigdan sonraki marhalalerds mahsullar ve ya xidmatlar barade
malumatlarin toplanmasi ve verifikasiyasi Ucgun sistem yaratmali, geyde almali va
dastaklamalidir. Teskilatlar, hamginin bazarda oxsar sistemler haqqginda ictimaiyyat Ugtn
alcatan olan malumatlari toplamali ve nazardan kecirmalidir.

Daha sonra hemin melumatlarin Si sistemlerinin etimadi dogrultma xisusiyystine
uygunlugunun  mumkinliylnin muaayyan edilmasi maqsadile  giymatlandiriima
apariimahdir. Xususile, bu giymatlendirma avvallar agkar edilmamis risklarin mévcudlugu ve
ya avvallar giymatlandirilmis risklerin artiq magbul olub-olmadigini miayyan etmalidir. Bu
molumatlar teskilatin Si risklerinin idare edilmasi prosesine maqgsadlerin, istifade hallarinin
tenzimlanmasi va ya tacribada alda edilmis darslarin uygunlasdiriimasi kimi daxil edilse vo
nazara alina bilar.

Bu sertlarden har hansi biri tatbiq olunarsa, teskilatlar asagidakilar yerina yetirmalidir:

— risklerin idars edilmasi Uzra avvalki fealiyyata tasirin giymatlondiriimasi va bu
giymatlandirmanin naticalarinin risklarin idara edilmasi prosesins daxil edilmasi.

— Si sistemleri tizra risklerin idars edilmasi faaliyystinin yeniden nazarden kegirilmasi. 8ger
galiq risklerin va ya onlarin magbullugunun dayismasi ehtimali varsa, avvalki risklera
nazarat tadbirlarina tasirlar dayarlandirilmalidir.

Qiymatlandirmanin naticalari geyde alinaraq senadlesdiriimalidir. Risklarin idare edilmasi
geydlari risklerin idare edilmasi proseslori boyu identifikasiya edilmis har bir riskin
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izlanmasina imkan vermalidir. Senadlesma (geydler) teskilatlar terafinden razilasdirilan
umumi sablon asasinda tertib edils biler.

Ohate dairssi, kontekst va meyarlar (6.3-ct band), risklarin giymatlandiriimasi (6.4-ct band)
va risklarin aradan galdiriimasi (6.5-ci band) ile bagl senadlesdirmaya slave olaraq, geydlar
an azi asagidaki malumatlari da shate etmalidir:

tohlil edilmis sistemin tasviri va identifikasiyasi;

totbiq edilmis metodologiya;

Si sistemlarinin nezardas tutulan istifadesinin tesviri:

risklarin  giymatlendiriimasini hayata kegirmis saxs(lar)in va taskilatlarin

identifikasiyasi;

risklarin giymatlandirilmasinin texniki tapsirigi ve tarixi;
risklerin giymatlendirilmasinin nagr edilme statusu;
magsadlara nail olunma daracasi.
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Olava A. Maqgsadlar
(informativ malumat)

A.1. Umumi middaalar

Si sistemlarinin risklsri identifikasiya edilsrken nazardan kegirilon sistemin mahiyyatindsn
vo totbig edildiyi kontekstden asili olarag, Si ile elageli mixtslif megsedler nezere
alinmalidir. Nazeara alinmali olan Si ile slagsli magsadisre A.2-A.12-ci bandlards tasvir
olunan magsadlar (lakin bunlarla mahdudlasmir) daxildir.

A.2. Hesabatliliq
Hesabatlilig ham teskilatlarin xarakteristikalarina, ham de sistem xisusiyyatlerina aiddir:

— Toagkilati hesabatlig teskilatlarin 6z qerarlarina va fealiyystlerine goéra (onlari izah
etmakla) masuliyyati va rehbar organ, hiqugi organlar ve daha genis manada maraqgh
torafler qarsisinda cavabdehlik dasimasi manasini ifads edir.

— Sistem hesabatlihgi teskilat terafinden hamin teskilat ¢argivesindaki garar ve fasliyyatleri
izlemak bacarigi ile slagadardir.

Si-den istifade mévcud hesabatliliq gercivelerini deyise biler. ©ger evveller fordler
masuliyyst dasidiglan fealiyystleri icra edirdilorss, indi bu ciir fealiyystlor Si sistemlori
torafinden tam ve ya gismen hayata kecirilo biler. Bu halda kimin cavabdeh olacagi
tonzimlayiciler tersfinden davamli olaraq nazerden kegirilir. Si sistemlorinin tertibatcilari ve
istifadacileri hamin sistemlarin bazara cixarildigi ve istifade olundugu 6lkalerin muvafiq
ganunvericilikleri barede malumath olmalidiriar.

A.3. Sl sahasinda tacriiba

Si sistemlari va onlarin iglanmasi Si ils slagsli olmayan program hallarindan farglenir. Si
sistemlarinin giymatlendiriimasi, islenmasi va qurasdirimasi sahasinda fanlerarasi
bacariglara va tacribays malik mitexassislerin se¢ilmasina ehtiyac vardir.

Toskilatlar bu ciir tecribeye malik insanlarin Si sistemlerinin iglonmasi ve
spesifikasiyalarinin musyyan olunmasi prosesina calb olunmasini tamin etmalidir.

S| sahasinde tecrilbe Si sistemlarinin son istifadacilerini shats etmsalidir. istifadagiler Si
sisteminin funksiyalarini kifayat gadar dagiq anlamali va saehv gerarlari va ya naticaleri askar
etmak va lagv etmak salahiyysatina malik olmalidirlar.

A.4. Talim va test verilanlarinin algatanhgi ve keyfiyyati

ML-o esaslanan Si sistemleri nezerde tutulan davraniglarin (neticslerin) slde edilmasi
magsadile sistemlarin talimlandirilmasi ve verifikasiyasi Ucln talim ve va test verilenlarina
ehtiyac duyur. Qurasdiriimis Si sistemlori produksiya verilonlori ilo islayir. Tolim, test ve
produksiya verilonlari verilanlerin tipi ve keyfiyyati baximindan nazarde tutulan
xususiyysetlare uygun olmaldir.

©AZSTAND — BUtun htquglar gorunur



AZS ISO/IEC 23894:2024

Talim va test verilonlari onlarin nazerds tutulan magsadler Ucin aktualiginin ve
uygunlugunun muayyan edilmasi baximindan validasiya edilmalidir. Taloeb olunan talim va
test verilanlarinin hacmi atraf muhitin nazards tutulan funksionalig§i ve murakkabliyi
asasinda dayiga biler. Talim ve test verilanlari Si sistemlarinin yiiksek prognozlagdirma
gabiliyyatini temin etmak tc¢un kifayet gadar fargli xtsusiyystlara malik olmalidir. Bundan
alave, mumkun olduqda, asili olmayan verilanler coxlugundan istifade etmakls talim va test
verilonlari arasinda uygunluq da temin edilmalidir.

Talim va test verilonlorinin teskilat daxilinde slgatan olmamasi ve xarici menbalerden alde
edilmasi de mumkundur. Bu halda da verilenlarin lazimi keyfiyyati temin edilmalidir.

A.5. Ekoloji muhita tasir

Si-dan istifade ekoloji ndqteyi-nazsrden ds tasirlora ssbeb ola biler. Si-den istifads straf
mihite misbat tesir gdstere biler. Masalen, gaz turbininde azot oksidini azaltmagq tciin Si
sistemlarinden istifade edile bilor. Si-nin tatbigi resurslarin intensiv istifadesi sebsbindsn
otraf muhite menfi tesir de gdstere biler. Masslen, bazi Si sistemlerinin telim merhalesi
hesablama resurslari taleb edir va shamiyyatli miqdarda elektrik enerjisi istehlak eda bilir.
Buna gora da, atraf mihite bu kimi tesirler nazare alinmalidir.

A.6. 9dalatlilik

Avtomatlasdiriimis gerarlarin gebulu {iciin Si sistemlerinden istifade konkret fordler ve ya
ford gruplan Ggtin adalstli olmaya biler. ©dalatsiz naticalarin bir cox sebablari (obyektiv
funksiyalardaki qgerazlilik, balanssiz verilonler ¢oxluglari, telim verilonlari va sistemlara
geridonusun verilmasinde insan garazliliklari) mévcuddur. Bdalstsizlik, hamg¢inin mahsul
konsepsiyasinda gerazlilik masalaleri, problemlarin formalasdiriimasi ve ya Si sistemlerinin
na vaxt ve harada qurasdirilacagi ile bagl secimlardan da yarana biler.

Si sistemlerinde garazlilik ve adalstlilik bareds etrafli malumat ISO/IEC TR 24027 [4]
standartinda tagdim olunur.

A.7. Istismar prosesinda dastak

istismar prosesinde destek gdstermek imkani sehvleri diizeltmak ve ya yeni tsloblora
uygunlasmaq Uglin teskilatin Si sistemlorindaki dayisiklikleri idare etmoak qabiliyysti ile
baglidir. ML esaslanan Si sistemleri tslimlor esasinda 6yrendiyinden ve gaydalara
osaslanan yanasmalardan istifade etmadiyinden, Si sistemlorinin misayist olunmasi,
toskilatin istismar prosesinde onlara destak gostermak imkani ve bunun naticaleri
arasdiriimalidir.

A.8. Konfidensialliq

Sexsi toxunulmazliqg ferdler terefinden onlara aid hansi melumatlarin toplanmasi,
saxlaniimasi va iglanmasina, bu malumatlarin kimlar terafinden acgiglanmasina nazarst
edilmasi ve ya tasir gostariimasi gabiliyyati ile baghdir. ISO/IEC TR 24028:2020 [3]-
standartinda izah edildiyi kimi, "bir cox Si Usullari (masalen, darin dyrenma) bdyiik hacmli
verilenlarden shamiyyatli darecads asilidir, c¢lunki onlarin daqiqliyi istifade etdiklori
verilonlarin hacmina asaslanir. Bazi malumatlarin, xususile ds fardi va xususi kateqoriyali
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(hessas) ferdi malumatlarin (masalan, saglamliq geydleri) sui-istifadasi ve ya agiglanmasi
malumat subyektlarina zarer vura biler.

Si sistemloarinin xiisusi kateqoriyali (hessas) ferdi melumatlar barads naticsler alde eds
bilmesi de mileyyen edilmalidir. Si sistemlori icin konfidensialliga Si sistemlarinin
qurulmasi ve istismari Gigln istifade olunan melumatlarin muhafizesi, Si sistemleri terafinden
onun verilenlarina icazasiz girisin alde edilmasi t¢lin miraciatin temin edilmamasi ve soxs
dcun fordilagdiriimis va ya oxsar sexslarin malumat ve ya xarakteristikalarinin slds edilmasi
Ucun istifada edila bilan modellera muracistlerle bagli muhafizenin taskili daxildir.

Fardi malumatlarin diizglin olmayan toplanmasi, istifadasi ve agiglanmasi ayri-seckilik, fikir
va s0z, habele malumat azadligi kimi fundamental insan hidquglarina birbasa tesir gostare
biler. insani deyerlere ve insan leyagstine hérmet baximindan etik prinsiplore tesirler de
nazara alinmalidir.

Qeyd: ISO/IEC 29134:2017 [5] standartinda geyd olunan malumatlarin mihafizasina tesirin
giymatlendiriimasi (cox vaxt konfidensialligin pozulmasina yénalen tasirin giymatlendirilmasi
kimi istinad edilir) malumatlarin toplanmasi, Si sistemlarinin talimi va istifadasi zamani fardi
malumatlarin istifadasi ile bagl risklerin idara edilmasi Ggln faydali alatdir.

A.9. Dayaniqliq

Dayaniqglig sistemin muxtslif istifade seraitlerinde 6z performans saviyyasini saxlamaq
gabiliyysti ils baglidir. Si sistemlarinin va ya slagsli komponentlarin etibarsiz girigler oldugda
va ya stresli atraf muhit seraitinde dlizgun isleya bilma daracasi tedbir ve naticalerin takrar
istehsal gabiliyyati ile birlikda nazardan kecirilmalidir.

Dayaniglig Si sistemlori kontekstinde yeni cagiriglar yaradir. Neyron sabakasinin
arxitekturalari ham izah baximindan ¢atin, ham da mahiyyestca “geyri-xatti”, bazan do
g0Ozlanilmaz davranisa malik olduglari Ggun xususi ¢atinlikler toradir. Neyron sabakalarinin
dayanigliginin xarakterize edilmasi agiq tedgigat sahasidir ve ham test, ham da verifikasiya
yanasmalari ugtin mahdudiyyatleri moévcuddur.

Neyron sabakalarinin dayanigligi baradsa slave melumat ISO/IEC TR 24029-1 [6]
standartinda tagdim olunur.

A.10. Muhafizalilik

Si sistemlerinin istifadesi miihafizeliliyin temini ile bagh yeni tehdidler yarada biler.
Muhafizalilik miayyan edilmis sartlor daxilinda sistemin insan hayati, saglamligi, amlaki va
ya otraf muhit Gg¢ln tahliks yarada bilacayi geraitin yaradilmamasina dair gozlentilerle
alagalidir. Avtomatlasdiriimis nagliyyat vasitslerinds, istehsal qurgularinda ve robotlarda Si
sistemlorinin istifadesi muhafizslilikle bagdl riskler yarada biler. Bu sahslerdoki Si sistemleri
dcin xususi tatbig sahasleri (masalen, masin, nagliyyat ve ya tibbi cihazlarin
layihalendirilmasi) tzre xUsusi standartlar nezars alinmalidir.

Si sistemlari tizre funksional miihafizelilik bareds daha strafli melumat ISO/IEC TR 5469 [7]
standartinda tagdim olunur.

A.11. Tehllkasizlik
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Informasiya tehlilkesizliyi risklerinin idars edilmasi ISO/IEC 27005:2022 [8] standartinda
musyysn edilmisdir. Si kontekstinde ve xiisusen de, ISO/IEC TR 24028:2020 [3]
standartinda tasvir olundugu kimi, ML yanasmalarina ssaslanan Si sistemlari ilo bagl bir
neca yeni masale (verilanlerin “zaharlonmasi”, reqabstli hicumlar ve model ogurlugu)
klassik informasiya ve sistem tehlikssizliyi ile baglh problemler xaricinde nazardan
kecirilmalidir.

A.12. Soffafliq va izahliliq

Seoffafliq hem Si sistemlerini istismar eden teskilatlarin xiisusiyystleri, hem de hemin
sistemlorin bilavasite 6zl ile baghdir. Tagkilatlar bazan bu cir sistemlari neca tatbiq etdiklari,
toplanmis malumatlardan (masalen, istehlakgi ve istifadaci malumatlari, ictimai malumatlar,
diger toplanmis malumat dastleri) necs istifads etdikleri, Si sistemlorinin idare edilmasi,
risklarinin basa dustlmasi va onlara nazaret edilmasi Ugun hansi tadbirleri hayata
kecirdiklori ve s. barade masaslslerde saffaf olurlar. Si sistemlarinin seffafligi maraql tersflori
onlarin maqgsadlerine uydun olaraq Si sistemlerinin islonmasi, istismari ve istifadesini
giymaetlandirmaya imkan veren sistem barade muvafig melumatla (masalen, imkanlar ve
mahdudiyyatler) temin etmekdan ibaratdir. Si sistemlerinin izahlhdi ve miisyysn bir sistem
Ucun naticenin nece generasiya edildiyini anlamaga komak etmak va rasionallasdirmaq
gabiliyyati ile baglidir.
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Olava B. Risk manbalari
(informativ malumat)

B.1. Umumi middeaalar

Si sistemlerinin risklerini identifikasiya ederken, s6ziigedsn sistemin mahiyystinden ve
totbig kontekstindan asili olaraqg muxtalif risk manbaleri de nazera alinmalidir. Nozars
alinmali risk manbalerine B.2-B.8-ci bandlards tasvir olunan masalaler ve imkanlar (lakin
bunlarla mahdudlagmir) daxildir.

B.2. Muhitin murakkabliyi

Si sistemlarinin faaliyyst gosterdiyi miihitin [9] miirakkebliyi bu sistemlerin 6z faaliyyst
kontekstinda dasteklemali oldugu potensial situasiyalarin diapazonunu tayin edir.

ML kimi bazi Si texnologiyalari miirekkeb muhitleri tenzimlemak uiciin xiisusile uygundur ve
buna godre de, cox vaxt nagliyyatin avtomatlasdiriimis idare edilmasi kimi muirakkab
muhitlarde istifade olunan sistemlar tcln tatbiq olunur. Bununla bels, layihalendirma va
islenma proseslari zamani sistemin hall edacayi godzlanilan butin mivafig situasiyalar
muiayyan etmak, talim ve test verilonlarinin bitin bu situasiyalari shate etmasini temin
etmak boyuk problemdir.

Belslikla, miirekkeb miihitlar sads miihitlarle miigayisede alave risklarle naticalens biler. Si
sistemlarinin mahitinin basa disulme deracasinin miayyan edilmasina xususi diqget
yetirilmalidir:

— Muhitin hartarefli basa dustlmasi yalniz sade prognozlasdirila bilen va ya idara olunan
miihitler ticlin mumkiindir ki, (ou zaman Si sistemi qarsilasa bilacayi atraf miihitle bagli
batin mimkun situasiyalari nazare ala bilir) bu da risklerin daha yaxsi idare edilmasina
imkan verir.

— Mihitin yiiksek mirekkebliyi ve ya geyri-miiayyanliyi sebabindan, Si sistemlarinin biitiin
mumkuan situasiyalari (masalan, nagliyyatin avtonom idare edilmasinda) prognozlasdira
bilmadiyi gisman basa dusulma hallarinda batin mavafig situasiyalarin nazare alindigini
farz etmak olmaz. Bu, risk manbayi olan geyri-muayyanlikle naticelana biler ve buna géra
da, sistemlarin layihalendiriimasi zamani nazars alinmaldir.

B.3. Qeyri-goffafliq ve geyri-izahlihq

Seffafliq teskilatin mivafiq fealiyyst ve gerarlarini (maselen, siyasatler, prosesler) vo Si
sistemlari barede muvafiq malumatlari (masalan, gabiliyyat, performans, mahdudiyysatlar,
layihalendirma secimlari, alqoritmlar, talim va test verilonlari, verifikasiya ve validasiya
proseslari va naticaleri) mlvafig maraqh tereflare kommunikasiya etmasidir. Bu, maraqli
toroflore Si sistemlerinin islenmasi, istismari ve istifadesini 6z godzlentilerine uygun olaraq
giymetlandirmaya imkan vera biler. Muvafig mealumatlarin névi ve saviyyasi maraqli
toraflorden, istifade hallarindan, sistem ndvinden ve qanunvericilik tsaleblarinden
ahamiyyaetli daracade asilidir. Tagkilatlarin muvafiq maraqgli taraflera lazimi mealumatlari
toqdim ede bilmemesi teskilatin ve Si sistemlarinin etimadi dogrultma xiisusiyystine ve
hesabathligina manfi tesir gostera biler.
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izahhliq Si sistemlarinin ele xiisusiyystidir ki, gerarlarin gsbul edilmasins tesir gdstaren
muhdm faktorlar insanlarin basa disacayi sakilda ifada oluna bilir. ML modeli (xtisusile darin
dyrenma hallarinda) onu telimlendirmak Ugun istifade olunan modeli ve ya algoritmi
arasdirmagla basa dustlmasi ¢atin olan davranisa malik ola biler. Bu cur vacib faktorlarin
ifada (izah) edilmasinin miimkiin olmadi§i hallar Si sistemlarinin validasiyasina ve insanlarin
sistema olan glvenina manfi tasir gostarir, clnki sistemin niya bu veya digar garari veracayi
ve ya butun hallarda dizgun garar vera bilecayi aydin olmur. Bu cur geyri-muayyanlik bir
cox risklerle naticalena bilar, hamginin etimadi dogrultma ve hesabathliq kimi Umumi
maqsadlara ve muhafizalilik, tehllkasizlik, adalstlilik ve dayanigliq kimi xisusi magsadlera
gliclu tesir gdstere biler. Buna gore de. izahlliq Si sistemlorinin seffafliginin bir hissasi kimi
yalniz maragli tarsfler tigiin deyil, heam de Si sistemlarinin validasiyasi ve verifikasiyasi
magsadile teskilatin 6z Ugin da aktualdir.

Haddindan artiq seoffafliq ve izahlliq, hamcinin sexsi toxunulmazliq, tshlikasizlik,
konfidensialliq telablari ve aqli mulkiyyatla bagl risklare sabab ola bilar.

B.4. Avtomatlasdirma saviyyasi

Sl sistemlari mixtslif avtomatlagdirma seviyyslerinds faaliyyst gostsre biler. Onlar
operatorun sisteme tam nezarat etdiyi avtomatlasdiriimamis sistemlarden tam
avtomatlasdiriimis sistemlars gader diapazonda iglays bilar. Umumiyystle, Si sistemlari
avtomatlasdirilmis sistemlardir. Konkret istifade hallarindan asili olaraq, bu clr sistemlarin
avtomatlasdirilmis gararlari muhafizalilik, adalstlilik ve ya tahltikasizlik kimi mixtslif sahalare
tosir gostera biler.

Zoaruri hallarda xarici agentin istiraki telab edilean avtomatlasdirma saviyyalerinde
funksiyalarin sistemdan agents 6turilma prosesi risk manbayi ola biler (massalan, vaxt
mahdudiyyaetlari, agentin diqqgatliliyi).

Avtomatlasdirma saviyyaleri haqqinda slave malumat ISO/IEC 22989:2022 standartinin
5.2-ci bandinda tagdim olunur.

B.5. Masin oyranmasi ile bagl risk manbalari

Si sahasinda nailiyystlorin sksariyysti ML ve onun darin yrenma kimi altsahasleri ile baghdir.
ML sistemlarinin davranisi yalniz istifade olunan alqoritmlerdan deyil, ham de ML
modellerinin talim kecdiyi verilonlerden shamiyystli derscade asilidir. Belslikle, Si
xarakteristikalarina agagidaki mumkun tasirlar daxildir:

— Verilanlerin keyfiyyati: Talim ve test verilonlarinin keyfiyyati sistemin funksionalligina
birbasa tasir gosterir. Verilonlarin talablare uygun keyfiyysts cavab vermamasi adalstlilik,
muhafizaslilik ve dayanighqg kimi mixtslif meqgsadlera tesir eda biler.

— ML-den istifade eden Si sistemlari ticiin malumatlarin toplanmasi magsadile istifade
olunan prosesler diagnoz qoymaq ve askar etmak kimi xilsusile catin olan risk
manbalarina aiddir. Masalan:

— Verilanlerin tetbiq sahasi Ugun reprezentativ olmamasi biznes maqsadlari G¢ln
risklera sebab ola biler.
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— Verilanlarin muxtslif menbalerdan alde olunmasi (data sourcing) ve saxlanmasi
ahamiyyatli darecede etik ve hiquqi risklere maruz qala biler. Verilanlorin
toplanmasi prosesinin tehlikasizliyinin temin edilmamasi ragabatli hicumlar,
verilanlarin “zaharlonmasi” va ya digar manipulyasiyalarla bagl risklars sebab ola
biler.

— Fasilesiz 6yrenan Si sistemlori tekmillegsen produksiya verilenlerine asaslanan
sistemlarin inkisaf etdiriimasi niyyatini dasiyir. Eyni zamanda, onlar istifade zamani
istismara verildiyi zaman nazarde tutulmadigi sakilde davranislarini dayiga bildiyi tgtin
risklari artira biler.

B.6. Sistemin texniki teaminat problemlari

Texniki teminat problemlari ile bagl risk maenbaslarine asagidakilar (lakin bunlarla
mahdudlasmir) daxildir:

— Nasaz komponentlarin sebab oldugu texniki teminatla bagh xatalar. Nimunalare bir ve
ya daha ¢ox yaddas hucralerinde qisa gapanmalar va ya kasilmaler, nasaz sin xatleri,
ossillyatorlarin dreyf etmasi, “ilisma” nacazliglar (stuck-at faults) ve ya integral sxemlarin
giris va ya ¢ixiglarinda “arzuolunmaz raqgslar” (parasitic oscillations) daxildir.

— Cox vaxt yuksak enerji radiasiyasi naticesinde yaranan, yaddas hucralarinin va ya
mantig komponentlarinin arzuolunmaz muivaqgsati vaziyyet dayisikliklari kimi “yumsaq”
xotalar.

— Talim kegmis ML modellerinin muxtalif sistemlar arasinda transferi emal glcu, yaddas
va xUsusi Sl aparat surstlandiricilarinin mévcudlugu baximindan sistemlarin fargli texniki
imkanlarina gére mahdudlasdirila biler.

— Si sistemi mesafeden emal ve verilonlorin saxlanmasini telob etdiyi zaman sebeke
resurslart mahdud va paylasilan xususiyyatlere malik oldugu Uglin sabake xatalari,
oturaculik imkanlarinin mahdudiyyatleri ve gecikmalarin artmasi meydana gixir.

B.7. Sistemin hayat dovrina dair problemlar

Uygun ve ya rasional olmayan metodlarin, proseslerin Si sistemlorinin hayat dévrii boyu
istifadasi risklera sebab ola bilar. Bels risklare misal olaraq asagidakilari gostarmak olar:

— Layihalendirme ve islonma: Négsanli layihelendirme prosesi Si sistemlerinin hansi
kontekstlards istifads olundugu prognozlasdira bilmadiyi Giciin bu kontekstlerds Sl-dan
istifade gozlenilmaz ugursuzluga sabab ola bilar.

— Verifikasiya va validasiya: Si sistemlarinin yenilanmis versiyalarinin tatbigi tigiin geyri-
adekvat verifikasiya va validasiya prosesi tesadifi reqressiyalara ve ya keyfiyyat,
etibarliliq ve ya muhafizalilik baximindan nazards tutulmayan deteriorasiya (pislesmaya)
vo ya deqradasiyaya sabab ola biler.

— Qurasdirilma: Diizgiin olmayan qurasdirma konfiqurasiyasi yaddas, hesablama, sebaka,
saxlanma, izafilik va ya balanslasdiriimis yuk ile bagh resurs problemlarine sabab ola
biler.

— Texniki destak, yenilanma ve yoxlama: Tartibatci terafinden artiq destaklenmayan ve ya
xidmat gosterilmayen, lakin hale de istifade olunan Sl sistemlari teskilat tcln
uzunmuddatli risklar ve ya masuliyyet yarada bilar.
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— Yeni meagsadle istifade: Istismarda olan Si sistemleri ilkin olaraq nezerde tutuimadigi
kontekstdas istifads oluna bilar, bu da layihalendirma ve faktiki istifade marhalalarinda irali
surulen ferqgli tsleblar ssbabindan yeni problemlor yarada bilar. Masalen, sosial
sobakalerde paylagilan fotogakillorde Uzlerin identifikasiya edilmasi  Ugln
layihalandirilmis sistem musahide kameralarinin gérintilarinda cinayatda sltbhali bilinan
soxslarin Uzlerini identifikasiya etmays cohd etmak Ucln istifads oluna bilar, lakin bu
zaman ilkin istifada halindan fargli olaragq daha yiksak deracada daqiqlik taleb olunur.

— lIstismardan ¢ixarilma: Musyyan Si sistemlerinin ve ya Si texnologiyalarina esaslanan
komponentin istifadasini sonlandiran teskilatlar istismardan ¢ixarilan sistem terafindan
tomin edilmis informasiya ve ya qgarar gebuletma sahasinds biliklari “itira” biler. Bundan
alava, istismardan c¢ixarilan sistemi avaz etmak Uglin basqga bir sistem istifade edilarss,
toskilatda informasiya emali ve gerar gabuletma lsulu da dayisa biler.

B.8. Texnoloji hazirhg saviyyasi

Texnoloji hazirliq seviyyasi har hansi texnologiyanin verilmig tatbiq kontekstinds ne gadar
“yetkin” (mature) oldugunu gésterir. Si sistemlerinin islenmasi ve tetbiginds istifade edilon
va yetkinlik seviyyesi daha asagi olan texnologiyalar taskilata mslum olmayan va ya
giymatlendirmasi ¢atin olan risklar yarada biler. “Yetkin” texnologiyalar tc¢in risklarin
identifikasiyasini ve giymatlendiriimasini asanlagdiran daha genis hacmli muxtslif tecriiba
verilonlari alcatan ola biler. Bununla bels, “yetkin” texnologiyalardan istifads “arxayinhq” ve
“texniki borc” (technical debt) kimi riskler de yarada bilar.
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dlava C. Risklarin idara edilmasi va Si sistemlarinin hayat dévri

(informativ malumat)

Cadval C.1-ds ISO/IEC 22989:2022 standartinda verilmis risklerin idars edilmasi proseslari
ile Sl sistemlarinin hayat dévri arasindaki xariteya dair nimuna teqdim edilir:

Cadval C.1 — Risklerin idara edilmasi va Si sistemlarinin hayat dévri

— Si risklerinin | Si risklerinin idars edilmasi prosesi (Bdlma 6)
idare edilmasi
Risklarin corgivasi
idara
edilmasi (Bdlma 5)
Si Ohate dairesi, | Risklerin Risklarin Monitoring ve | Qeydaalin-
sistemlari- kontekst va giymatlandiril- aradan yenidan ma va
nin meyarlar masi galdiriimasi baxis hesabatla-
hayat rin hazirlan-
dovrl | masi
Risklarin idareedici Si sistemlorinin risklorinin idare edilmesi prosesleri barede geriddniis
idare organ Si raylarine dair hesabatlar gebul edilir voe emal olunur.
edilmasi risklerinin
ile bagl idare Natice etibarile, tagkilatin risklerin idare edilmeasi alstlorinin
toskilati edilmasi ile | geniglandiriimasi ve yaxsilasdiriimasi ile toskilati risklerin idare edilmasi
saviyyali bagh corcivasi tokmillagdirilir:
foaliyyetlor | istigamatler | Risk Potensial risk | Risklarin Si Si
muayyan meyarlari manbaleri aradan sistemlarinin | sistemlari
edir. Uzre katalog | Uzre kataloq; | galdiriimasi | monitoringi | barada
Uzra malum | va idare malumati
Yuxari Risk va ya edilmasi izlomak,
idaraetma manbalerinin | hayata magsadile geydas
organi giymatloendiril- | kegirilmis malum va almagq,
uzerina masi vo tadbirler ya tetbiq hesabatlili-
Ohdsalikler Olctlmasi Uzrs kataloq | edilmig g1 temin
gotardr. texnikalari texnikalar etmak,
Uzra kataloq uzre daxili va
Yuksak kataloq; xarici
soviyyali maraqh
risklarin toraflorle
idara paylasmaq
edilmasi acin
meyillari vo yaradilmig
amumi metodlar
meyarlar Vo
muayyan muayyan
edilir. edilmis
formatlar
uzre
katalog
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ilkin idareedici Si Konkret Sl Risklarin “Konseptin | Tohliller ve
marhala organ Si sistemlarinin | sistemi ila aradan isbati’na onlarin
sistemlarinin | risklarinin bagdli risk galdirilmasi- | dair zaruri naticaleri,
magsadlarini | idara manbaleri na dair metodlar habels
toskilatin va | edilmasi identifikasiya | hertarafli totbig edilir, | tovsiyaler
maraqli prosesi vo edilir plan qurulur. | test edilir va | geyda
toraflerin sistemin risk | (potensial giymatlendi- | alinir va
prinsiplari va | meyarlari olaraq, Potensial rilir. yuksak
dayerlari toskilatin coxmarhalali olaraq, saviyyali
kontekstinda | risklerin sokilda) ve “konseptin idarsetma
tohlil edir; idara atrafli formada | isbatl” seviyyesi-
edilmasi tosvir edilir. metodlari na tagqdim
Tahlila cargivasinin muayyan edilir.
(adatan fordilesdiril- edilir.
coxmarhalali | masi yolu ile
tohlile) formalasdiri-
asaslanaraq, | Iir.
Sl sisteminin
hayata
kecirilmasi-
nin mam-
kinlGytnt
va toskilatin
hall etmaya
calisdigi
problemlari
hall eda
bilecayini
muayyan
edir.
Layihalen- | idareedici Potensial Risklarin Risklarin Testlasdir- Naticalar
dirma va organ gabul | olarag, Si giymetlandiril- | aradan mae, geyda
islenma edilan sistemlarinin | masi galdiriimasi- | verifikasiya | alinir ve
raylare dair | risk mintazem na dair plan | ve muvafiq
hesabatlar meyarlari olaraq hayata | hayata validasiya risklarin
asasinda rayleroe dair | kegirilir kegirilir. zamani idare
Verifikasi- | sistemin hesabatlarin | (potensial sistemin edilmasi
ya va magsadlari- | naticalerine | olaraq, Risklarin komponent- | prosesina
validasiya | ni, effektiv- uygun coxmarhalali aradan lari, eleca otaralar
liyini vo modifikasiya | sokilda). qaldiriimasi | de buttn (geri
hayata edilir. va risklerin | sistem tcun | gaytarilr).
kecirilmasi- (galiq) risklerin
nin giymatlondi- | aradan Zaruri
mumkanliyt rilmasi galdinimasi | hallarda,
na prosesi plani naticalar
mintazem tayin edilmis | giymatlondi- | idaraetma
olaraq risk rilir va zoncirinin
yeniden meyarlarina | tenzimlanir. | igtiraksilari
cavab nava
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giymatlendi- verana idaraedici
rir. gadar organa
davam teqdim
etdirilir. edilir.
Qurasdiril- | idareedici Si Risklarin Risklarin Zoruri
ma organ gabul | sistemlarinin | giymatlandiril- | aradan tonzimlama-
edilan risk masi galdirilmasi- | lers icaze
reylere dair | meyarlari ve | mintezem na dair plan | vermak
hesabat risklarin olaraq heyata | “konfiqurasi | ticlin Si
asasinda idara kecirilir ya” dayisik- | sistemlarinin
sistemin edilmasi (potensial liklori risklarin
magsadlari- | prosesi olaraq, sebabinden | aradan
ni ve zoaruri coxsaviyyali potensial galdiriimasi-
mdmkunla- | “konfiqura- sokilda). olaraq na dair plani
ylunu siya” yenilanir ve | yenidan
mintazem dayisikliklari- hayata giymatlandir
olaraq na uygun kecirilir. ilir.
yeniden tonzimlanir.
giymsatlendi- Risklarin
rir. aradan
galdiriimasi
va risklarin
(qaliq)
giymatlendi-
rilmasi
prosesi
toyin edilmis
risk
meyarlarina
cavab
verana
gader
davam
etdirilir.
istismar idareedici Potensial Sistemin Sistemin Sistemin
va organ gabul | olarag, Si risklerin risklerin komponent-
monitoring | edilan sistemlarinin | giymatlendi- aradan lari Gglin
roylera dair | risk rilmasi plani galdiriimasi | risklarin
Mintezem | hesabat meyarlari risk meyarla- plani aradan
validasiya | @sasinda raylara dair rindaki risklarin galdiriimasi-
sistemin hesabatin dayisikliklar giymatlondi- | na dair plan
magsadlari- | naticalerine | asasinda rilmasi giymatlendi-
ni, effektiv- | uygun potensial naticelarine | rilir ve
liyini va modifikasiya | olaraq uygun risk tenzimlanir.
mimkunlayt | edilir. tenzimlanir. dayigikliklari
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nu davaml asasinda
olaraq potensial
yeniden olaraq
giymetlandi- tanzimlanir.
rir.
Tokrar idaraedici Si Konkret Si Risklarin Zoruri
giymatlen- | organ Si sistemloerinin | sistemlari ilo aradan tenzimleme-
dirma sistemlarinin | risklarinin bagli mévcud | qaldirilmasi- | lere icaza
maqsadlerini | idare risk na dair plan | vermak
toskilatin va | edilmasi manbalerinin | potensial uciin Si
onun prosesi ve siyahisi olaraq sistemlarinin
maraql sistemin risk | uygunlugun va | yenilenir. risklarinin
toroflorinin | meyarlar Si | mimkiin aradan
prinsipleri va | sistemlarinin | bosluglarin Risklerin galdiriimasi
dayerlarine | xUsusi muayyan aradan plani
uygunlugunu | magsadleri edilmasi U¢uin | qaldinimasi | yeniden
yeniden vo ahata tohlil edilir. va risklerin | giymatlandi-
tohlil edir; dairasindeki (galiq) rilir.
mimkin giymatlendi-
Tahlila dayisikliklar, rilmasi
asaslanaraq, | istismar prosesi
Si marhalasinin misyyan
sistemlarinin | monitoringi- edilmis risk
mdmkunld- | nin naticaleri meyarlarina
yuna va yeni cavab
muayyan tanzimlayici verana
edir. tolablor gadar
asasinda davam
tokrar etdirilir.
giymetlandi-
rilir.
istismar- | idareedici Si Konkret Si Risklarin “Konseptin
dan organ sistemlarinin | sistemlari ila aradan isbati’na
cixarilma | tahlillar istismardan | bagli risk galdiriimasi- | dair zeruri
va ya osasinda Si | cixarilmasi- | menbaleri na dair metodlar
avazetmoa | sistemloarinin | nin idara identifikasiya | hartorafli totbiq edilir,
magsadlari- | edilmasi edilir va atrafli | plan qurulur. | test edilir ve
Yeni ne yenidan | prosesi ve formada tesvir giymatlandi-
maqsad- baxilir, Si sistemin edilir. rilir.
lor, risklor | sistemlarinin | istismardan
va onlarin | istismardan | ¢ixarilmasi-
aradan cixariimasi na dair risk
galdiriima- | ve ya meyarlari
st yoluile | avezedilma- | formalasdiri-
yeni sinin lir.
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risklarin
idare
edilmasi
prosesi
basladilir

muamkunli-
yunu
muayyan
edir.
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